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INTRODUCCIÓN 





El texto que vas a comenzar a leer tiene como objetivo ampliar y 
complementar los contenidos de mi anterior publicación 
Intervención Social con menores y TIC. Un modelo integral de 
prevención de riesgos!. Cinco años después de dicha publicación, 
se me ha presentado la oportunidad de escribir un nuevo texto 
para compartir los conocimientos y experiencias acumuladas en 
este tiempo, así como profundizar en el análisis crítico de los 
usos de las TIC en la juventud y los riesgos derivados de un mal 
uso por parte de la infancia y la adolescencia (con especial 
énfasis en la prevención del ciberacoso). 








Por supuesto, este texto tiene sentido propio y no es necesaria la 
lectura de mi publicación anterior, aunque sí te recomiendo su 
descarga y lectura ya que ambas publicaciones te permitirán 
adquirir una visión más compleja de la realidad del ciberacoso y 
otros riesgos y violencias online, así como de las formas de 
prevención y el fomento de un uso seguro, crítico y responsable 
de Internet. 


En los cinco años que han pasado desde mi anterior publicación, 
he seguido adquiriendo experiencia y formándome en el ámbito 
de la prevención de riesgos en Internet. Como coordinador y 
miembro del equipo de intervención del proyecto de prevención 
del ciberacoso Te pongo un reto: H+RedesConCorazón?, he mantenido 
un contacto permanente con la realidad de la infancia y la 
adolescencia en el uso de las TIC a través de sesiones de 
sensibilización y prevención de riesgos en colegios e institutos de 
secundaria, tanto con el propio alumnado, como con las familias 
y el profesorado. Por eso, quiero ofrecerte mi visión actual del 
uso de las TIC por parte de la juventud, así como de los 





1 Disponible en: https: //pedernal.org/ebookintervencion-social-menores-tic 
2 Más información en www.tepongounreto.org. 
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potenciales riesgos online derivados de una falta de 
acompañamiento para un uso crítico y responsable de Internet. 


También quiero ofrecerte pautas de prevención del ciberacoso 
que actualmente se basan en la evidencia científica desde 
enfoques que ponen énfasis en la prevención a partir de la 
educación en valores, el protagonismo de la propia juventud, y 
la creación de un clima positivo de convivencia; por encima de 
las actuaciones y protocolos que actúan después de que hayan 
surgido los problemas (enfoque reactivo, demostrado menos 
eficaz desde el punto de vista preventivo, aunque sigue 
suponiendo el principal modelo actual). No obstante, también 
abarcaremos cómo actuar ante la detección de casos de 
ciberacoso y otras violencias online según los actuales protocolos 
de actuación y las pautas más comúnmente tipificados por lOs 
expertús. 


¡Empezamos! 


Breve diccionario terminológico en el ámbito del 
ciberacoso y otros riesgos y violencias online 


Antes de entrar de lleno en la materia, quizás conviene realizar 
algunas apreciaciones terminológicas. El campo de estudio del 
ciberacoso (y de Internet en general), está plagado de 
neologismos y anglicismos, por lo que puede resultar de utilidad 
explicar los principales términos que suelen usarse en este 
ámbito”. Trataremos con más detalle algunos de estos términos y 
pautas para su prevención a lo largo de toda la publicación. 


3 Nos hemos basado en este artículo que publicamos y vamos actualizando 
desde el proyecto de prevención del ciberacoso y otros riesgos online Te pongo 
un reto: HRedesConCorazón: Diccionario de términos relacionados con el 
ciberacoso y otros riesgos en Internet. 
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Catfishing: Crear una cuenta o identidad falsa en redes sociales 
con el objetivo de engañar a las personas para que compartan 
información personal o crean que están conversando con una 
persona o cuenta real. 


Ciberbating (ciberhumillación): Es una forma de acoso hacia el 
profesorado. LOs jóvenes graban o fotografían a sus 
profesores/as con el objetivo de difundir las imágenes para 
burlarse de ells. 


Enfoque Bystander: El posicionamiento que adquiere el grupo 
de personas espectadoras en las situaciones de acoso, así como 
los posibles roles que pueden adoptar para prevenir la violencia. 
Este enfoque también les provee las destrezas para ser aliadOs 
efectivOs para apoyar a las personas víctimas en las situaciones 
de acoso. 


Fake News: Publicación y difusión de noticias falsas cuyo 
objetivo es la desinformación o la manipulación!. 


FOMO (fear of missing out): acrónimo que significa miedo a 
perderse algo en las redes sociales o quedar excluido de un 
grupo o una actividad online. Este sentimiento puede provocar 
ansiedad y la necesidad compulsiva de una constante atención al 
móvil y a permanecer conectados. 


Gossip (cotilleo): Extender rumores en Internet. Esta es una 
práctica habitual entre las personas y, por tanto, también entre 
lOs jóvenes. Pero con las posibilidades tecnológicas actuales, el 
alcance y permanencia de los rumores en Internet, los riesgos se 


4 Aunque compartiremos algunos tips en el apartado de riesgos de esta 
publicación, si quieres saber cómo reconocer y actuar frente a estas noticias 
falsas te recomiendo la lectura de mi artículo Cómo detectar y combatir las 
Fake News: www.tepongounreto.org/2020/03/como-detectar-y-combatir-las- 
fake-news. 
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amplifican. Además de los riesgos derivados de la falsedad de la 
información asociada al rumor, extender estos rumores en 
Internet puede ser un detonante de conductas de ciberacoso o, 
simplemente, una forma de acoso más. 


Grooming (Ciber-embaucamiento): Se define como una serie de 
conductas y acciones deliberadamente emprendidas por una 
persona adulta a través de Internet con el objetivo de ganarse la 
confianza de un menor de edad, creando una conexión 
emocional con el fin de involucrarle en el intercambio de 
material con contenido sexual y su posterior chantaje y extorsión. 


Happy Slapping: Forma de violencia que consiste en la 
grabación de una agresión física, verbal o sexual hacia una 
persona y su posterior difusión en Internet. 


Hater y Troll: usuari0s de Internet que usan los foros, las redes 
sociales, los juegos online... para criticar destructivamente a una 
persona, entidad, obra, o producto determinado, sin causa 
racional ni justificada, sólo por el acto de difamar. Las dos 
diferencias fundamentales entre un hater y un troll son que el 
hater no busca necesariamente atraer la atención (objetivo 
principal de un troll) y, por otro lado, el hater está convencido de 
tener razón y busca obtener feedback (mientras que un troll no 
tiene interés en debatir, únicamente persigue molestar). 


Hoax o bulo: Rumor infundado que circula por la Red. 


Ley del silencio: reacción generalizada de silencio y actitud de 
no intervención en un grupo de personas espectadoras o 
conocedoras de situaciones de acoso o ciberacoso. Esta actitud 
refuerza la sensación de poder de las personas que ejercen 
violencia, ya que se sienten impunes al ejercer una agresión sin 
que nadie se oponga. Al mismo tiempo, facilita actitudes como 
normalizar la violencia o la indefensión aprendida. 
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Infoxicación: El término proviene de la unión de las palabras 
información e intoxicación. Este hecho fue denominado con la 
expresión “Sobrecarga Informativa” por Alvin Toffer en 1970 y 
como “Infoxicación”, por Alfons Cornella en 1996. Ambos 
términos se refieren a la cantidad excesiva de información a la 
que tenemos acceso en Internet, y que puede dificultar su 
análisis crítico, saber localizar información de calidad, identificar 
qué es verdadero o falso... También se le denomina infobesidad. 


Nomofobia: Proviene de la abreviatura de la expresión inglesa 
no-mobile phobia. Se refiere al miedo a estar sin teléfono móvil. El 
usuariQ0 que lo padece se agobia y tiene ansiedad cuando se 
queda sin cobertura, se le agota la batería o no encuentra el 
móvil. 


Nudes (desnudos): Hace referencia al envío de fotos de 
desnudos de manera voluntaria, aunque no siempre suponen 
desnudos totales. Estas imágenes se envían con el objetivo de 
insinuar sexualidad y estimular a quien las recibe. En general, 
forman parte del sexting. 


Oversharing: Sobreexposición en redes sociales a partir del 
contenido compartido. En parte, esta sobreexposición genera un 
contexto favorable a algunos formatos y prácticas de ciberacoso. 


Phubbing: Se refiere al uso del móvil en presencia de otras 
personas e ignorando su entorno. El término es producto de la 
unión de las palabras phone (teléfono) y snubbing (despreciar). 


Revenge Porn (pornovenganza): Se trata de la difusión pública 
de imágenes íntimas de otras personas sin consentimiento 
(aunque las imágenes sí se hayan tomado u obtenido 
inicialmente con el consentimiento de la víctima). Supone un 
delito. Normalmente la persona agresora es una pareja o ex- 
pareja (en la mayoría de casos son hombres) que divulga 
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aspectos íntimos para vengarse tras una ruptura. Las imágenes 
también pueden ser obtenidas por el hackeo o la invasión de 
cuentas de la víctima. 


Sealioning: Hostigamiento o troleo que busca la provocación de 
una persona a través de realizar preguntas desde una aparente 
(pero falsa) “ignorancia” y buenas maneras. 


Sex-casting: Se define como la retransmisión de contenidos 
sexuales a través de la webcam y la difusión de los mismos por 
redes sociales o programas de mensajería. 


Sexting: Consiste en el envío de contenidos de tipo sexual 
producidos, supuestamente, de forma voluntaria por la propia 
persona emisora. El término es el resultado de la contracción sex 
(sexo) y texting (envío de mensajes). En el envío original del 
contenido sexual se presupone que no existe una violencia o un 
chantaje manifiesto (aunque indirectamente puede haberlo 
escondidos en frases con intención manipulativa como: “¿por 
qué no me envías esa foto?, ¿es que ya no te gusto?”). Si existiera 
una coerción, hablamos de ciberbullying, grooming o sextorsión. 
Aunque en un primer momento las imágenes responden a una 
intención voluntaria en un contexto íntimo y sexual, cuando esa 
imagen sale del contexto de origen y se publica en la Red, 
siempre existe el riesgo de tener consecuencias no imaginadas 
inicialmente por los protagonistas. 


Sextorsión (extorsión sexual): Es una forma de explotación 
sexual y una práctica delictiva que consiste en la realización de 
chantaje bajo amenaza de publicar o enviar el material gráfico en 
el cual la víctima se muestra en actitud erótica, pornográfica o 
manteniendo relaciones sexuales. La sextorsión también suele 
estar presente en los casos de Grooming. 
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Sharenting: Proviene de las palabras en inglés share (compartir) 
y parenting (crianza). Es la práctica por parte de madres y padres 
de exponer de manera pública la vida de sus hijOs en Internet 
(por ejemplo, a través de fotos de su cumpleaños, vacaciones, 
momentos de ocio, actividades escolares. ..)5. Pantallas Amigas y 
la Agencia Española de Protección de Datos lanzó en julio de 
2020 esta campaña de sensibilización sobre las cuestiones que las 
familias deben tomar en cuenta antes de compartir imágenes a la 
Red: www.pantallasamigas.net/sharenting. 





Stalkear: Consiste en monitorizar de forma compulsiva la 
actividad de una persona en las redes sociales. Las personas que 
ejercen estas acciones son los llamados stalkers o estalquers. 
Pueden estar motivados por enamoramiento, celos, curiosidad, 
rencor... 


Tecnoadicción: Una adicción es un trastorno en el que se 
necesita algo concreto para estar y sentirse bien, y cuando no se 
puede conseguir se produce ansiedad. Lo que realmente define 
la conducta adictiva no es tanto la frecuencia con la que se 
realiza, sino la pérdida de control y el establecimiento de una 
relación de dependencia y su interferencia en la vida cotidiana. 
Por tanto, se padece tecnoadicción cuando existe una pérdida de 
control, ocultación o evasión, abandono de otras actividades en 
detrimento de un uso desproporcionado e intensivo de las TIC. 


Vamping;: Se define como el uso de pantallas por la noche o la 
madrugada, sin interrupciones ni supervisión alguna. Conviene 
saber que este hábito puede generar insomnio y alteraciones del 
sueño, cansancio, estados de nerviosismo y ansiedad, menor 
nivel de concentración... 





3 Para saber más sobre esta práctica y sus riesgos te recomendamos la lectura 
del artículo publicado en nuestra web del proyecto Te pongo un reto: 
ARedesConCorazón: Sharenting, menores y huella digital: 
www.tepongounreto.org/2019/07/sharenting-menores-y-huella-digital. 
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Por último, si quieres mantenerte al día y conocer aún más 
términos relacionados con la infancia y la adolescencia en 
Internet, también puedes consultar este otro artículo que recopila 
terminología habitual usada en Redes Sociales y juegos online: 
Diccionario Millenial y Generación Z5, 





Las TIC, nuevo contexto de socialización en la infancia y 
la adolescencia 


El acceso a Internet se produce cada vez a edades más 
tempranas. Según el I Estudio Xplora sobre el acceso a los 
teléfonos móviles realizado en 2019, la edad media en la que se 
pide un móvil es a los 9 años”. Y, según Unicef, la edad media en 
la que se tiene el primer móvil actualmente está en los 10,96 
años?. Esta edad se ha ido reduciendo rápidamente durante los 
últimos años. Según el Instituto Nacional de Estadística (INE), en 
2019, tres de cada cuatro niñOs de 12 años ya tenían su propio 
teléfono móvil (el 26% lo tenía desde los 10 años), aunque 
acceden de forma frecuente a otros dispositivos a partir de los 2 
años”. 





$ Aguayo Llanos, A. (2021): Diccionario Millenial y Generación Z. Te pongo 
un reto: ARedesConCorazón: www .tepongounreto.org/2021/07/diccionario- 
millenial-y-generacion-z. 

7 Europa Press (2019): La edad media a la que los niños piden su primer 
teléfono móvil son los 9 años, según un estudio. Europa Press: 
www.europapress.es/epsocial/infancia/noticia-edad-media-ninos-piden-primer- 


telefono-movil-son-anos-estudio-20191017133022.html. 

8 UNICEF (2021): Impacto de la tecnología en la adolescencia. Relaciones, 
riesgos y oportunidades. Un estudio comprensivo e inclusivo hacia el uso 
saludable de las TRIC. 

? Elena Cabrera (2019): A qué edad dejaste a tu hijo tener móvil y otras 
preguntas sobre menores y el acceso a los dispositivos. Eldiario.es: 
www.eldiario.es/nidos/debate-menores-moviles-importa- 
usarlos_1_1431874.html. 
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Según el informe 2020 de la investigación internacional “EU Kids 
Online” sobre el uso que hacen los niños de 19 países europeos 
de la red, los menores de entre 9 y 16 años se conectan a internet 
más de tres horas diarias en España!. 


Por mi parte, también puedo compartir algunos datos derivados 
de mi propia experiencia. Según el cuestionario diagnóstico que 
pasamos a los institutos en los que implementamos el proyecto 
de prevención del ciberacoso y otros riesgos y violencias online 
Te pongo un reto: RedesConCorazón!!, durante el año 2021, más de 
la mitad de lOs adolescentes (58%) pasan entre 2 y 5 horas 
diarias conectados a Internet a diario entre semana. Los fines de 
semana hay un incremento considerable: más del 80% pasan 
entre 3 y 7 horas conectadOs: 


No sé 5,91 % (84) Poco o nada 4,08 % (58) 


Alrededor de 7 horas Alrededor de media hora 
o más 8,93 % (127) 4,99 % (71) 


Alrededor de 6 horas pague de una hora 
6,96 % (99) 11,11% (158) 


Alrededor de 5 horas 


11,53 % (164) Alrededor de 2 horas 


16,95 % (241) 


Alrededor de 4 horas 
13,08 % (186) Alrededor de 3 horas 
16,46 % (234) 


A diario entresemana 





10 EFE (2020): Los menores se conectan a internet más de 3 horas diarias en 
España. 20 Minutos: https: //www.20minutos.es/noticia/4147111/0/los- 
menores-se-conectan-a-internet-mas-de-3-horas-diarias-en-espana. 

1 Te pongo un reto: *RedesConCorazón (2022): Diagnóstico alumnado 2021: 
www.tepongounreto.org/2022/01/diagnostico-alumnado-2021. 
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No sé 6,72 % (96) Poco o nada 1,19 % (17) 


Alrededor de una hora 
2,87 % (41) 


Alrededor de 2 horas 
Alrededor de 7 horas 8,19 % (117) 


o más 25,89 % (370 
ns Alrededor de 3 horas 


11,83 % (169) 


Alrededor de 4 horas 
14,42 % (206) 


Alrededor de 6 horas 


13,44 % (192) Alrededor de 5 horas 


14,49 % (207) 


Fines de semana 





Fuente: Te pongo un reto: *RedesConCorazón (2022): 
Diagnóstico alumnado 2021. 


Otros datos semejantes lo encontramos en el estudio de Unicef 
“Impacto de la tecnología en la adolescencia. Relaciones, riesgos 
y oportunidades. Un estudio comprensivo e inclusivo hacia el 
uso saludable de las TRIC” (2019). Según Unicef, el 90,85 de lOs 
adolescentes se conectan diariamente a Internet. El 31,5% usan 
Internet más de 5 horas entresemana, cifra que sube al 49,6 
durante los fines de semana. Un 58% duermen con el móvil o la 
tablet en la habitación todos o casi todos los días, y un 21,6% se 
conectan a partir de las 12 de la noche todos o casi todos los días. 


Según el portal ¡s4k, en el informe de 2020 de la red de investigación 
EU Kids Online”, para un 70% de lOs adolescentes españoles el 
uso más importante de Internet es comunicarse con amigús y 
familiares. Esta importancia de relacionarse con familia y 
amigOs no es diferente a la adolescencia de cualquier 


12 194k (2020): ¿Cómo perciben los adolescentes europeos los riesgos y 
oportunidades de Internet?: www.is4k.es/blog/como-perciben-los- 
adolescentes-europeos-los-riesgos-y-oportunidades-de-internet. 
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generación, pero desde hace años también se lleva a cabo en el 
contexto online. Y, en el estudio conectados de Google, FAD y 
BBVA (2019), se afirma que el 92% de lOs adolescentes entre 14 y 
16 años usan las redes sociales para sentirse integradOs. Estos 
datos reflejan la importancia de Internet y, sobre todo, las redes 
sociales, en los procesos de relación y socialización de la infancia 
y adolescencia. 


A día de hoy, el principal acceso a Internet se realiza en el ámbito 
doméstico desde los teléfonos móviles personales. Así se refleja 
en el informe “Las TIC y su influencia en la socialización de 
adolescentes” elaborado por la FAD% y que refleja que casi el 90% 
de los jóvenes tiene su propio teléfono móvil: 


Dispositivos que se tienen y usan. 


somo | asiimo | oleo | nene 
DISPOSITIVO DISPOSITIVO DISPOSITIVO NS/NC 
Jean RR MO REI 


[Ordenador de sobremesa | de sobremesa 
Teléfono móvil 
(no smartphone) 


Fuente: FAD (2018): Las TIC y su influencia en la socialización 
adolescente. 





Por su parte, la organización EU Kids Online (2019), también 
señala el teléfono móvil como el principal dispositivo de la 
infancia y la adolescencia para acceder a Internet. Cerca del 60% 


13 Fundación de Ayuda contra la Drogadicción (FAD) (2018): Las TIC y su 
influencia en la socialización de adolescentes: www.fad.es/wp- 
content/uploads/2019/05/investigacion conectados 2018.paf. 
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de lOs niños entre 9-12 años lo usa a diario/varias veces al día. 
Esta cifra asciende a más del 90% en lOs adolescentes entre 13-17 
años: 


Frecuencia de uso de dispositivos por edad y género: 










20% 34% 33% 


32% 19% 18% 


6% 3% 2% 


14% 14% 10% 


Fuente: EU Kids Online 2018: QB5a-c ¿Con qué frecuencia te conectas o 
usas internet con alguno de los siguientes dispositivos? Base: Niños, niñas 
y adolescentes de 9-17 años (N=2.900). 


Con respecto al uso que hacen lOs adolescentes de sus 
dispositivos, el acceso a Internet y la frecuencia en la que se 
realizan determinadas actividades, según la encuesta elaborada 
por la FAD Las TIC y su influencia en la socialización adolescente, se 
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prioriza por actividades de ocio (escuchar música o visitar 
páginas para divertirse), mantener contacto con otras personas, 
buscar información o jugar online: 


Tabla: Frecuencia con la que se realizan actividades en Internet 


[eo] A INIA 
FRECUENCIA | VECES NA NUNCA | NS/NC 
Busco, escucho y/o 
DARIO música 75,6 16,6 4,4 23 ad 10) 
AE contacto con 
personas que no puedo ver 
de manera frecuente 45,8 28,4 16,3 8,7 
Busco información 
y documentación... 41,6 43,8 as 2,0 0,1 
Juego online 
(videojuegos y similares) 37,6 219 22,2 17,4 1,0 
Miro información 
de otras personas 31,2 29,2 29,1 0,7 
Intercambio información 
y opiniones CON otros 30,1 33,5 21,4 13,7 1,4 


simorarosviros es] 2 [as] m2] ms] 0. 


Busco información sobre 

ocio, eventos, hobbies... 23,2 43,0 26,4 6,7 0,7 
Comparto/reenvío información 

y novedades DE otros 

Participo en páginas para 

compartir archivos (música...) 14,2 22,2 2,8 
| Mantengo mi propia web, blog | mi propia | Mantengo mi propia web, blog | blog IC A A A GA 


Fuente: FAD (2018): Las TIC y su influencia en la socialización 
adolescente. 
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Estos datos son similares a los principales usos identificados en 
la encuesta elaborada por EU Kids Online (2019), que identifica 
como principales actividades diarias la comunicación con 
amigOs y familiares (70%), escuchar música (63%) y ver 
videoclips (55%), juegos online (46%), realizar tareas escolares 


(43%) y las redes sociales (37%): 


Frecuencia de uso de dispositivos por edad y género: 


%| Que realiza 
esta actividad 
diariamente 


Me he comunicado con 


familiares o amigos 
[N=2.882] 


He usado internet para hablar con 





He escuchado música online 
[N=2,883 


He visto videoclips [N=2,881] 
He jugado a juegos online [N=2,881] 


He usado internet para 
tareas escolares [N=2,882] 


He visitado la web de 
una red social [N=2,880] 


He navegado para comprar 
cosas o saber su precio [N=2.879] 17% 


He buscado noticias online 
[N=2,882 16% 


AA 16% 





52% 


42% 


28% 


36% 


15% 


10% 


10% 


A 


E 


31% 


30% 


16% 


83% 


63% 


Ñ 
R 


7 


a 


19% 


9-12 años 13-17 años 
TOTAL 
59% 57% 79% 88% 70 





Fuente: EU Kids Online 2018: QC3a-o ¿Con qué frecuencia has hecho en el 
mes pasado estas actividades online? Base: Niños, niñas y adolescentes de 9-17 


años (N=2.900). 
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Relacionado con estos usos, según Unicef (2021), el 98,5% de lOs 
adolescentes está registrado en alguna red social. Y 61,5% tiene 
más de un perfil en una misma red social. En ocasiones, disponer 
de más de un perfil en una misma red social, permite utilizar 
selectivamente estos perfiles publicando contenidos 
diferenciados para familia y otros conocidos, o bien para un 
público más amplio. Esto puede hacer sentir a algunas familias 
una falsa sensación de control. 


Está claro que hacemos un uso intensivo de Internet desde 
edades cada vez más tempranas. Tanto que debemos admitir que 
en la actualidad las TIC suponen un nuevo contexto de 
socialización en el que la infancia y la adolescencia crece, se 
relaciona con otras personas, adquieren valores, influyen y son 
influidOs... y, en definitiva, contribuyen a configurar su 
personalidad (junto con el resto de contextos y agentes de 
socialización donde están insertos y que de forma compleja se 
relacionan e interactúan entre sí). 


La red proporciona a lOs jóvenes un espacio de oportunidades 
para la sociabilidad, la auto-expresión, el aprendizaje, la 
creatividad y la participación a través de los medios online y 
medios móviles (Hjorth € Goggin, 20094; Goggin, 20105; Goggin 
€ Hjorth, 2014)14. Por su parte, según Unicef (2021), 4 de cada 10 
adolescentes usan redes sociales para no sentirse solOs. El 
estudio de Unicef también asegura que la adolescencia usa las 
redes sociales porque les ayudan a: hacer amigús (58,1%), no 
sentirse solOs (44,3%), mostrarse como son (33%), se aceptad2 
por lOs demás (27,8%) o ser popular (27,2%). 


Pero más oportunidades, implican también la exposición a más y 
nuevos riesgos. Así lo asegura la investigación de la red EU Kids 


Online: las oportunidades y los riesgos online van de la mano, cuanto 


14 Goggin, G. y Hjorth, L. (2014). The Routledge Companion to Mobile Media. 
New York: Routledge. 
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más usan internet los menores, más se benefician de sus oportunidades, 
adquieren más competencias y se exponen a más riesgos (Livingstone, 
Haddon, Górzig y Olafsson, 2011). 


Debemos definir a los agentes de socialización como aquellas 
personas, grupos, instituciones o contextos que directa oO 
indirectamente contribuyen al proceso de socialización. Y el 
proceso de socialización es aquel por el cual una persona 
aprende los elementos socioculturales del contexto social en el 
que se encuentra mediante la interrelación con el resto de 
personas. En definitiva, es el proceso por el que interiorizamos la 
cultura, las normas y valores del entorno o la sociedad donde 
nos desenvolvemos. 


Los agentes de socialización tradicionales más comúnmente 
aceptados son: 


e  Lafamilia, como primer agente de socialización. 


e La escuela, como otro importante agente de socialización 
a partir de la influencia del grupo de iguales y los adultos 
de referencia como el profesorado. 


e Los medios de comunicación tradicionales. Aunque no 
hay tanta interacción como en los casos anteriores, 
permiten acceder a contenido cargado de cultura y 
valores que pueden ser interiorizados. 


A estos tres importantes agentes de socialización, en la 
actualidad debiéramos reconocer también la importancia del uso 
de las TIC como un nuevo contexto de socialización, sobre todo 
en la infancia y la adolescencia. Algunas investigaciones 
proponen las TIC como mediadoras de procesos relacionados 
con el poder, el conflicto y la pluralidad (Erazo, 2009; Loreto, 
2004; Mejía, 2010; Muñoz, 2010). Y como tales, (...) estas modifican 
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la subjetivación en hábitos, costumbres y procesos de socialización tanto 
en la dimensión social como en la individual (Arias, 2016, p. 25). 


Para la infancia y la adolescencia las redes sociales no sólo no 
entrañan riesgos, sino que resultan de un enorme atractivo. Esto 
es así porque allí pueden sentirse protagonistas, se relacionan 
con otros semejantes, usan su propio lenguaje, caben muchos de 
sus gustos e intereses... y, además, se sienten libres del control y 
la mediación de figuras adultas. 


Por tanto, en la actualidad, las TIC no constituyen sólo un mero 
conjunto de herramientas, medios o canales, sino que están 
dentro de un entorno complejo de socialización mayor. Tal es así 
que hablamos de Sociedad del conocimiento, Sociedad red, Sociedad 
de la información... En este contexto de socialización mediada por 
las TIC, la comunicación digital actual cobra especial relevancia 
como medio en el que se producen importantes relaciones 
humanas, supone un canal de expresión y facilita el acceso y 
construcción de información y cultura. 


Pero estos procesos de socialización mediados por las 
tecnologías se llevan a cabo en un contexto y una realidad 
cambiante. Así lo asegura Arancha Cejudo, citando a otros 
autores, al afirmar que asistimos a una revolución de las necesidades 
humanas. Las voces que analizaban el final del siglo XX nos hablaban 
de que la complejidad de la realidad social se sostiene en procesos de 
permanente cambio (Morin), del agotamiento del pensamiento moderno 
(Puiggrós), de la sociedad líquida (Bauman), del ritmo acelerado de los 
cambios (Senge), de un mundo en el que los estados no tienen fuerza 
para oponerse a los mercados (Ramonet), de los riesgos fabricados 
(Beck), del declive en la sociedad, el civismo y la vida política (capital 
social) de consecuencias negativas (Putnam) (Cejudo, en 
Coordinadora de ONG para el Desarrollo, 2012). 


Al hablar de socialización mediada por las TIC, se tiene en 
cuenta el concepto de mediación entendido por Mattoni y Treré 
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(2014), que lo definen como un proceso circular que incluye y 
relaciona prácticas mediáticas y actividades sociales; 
entendiendo los medios como infraestructuras sociales, 
culturales, políticas y económicas imbricadas en la constitución 
de los sujetos políticos. Asimismo, los procesos de mediación son 
circulares porque se basan en prácticas que no se agotan con el 
uso de las tecnologías y/o con la producción de mensajes. 
También implica la reconfiguración de las tecnologías -la 
apropiación y adaptación de las tecnologías para sus propios 
objetivos- y la creación de significados a partir de las 
producciones culturales ya existentes (Lievrow, 2011). Esto se 
debe, en parte y entre otras cosas, a que las actuales tecnologías 
2.0 han transformado el clásico esquema unidireccional de la 
comunicación, basado en un modelo de difusión de-uno-a-muchos 
de los medios convencionales, y han desarrollado otros modelos 
comunicativos que permiten una comunicación de muchos-a- 
muchos (Castells, 2011). 


Ya sea por el acceso a información y contenidos culturales 
(cargados de valores), como por las posibilidades comunicativas 
y de construcción y mantenimiento de relaciones sociales (a 
través de las cuales se obtiene reconocimiento, construyen su 
identidad y se sienten parte de un grupo de referencia), las TIC 
suponen un escenario de socialización, formación y 
aprendizaje con gran poder en la constitución de las 
subjetividades infantiles y juveniles. 


Sin embargo, la mayoría de la infancia y adolescencia están 
solOGs cuando navegan por la Red. Según el INJUVE, sólo un 
3,8% utiliza Internet en compañía de su padre o madre!?. Esta 
navegación en solitario podría reforzar la idea del protagonismo 
en el uso de las TIC por parte de los más jóvenes, así como 
contribuir al mito de que es un terreno que la juventud domina y 


15 Ararteko, 2009; INJUVE 2009; INTECO, 2009 
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sobre el que las familias no saben o no pueden educar en el buen 
uso. 


Sin embargo, no creo que sea cierto que la infancia y 
adolescencia sepan más sobre tecnología. Así también lo 
muestran algunos estudios como el elaborado por el INCIBE en 
conjunto con EU Kids Online: ...las competencias informacionales y 
creativas están un poco menos extendidas: aunque el 53% sabe cómo 
crear y publicar vídeos online, solo el 23 % sabe editar o hacer cambios 
en el contenido creado por otros. Las competencias críticas también 
tienen un amplio margen de mejora ya que tan solo al 29% de las niñas 
y niños encuestados le resulta fácil comprobar si la información que 
encuentra online es veraz1s, 


Creo, más bien, que hacen un uso intensivo de las TIC y, al 
mismo tiempo, tienen curiosidad y no hay sensación de riesgo; a 
diferencia de las personas adultas, que le tienen cierto miedo y 
respeto. Además, usando las Redes Sociales, mensajería y chats, 
juegos online... lOs más jóvenes se sienten a gusto porque 
pueden usar su lenguaje, relacionarse con sus iguales y creen 
estar alejados de las figuras adultas y de su control (en parte, así 
se lo hemos dejado ver). 


A diferencia de lo que sucede en los tradicionales contextos de 
socialización, en los que nos hemos preocupado de normativizar 
y educar en una correcta escala de valores, puede que con el uso 
de las TIC hayamos descuidado nuestro papel como agentes 
educativos para hacer un uso crítico y responsable de la 
tecnología. Si bien es cierto que la rápida implantación y el ritmo 





16 Garmendia, M., Jiménez, E., Karrera, I., Larrañaga, N., Casado, M.A., 
Martínez, G. y Garitaonandia, C (2019): Actividades, Mediación, 
Oportunidades y Riesgos online de los menores en la era de la convergencia 
mediática. Editado por el Instituto Nacional de Ciberseguridad (INCIBE). 
León (España). 
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vertiginoso con el que evolucionan las TIC no han ayudado al 
mundo adulto a realizar un acompañamiento, también hemos 
podido interiorizar algunos mitos que fomentan nuestra 
abstención educativa en este ámbito: pensar que no podemos 
educarles en un ámbito en que creemos que saben más que 
nosotrOs, creer que hay una edad de acceso en la que están 
preparadOs para usar la tecnología sin peligro (sin haber 
acompañado ni trabajado previamente el acceso a las TIC), 
pensar que podemos prohibir el uso de las TIC o evitar el acceso 
hasta una determinada edad, regalar un móvil para tenerles 
“controladOs” o pensar que en Internet están más seguros que 
en la calle (cuando un dispositivo tecnológico es una ventana al 
mundo), el uso de los dispositivos como un premio o para evitar 
berrinches...” 


El riesgo de interiorizar este tipo de mitos es reconocer nuestra 
incapacidad como responsables educativos y; por otro lado, 
derivar nuestra responsabilidad educativa en este ámbito (por 
cierto, ¿a quién esperamos que corresponda esta labor?). El uso 
principal de las TIC por parte de la infancia y la adolescencia se 
ha iniciado de forma exploratoria y desregulada. Esta falta de 
acompañamiento ha permitido algunas cotas de autonomía que 
no son siempre negativas, pero también han fomentado una falta 
de concienciación para usar las herramientas tecnológicas de 
forma segura, crítica y responsable. Pensando que son nativOs 
digitales, les hemos convertido en huérfanOs digitales. 


Debemos empezar reconociendo que nuestra responsabilidad 
educativa, como adultos de referencia en los contextos de 
socialización de la infancia y adolescencia, no debe poner el foco 





17 En mi publicación Intervención Social con menores y TICs. Un modelo 


integral para la prevención de riesgos profundizamos sobre éstos y otros 
mitos con la intención de acabar con ellos por ir en contra de nuestra 


capacidad educativa como adultos de referencia. 
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en capacitar tecnológicamente, sino corresponsabilizarles en una 
correcta escala de valores para un uso crítico y responsable de las 
TIC. Se trata de favorecer contextos de socialización y relaciones 
que fomenten el análisis crítico de la realidad y eduque en 
valores positivos como la cooperación, la solidaridad, la justicia, 
la empatía... Por el contrario, un entorno que fomente y valore la 
competitividad, la violencia, el individualismo... dará como 
resultado una organización social y unas relaciones marcadas 
por la diferencia de poder, la falta de empatía, la violencia o la 
competitividad entre iguales. 


En palabras de la psicóloga, terapeuta familiar, sexóloga e 
influencer feminista Isa Duque (Olapsicowoman), la mirada que 
se ha tenido hacia las nuevas tecnologías ha sido una mirada 
pesimista y catastrófica, siendo uno de los ejes principales de las 
investigaciones sobre internet el estudio sobre los riesgos y problemas 
que acarrean. Esta perspectiva cala en la sociedad (familias, personas 
adultas...), lo que hace que vivamos «este mundo» como algo inhóspito, 
lejano y fuera de nuestro alcance, percibiendo el mundo tecnológico 
como un espacio inseguro, incontrolable y lleno de agresiones. Esto 
provoca que les adolescentes vivan en soledad el manejo de lo 
tecnológico: teniendo que autogestionar la información que reciben y 
criticar lo que ven, dando lugar a la orfandad digital (Duque, I. 2020). 


Está demostrado que lOs más jóvenes adquieren gran parte de 
sus hábitos y actitudes por imitación. De ahí la importancia de 
ser figuras de referencia y prestar atención a los factores 
ambientales de socialización y la necesidad de intervenir en 
esas formas de relación. Como sostiene Pedro Uruñuela: En el 
proceso de desarrollo, de constitución de cada uno como sujeto 
autónomo, juegan un papel clave las relaciones con otras personas. No 
sólo porque muchas cosas las aprende el niño o la niña por imitación de 
las personas que le sirven de referentes. También porque éstas son como 
un espejo en el que los niños se ven reflejados, a través del cual van 
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construyendo su propio concepto, su propia imagen, su propia estima 
(Uruñuela Najera, P. 2016: 23). 


Durante esos procesos de relación, y reconociendo que la 
violencia es un problema estructural, llegamos a interiorizar la 
violencia como algo legítimo para conseguir determinados 
objetivos personales o como una forma válida para 
relacionarnos. Esto es característico de un modelo de relación de 
dominio-sumisión, donde existe un desequilibrio de poder. 
Según Uruñuela: 


...1 lo largo de su socialización, los niños y niñas van 
asimilando e introyectando el modelo de dominio-sumisión, 
haciéndolo propio y viéndolo como algo normal y habitual, sin 
cuestionarse en ningún momento su validez. Se llega así a un 
tipo de relación en el que predomina la ley del más fuerte y 
situaciones de convivencia entre personas y grupos en las que, 
de manera más o menos difusa e inconsciente, está presente el 
abuso y la prepotencia. Una persona domina y la otra es 
dominada; una controla, la otra es controlada; una emplea un 
poder abusivo, la otra debe someterse (Uruñuela Najera, P. 
2016: 84). 


Está demostrado que los comportamientos y actitudes que la 
infancia y la adolescencia ven en las redes sociales, tanto 
positivos (solidaridad, activismo, creatividad...) como negativos 
(violencia, contenido sexista, consumismo...), influyen en los 
comportamientos que manifiestan posteriormente a corto y largo 
plazo. También se detecta una tendencia a imitar lo que tiene 
más visibilidad en las redes (retos virales, modas, un 
determinado vocabulario...). Un excesivo tiempo de exposición 
sin control ni supervisión, también aumenta las posibilidades de 
exposición a los posibles riesgos asociados a esos contenidos. 


En cualquier caso, es clave la formación de los menores en la 
resolución de conflictos, la resiliencia, la solidaridad y la 
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conciencia crítica. Si nos socializamos en un contexto 
individualista y violento, las TIC constituirán un factor de riesgo 
donde se reproducen dinámicas de exclusión y violencia. Por el 
contrario, si nos socializamos a través de relaciones y contextos 
basados en valores positivos, las TIC podrán jugar un papel 
importante en una convivencia positiva y el empoderamiento de 
la infancia y la adolescencia. Por tanto, nuestro objetivo es 
educar en un uso seguro, crítico y responsable de las 
herramientas tecnológicas para mejorar la convivencia y las 
relaciones interpersonales. Se trata, según la psicóloga e 
influencer feminista Isa Duque, de acercamos de una forma crítica, 
pero también optimista y viendo sus potencialidades. Considerando las 
TRIC como herramientas para trabajar los buenos tratos en el grupo y 
los (auto)cuidados. Y como herramientas para trabajar desde las 4 C: 
creatividad, comunicación, colaboración y pensamiento crítico (Duque, 
I. 2020). 


La importancia de la perspectiva de género en la 
prevención de la violencia online 


Es necesario incorporar y tener en cuenta la perspectiva de 
género en la prevención del ciberacoso, así como de otros riesgos 
y violencias online. Muchas de las agresiones que sufren las 
personas adolescentes tienen relación con la desigualdad entre 
hombres y mujeres y/o los estereotipos de género imperantes 
en una cultura heteropatriarcal. Según la propia OMS, la 
violencia ejercida contra las mujeres, es considerada como un 
problema sociosanitario de proporciones epidémicas. 


En un contexto online, para las autoras de la publicación Redes 
Sociales en Perspectiva de Género: Guía para conocer y contrarrestar 
las violencias de género On-line, el uso de las TIC puede facilitar y 
multiplicar exponencialmente los efectos de las violencias 
machistas: además de facilitar el anonimato y la suma de agresores, las 
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redes sociales permiten la repetición, viralidad, difusión e, incluso, la 
normalización de estas violencias!8, 


En esta misma guía, también se hace referencia al efecto Mateo 
aplicado a las diferencias de género en las redes sociales. El 
efecto Mateo consiste en una denominación sociológica en la que 
se produce un fenómeno de acumulación de bienes, riqueza o 
fama que se refuerza y se retroalimenta a sí mismo. («el rico se 
hace más rico y el pobre se hace más pobre»). El uso de este 
término se puede extender a los efectos de capitalización de 
recursos O prestigio social que se dan en las redes sociales. 
Cuantos más contactos tienes, más fácil te es establecer nuevos 
contactos y poder disfrutar de tus privilegios y las 
oportunidades que te otorgan tus redes sociales. Desde una 
perspectiva de género, el efecto Mateo puede ser extendido al 
análisis de los sistemas de privilegios y relaciones de poder de 
las cuales disfruta cada persona. Generalmente privilegian a los 
hombres sobre las mujeres en el contexto de nuestras sociedades 
patriarcales. El reverso del efecto Mateo, es el efecto Matilda, donde 
se parte de una situación de discriminación a partir de la cual se 
tiende incluso a menos. Los productos culturales compartidos en 
redes y los valores asociados a los mismo, los filtros burbuja, o 
las figuras de referencia como determinadOs influencers, pueden 
contribuir a generar estos efectos. 


Según el informe de 2020 de la red de investigación EU Kids Online 
niñas y jóvenes sienten que con ellas somos más restrictivos en lo 
que se refiere a Internet y creen que a los chicos se les anima más a 
explorar o divertirse en la Red. Al mismo tiempo, las chicas perciben 
que es un entorno menos seguro para ellas y reconocen que se sienten 
más molestas cuando alguien les ataca o les trata mal. 


18 Instituto Andaluz de Administración Pública (2018): Redes Sociales en 
Perspectiva de Género: Guía para conocer y contrarrestar las violencias de 
género On-line. Consulta 26/10/2021: 
www.juntadeandalucia.es/sites/default/files/2020-04/redessociales.pdf. 





Página 28 


Prevención integral del ciberacoso y otros riesgos y violencias online 


Algunos estudios, como el realizado por Tejada Garitano, 
Castaño Garrido y Romero Andonegui, Los hábitos de uso en las 
redes sociales de los preadolescentes (2019), aseguran que la mayoría 
de las redes sociales son más usadas por un público femenino: 


Tabla: Diferencias en las preferencias de red social en función del 
género 


Sexo 
EI A O El! 


% % % 
Whatsapp | 261 [35 [ón | 
Snapchat | 


Facebosk| 32 | 23 | 45 | 


Fuente: Tejada Garitan, Castaño Garrido y Romero Andonegui (2019): 
Los hábitos de uso en las redes sociales de los preadolescentes. 





La violencia ejercida contra las mujeres, a través de los delitos y 
discursos de odio, ha ido en aumento en la última década. La 
Macroencuesta de Violencia Contra la Mujer 2019, publicada por la 
Delegación del Gobierno contra la Violencia de Género, recoge 
que, del total de mujeres de 16 o más años residentes en España, 
el 15,2% han sufrido en Internet mensajes no deseados, obscenos, 
amenazantes o molestos... en algún momento de su vida. 


Además de estos datos, también habría que hacer referencia a la 
posible construcción de estereotipos de género a través del 
contenido compartido y disponible en Internet y, sobre todo, en 
las redes sociales. Los adolescentes y preadolescentes tienen más 
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necesidad de reconocimiento por parte del grupo y esto va a 
incidir en que se perpetúen dichos estereotipos. El grupo 
refuerza a quienes más se acerquen aciertos cánones e ideales 
promovidos en las redes y segrega a quienes no responden a los 
mismos: marica, gorda, guarra, machorro... Las mujeres que no 
encajan en el estereotipo de belleza femenina, de supuesto 
atractivo sexual, sin popularidad, tienen un mayor riesgo de 
sufrir acoso y ciberacoso. 


Además, para cumplir con estos estereotipos y responder a los 
cánones de belleza imperantes, lOs jóvenes se preocupan mucho 
por su aspecto físico y son especialmente vulnerables a sufrir 
algún tipo de trastorno de la personalidad, de alimentación, 
ansiedad, estrés... Un informe interno de la propia Facebook 
(dueña de Instagram) establece que un 32% de chicas dicen que 
cuando se sienten mal con su cuerpo, Instagram las hace sentir 
peor y que la red social puede generar un problema de salud, 
aumentar la ansiedad y hace sentirse menos valioso!”. 


En el caso de los chicos, cuanto más alejada está su imagen del 
estereotipo machista de “hombre fuerte, triunfador, popular, 
heterosexual...” más probabilidades tendrá de sufrir acoso u otros 
problemas como ansiedad o frustración por la presión social. 
Esos cánones de belleza, o la apariencia de vivir estilos de vida 
idílicos, también son a menudo reflejados en las personas 
influencers que siguen e imitan los jóvenes en las redes sociales. 
Según Elsa Punset, directora del Laboratorio de Aprendizaje 
Social y Emocional de la Universidad Camilo José Cela, en la 
actualidad tenemos a mucha más gente con la que compararnos. Pero 
muchas de esas personas son fruto del márketing, prefabricadas o 





19 Pérez, E. (2021): Instagram es tóxico para las jóvenes adolescentes según 
un informe de la propia Facebook, quien hasta ahora decía lo contrario en 
público. Xataka: www.xataka.com/aplicaciones/instagram-toxico-para- 
jovenes-adolescentes-informe-propia-facebook-quien-ahora-decia-contrario- 
publico (consulta: 16/09/2021). 
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irreales, aunque han llegado a ser famosUs por los medios actuales de 
comunicación y sus vidas se han convertido en una referencia con la 
que compararnos o la a que aspirar y aunque sean vidas irreales. 


También existen diferencias de género en la forma en que se 
ejerce la violencia. Según algunos informes, ellas ejercen un 
acoso más psicológico (hacer el vacío, extenderrumores...etc.) 
mientras que los varones tienden a encabezar una violencia más 
física, con agresiones e insultos. Así lo refleja el análisis por 
género que realiza la Fundación ANAR en el 1 Estudio sobre 


ciberbullying según los afectados: 


MUJERES 
Sufren más ciberbullying (31,9%) y más 
frecuentemente a través del móvil (94,6%). 
Las víctimas femeninas tienen más edad que 
los varones (12,6 años de media frente a 11,5). 
La edad en que comienzan a sufrir el acoso es 
más elevada: 11,5 años de media frente a 10,5 
de los varones. 
Los acosadores recurren más al aislamiento 
(23,3%) y las amenazas (21,1%) y menos a los 
actos físicos (30,1% frente al 49,6% en varones). 
Las mujeres suelen recibir el acoso más que los 
varones en el aula (59,7%) y fuera del colegio 
(23,2%), en este último caso debido a que están 
más sometidas a ciberbullying. 
Se enfrentan en menor medida a los 
acosadores: 16,8% frente 31,4% de los varones. 
En caso de cambio de colegio, vuelven a sufrir 
acoso en menor medida que los varones (57,1% 
frente a 88,2%), también en este apartado 
debido a la incidencia del ciberbullying. 
Reciben tratamiento psicológico menos 
mujeres que varones (17,8% frente al 27,3%). 
En cuanto a las consecuencias, las mujeres 
sufren más ansiedad (72,6%) y tristeza (68,7%). 


VARONES 
Sufren menos 
ciberbullying (15,0%), 
pero con más frecuencia a 
través de ordenadores y 
tabletas (28,6%). 
Son más jóvenes que las 
víctimas femeninas (11,5 
años de media). 
Recurren más a actos 
físicos fuertes como 
patadas y golpes (49,6%). 
Suelen recibir el acoso 
durante el recreo (37,4%). 
Se enfrentan más a los 
acosadores (31,4%) y si 
cambian de colegio 
también vuelven a 
soportar el acoso más que 
las mujeres (88,2%). 
El tratamiento psicológico 
es más habitual (27,3%). 
Presentan más problemas 
de habilidades sociales 
(18,5%) y diferencias con 
los profesores (10,8%). 


Fuente: Fundación ANAR (2016). 
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También, según el informe “(In)seguras online: experiencias de las 
niñas y las jóvenes en torno al acoso online”20, elaborado por la ONG 
Plan International, un 58% de las niñas y jóvenes de todo el 
mundo han sido víctimas de diferentes formas de acoso online 
en plataformas de redes sociales, el 25% de ellas siente que está 
en peligro físico como resultado del mismo, el 42% explica que a 
raíz de este acoso han perdido la confianza en sí mismas y una 
de cada dos siente que el acoso en internet es más intenso que el 
que sufren en la calle. 


Según esta misma investigación, los insultos y el lenguaje 
ofensivo son la forma de acoso más común a la que se enfrentan 
las chicas, en un 59% de los casos; seguido de humillaciones 
(41%); comentarios negativos sobre su físico (39%), y amenazas 
de violencia sexual (39%). Sobre los motivos del acoso, el 62% de 
las chicas encuestadas en España dicen que son acosadas por su 
apariencia física, seguidas por las que creen que sufren acoso 
debido a su identidad de género (29%), su orientación sexual 
(29%), su raza u origen étnico (20%), sus opiniones políticas 
(17%) y su discapacidad (9%). 


Además, las jóvenes que se dedican al activismo -entre ellas 
niñas, adolescentes, jóvenes LGTBIQ+ o que luchan por la 
igualdad de género- suelen ser atacadas de manera 
especialmente agresiva y suelen recibir amenazas contra su vida 
y la de su familia. El 47% de las entrevistadas manifiestan haber 
recibido ataques por sus opiniones. A menudo, las activistas 
sienten que las atacan para desprestigiarlas o intentar silenciarlas 
porque creen que las niñas y jóvenes no debería hablar sobre 
algunos asuntos. 


20 Plan Internacional / Girls Get Equal (2020): (In)seguras Online: https://plan- 
international.es/informes/inseguras-online. 
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Este estudio también menciona algunas consecuencias negativas 
derivadas del acoso online que sufren las mujeres y activistas: 


e Sensación de miedo, incomodidad o inseguridad. 
e Sensación de malestar, ansiedad o depresión. 


e Sensación de culpa o de ser responsable del abuso de 
alguna manera. 


e Vergienza. 


e Sensación de vulnerabilidad ante otras acciones en redes 
sociales. 


e Pérdida de confianza o de la capacidad de expresarse. 


Pero aún hay más datos. La World Wide Web Foundation y la 
Asociación Mundial de Niñas Guías y Niñas Scouts realizaron en 
2020 una encuesta global sobre la experiencia de jóvenes con el 
abuso y el acoso online. Según la encuesta, el 52% de las niñas y 
las jóvenes han sufrido acoso online, entre ellos, mensajes 
amenazantes, acoso sexual y difusión de imágenes privadas sin 
consentimiento; el 64%de todas las personas encuestadas 
conocen a alguien que ha sufrido acoso, abuso o violencia, y la 
principal preocupación de las personas jóvenes es la difusión de 
sus imágenes, videos o mensajes privados sin su consentimiento. 


Por su parte, en la Guía informativa sobre violencias y delitos de odio 
por razón de género?, editada por la Federación de Mujeres 
Progresistas, también podemos conocer algunos datos 
relevantes: 





21 Federación de Mujeres Progresistas (2020): Guía informativa sobre 
violencias y delitos de odio por razón de género: 
https://fmujeresprogresistas.org/wp-content/uploads/2020/12/Guia- 
Ciberacoso-FMP-2020.padf. 
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e 1 de cada 10 mujeres ha sido víctima de violencias en 
Internet. 


e El 74% nunca denunció a la policía, ni siquiera en los 
casos más graves de acoso (Agencia de los Derechos 
Fundamentales de la Unión Europea, FRA, 2014). 


e Un 73% de las mujeres ya se ha visto expuesta o ha 
experimentado algún tipo de violencia en línea, siendo 
considerada como grave el 18%, lo que “equivale a unos 9 
MILLONES” de víctimas (ONU Mujeres, 2015). 


e Un 98,9% de las mujeres con presencia en el nuevo 
espacio público digital ha sufrido al menos un tipo de 
violencia online. 9/10 víctimas de estas violencias 
digitales de género no denuncian (informe "Las 
ciberviolencias machistas”, Grupo Antígona). 


Por otro lado, hay otro punto donde se cruza el ciberacoso y la 
violencia de género. Una de las formas más conocidas es la 
distribución pública de imágenes de contenido sexual o erótico, a 
partir de prácticas como el sexting (Ringrose, Gill, Livinstone é- 
Harvey, 2012), con consecuencias especialmente dañinas para las 
mujeres. El formador Juan García Álvarez de Toledo advierte del 
sesgo de género producido por estas prácticas: el doble rasero 
provoca que los chicos sean admirados por recibir estos contenidos 
mientras que las chicas que son animadas, y en ocasiones presionadas 
para enviar dichos contenidos, luego son tildadas de estúpidas por 
hacerlo. 


Además, el ciberacoso LGBTIO+-fóbico se ha constituido como 
una nueva forma específica de odio e intolerancia en Internet al 
que se ven especialmente expuestos los adolescentes. Según la 
organización COGAM, el 15% del alumnado LGBTIQ+ padece 
ciberacoso en base a su orientación afectivo-sexual. Este 
porcentaje es tres veces superior al indicado para la población 
general (5,8%) (Save the Children, 2016). Esto supone una 
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elevada tasa de ciberacoso LGBTIO+-fóbico en la Comunidad 
Educativa. 


Estos datos sobre LGTBIO+-fobia también se refuerzan a través 
de otros estudios. Según el informe de la Human Rights Campaign 
Foundation (2018), elaborado conjuntamente con la Universidad 
de Connecticut, el 73% de los jóvenes LGT'BIO+ señalaban haber 
sufrido amenazas verbales debido a su identidad de género (y el 
43% han sido intimidados dentro del centro escolar). 


La realidad de las personas y su diversidad de género forma 
parte de la complejidad del ser humano. Sin embargo, no 
siempre es visibilizada, comprendida, valorada e incluida con 
normalidad a nivel social. La manifestación en personas con 
diversidad de género puede suponer en determinados casos una 
situación de vulnerabilidad y provocar problemas de integración 
o de rechazo social, tanto en Internet como el ámbito educativo. 
En este sentido, el contexto escolar, es el lugar idóneo para 
incluir esa diversidad, configurándose como un recurso 
transformador e imprescindible en la transmisión de valores de 
igualdad, pluralidad, diversidad y respeto, así como apostar por 
la coeducación. Por su parte, Internet, si se hace un uso crítico y 
responsable, puede ser un buen contexto donde promover 
también valores de solidaridad, respetar y valorar las 
diferencias, sensibilizar a través de campañas de activismo... 


Pero, además, la UNESCO señala que no sólo el alumnado 
LGTBIQ+ es quien recibe el acoso escolar homofóbico y 
transfóbico, sino que este afecta también al alumnado que es 
percibido como una persona que no conforma los roles y 
estereotipos de género existentes, incluso si no se identifica a sí 
mismo como LGTBIO+. 


También, en nuestro análisis sobre las violencias de género, 
podemos hablar de formas de acoso y ciberacoso ligadas a las 
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relaciones de pareja. LOs adolescentes y las relaciones que 
entablan entre sí, de compañerismo, de amor, de amistad... están 
fuertemente mediadas por el uso de la tecnología las redes 
sociales y la mensajería instantánea. El problema surge cuando 
se utilizan dichos medios digitales para ejercer control y/o 
someter a las parejas. Muchas veces, lo que se justifica como 
gestos O pruebas de amor, son en realidad un reflejo de 
inseguridad y celos, que buscan, mediante la excusa del amor y 
la preocupación, ejercer control sobre la otra persona. Se 
establece así un patrón de dominancia-sumisión. Diferentes 
investigaciones confirman que las chicas tienden a normalizar y 
justificar el control en la pareja, que supone una forma de 
violencia de género, bajo la creencia de que es algo que pasa a 
menudo y, por tanto, es normal. O bien, parecen ser justificadas 
por ell%s mismOs con argumentos propios de los mitos del amor 
romántico como “lo hace porque le importo”, “es una prueba de 
confianza del unQ en el otro”, “si no te hace sufrir no te quiere”... Los 
valores machistas, todavía muy presentes en nuestra sociedad, 
están detrás de estas justificaciones. Por lo tanto, para trabajar 
sobre este tema, tendremos que des-aprender y reaprender lo 
que significa querer, cuidar y amar a alguien, respetando su 
espacio, su libertad y sus decisiones. 


Por otro lado, la cosificación sexual también forma parte de la 
experiencia de las mujeres en las redes sociales y, a menudo, 
reciben críticas respecto a la manera en la que se visten o se 
muestran en las redes. 


2 Para más información sobre qué son los mitos de amor romántico, 
recomiendo la lectura del artículo Mitos de amor romántico en la 
adolescencia: https: //narapsicologia.es/publicaciones/mitos-del-amor- 
romantico-en-la-adolescencia. 
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El Ministerio de Sanidad, Servicios Sociales e Igualdad, Pantallas 
Amigas y Twitter se unieron en 2017 para concienciar y 
erradicar la violencia de género en Internet. Las 10 situaciones 
que esta campaña describe como violencia de género son: 


e  Acosaro controlar a tu pareja usando el móvil. 


.  Interferir en relaciones de tu pareja en internet con otras 
personas. 


+ Espiar el móvil de tu pareja. 


+  Censurar fotos que tu pareja publica y comparte en redes 
sociales. 


+ Controlar lo que hace tu pareja en las redes sociales. 


e Exigir a tu pareja que demuestre dónde está con su 
geolocalización. 


.  Obligar a tu pareja a que te envíe imágenes íntimas. 


+ Comprometer a tu pareja para que te facilite sus claves 
personales (con el fin de poder entrar y revisar el 
contenido argumentando que esta intromisión es una 
prueba de confianza, y no tiene importancia si no hay 
nada que ocultar). 


e Obligar a tu pareja a que te muestre un chat con otra 
persona. 


. Mostrar enfado por no tener siempre una respuesta 
inmediata online. 


Por otro lado, en la actualidad siguen existiendo diferentes 
brechas digitales. Entre ellas, como nos recuerda Isa Duque 


23 Pantallas Amigas (2017): Ministerio de Sanidad, Pantallas Amigas y 

Twitter impulsan una campaña de prevención de ciberviolencia adolescente: 
www.pantallasamigas.net/ministerio-de-igualdad-pantallasamigas-y-twitter- 
impulsan-campana-de-prevencion-de-ciberviolencia-de-genero-adolescente. 
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(Olapsicowoman), las brechas digitales dede género que hacen 
referencia al acceso, el uso y los comportamientos desiguales que se 
realizan en el mundo online reproduciendo modelos sexistas y 
letbgiafóbicos. La primera brecha digital sería transnacional y hace 
referencia al propio acceso a los recursos necesarios para navegar por el 
entorno virtual y la feminización de la pobreza. Hay países que, por 
ejemplo, carecen de infraestructura necesaria o está reservada a clases 
con más recursos. La segunda brecha digital de género hablaría de la 
desigualdad entre mujeres y hombres respecto a las habilidades y 
capacidades en el uso experto de las tecnologías. La tercera brecha 
digital de género nos mostraría las distintas formas de utilización de las 
TRIC según los sexos. 


Por último, hay que ser conscientes de que los modelos de 
masculinidad dominante en una cultura heteropatriarcal, 
revisten de atractivo la violencia y los mecanismos de opresión 
mientras desprecian y ridiculizan nuevas masculinidades 
alternativas. Por eso, es importante también trabajar para dotar 
de atractivo los nuevos modelos de masculinidad en los que se 
da valor a la expresión de sentimientos, el desarrollo de 
habilidades sociales y los cuidados por parte de los hombres. Las 
Nuevas Masculinidades Alternativas ayudan a la prevención 
del acoso y otras formas de violencia presencial u online, por lo 
que debemos promoverlas en las familias y los centros 
educativos. 


Por tanto, es clave considerar la perspectiva de género y las 
diferentes formas de violencia asociada a las diversidades 
sexuales en el trabajo preventivo de los riesgos en los contextos 
online, de forma que se favorezca una socialización preventiva 
en las diversas violencias de género (Martín Casabona éz Tellado, 
2012). 
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LOS PRINCIPALES RIESGOS DERIVADOS DE 
UN MAL USO DE LAS TIC 





Antes de hablar en profundidad de cómo reconocer y prevenir el 
ciberacoso, conviene hacer un repaso a otros riesgos y violencias 
online derivados de un mal uso de las TIC. Soy consciente que el 
ciberacoso es uno de los problemas que más alarma social 
despierta a familias y educadores/as. Sin embargo, aunque 
nuestra preocupación está justificada porque es uno de los 
peligros que peores consecuencias psicológicas y emocionales 
pueden tener, existen otros riesgos que ocurren con mayor 
frecuencia. Además, muchos de los posibles riesgos TIC están 
relacionados entre sí, guardan relación con diferentes formas de 
ciberacoso, o pueden derivar en el mismo si no se previenen o 
paran a tiempo. 


Si admitimos que la prevención es más eficaz que actuar de 
forma reactiva tras los problemas, se deben tener en cuenta todos 
los posibles riesgos a los que estamos expuestUs y posicionarse 
de forma crítica y responsable en contra de cualquier peligro y 
mal uso de las TIC. 


Sobre la percepción de los posibles riesgos por parte de la 
adolescencia, derivado de mi experiencia directa en el proyecto 
Te pongo un reto: HRedesConCorazón, la mayoría (50,29% según 
nuestro cuestionario diagnóstico) se sienten bastante capaces 
de reconocer los peligros: 
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Soy capaz de reconocer los PELIGROS que hay en 
Internet 


50,29 % 


28,95 % 





Fuente: Te pongo un reto: *+RedesConCorazón (2022): 
Diagnóstico alumnado 2021. 


Sin embargo, derivado de nuestra observación directa en las 
sesiones de intervención con la propia adolescencia, esta 
percepción de riesgo no es del todo realista. A menudo nos 
encontramos con que gran parte del alumnado ha normalizado 
situaciones de riesgo que no consideran como problemas 
(contenidos violentos, "bromas", contenido  sexualizado...). 
Igualmente, más de la mitad (57,49%), reconocen que en el 
último año no les has sucedido nada que les haya disgustado. Sin 
embargo, el porcentaje de molestias pensamos que podría ser 
ligeramente superior porque cuando hablamos con ellOs sobre 
situaciones concretas de riesgos y ponemos ejemplos de insultos, 
rumores, burlas... hay muchas personas que reconocer haber 
visto estos contenidos o conocer a una persona cercana que ha 
tenido problemas. Es posible que, cuando hablamos de riesgos, 
en su percepción sobre los problemas tienen en cuenta los 
riesgos más graves, normalizando algunas otras conductas que 
también suponen conductas de riesgo. No obstante, un 
importante 25,88% sí reconoce haber tenido alguna experiencia 
negativa. 
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En el último año, ¿te ha sucedido algo en internet 
que te haya molestado o disgustado? 


57,49 % 





Fuente: Te pongo un reto: +RedesConCorazón (2022): 
Diagnóstico alumnado 2021. 


Cuando les preguntamos sobre algunas experiencias 
concretas negativas que han podido experimentar en 
Internet en el último año (como recibir mensajes 
desagradables, publicar mensajes hirientes, sufrir 
aislamiento, publicar mensajes o fotos sin consentimiento, 
amenazas...) la mayoría manifiesta no haber tenido los 
problemas por los que les preguntamos. El mayor 
porcentaje se lo lleva el item “me enviaron mensajes 
desagradables” (28,61%). Sin embargo, al igual que hemos 
comentado anteriormente sobre la percepción de estas 
situaciones de riesgo, es que han normalizado algunas 
conductas minimizando sus posibles consecuencias 
negativas. Por ejemplo, en otra pregunta sobre sexting, un 
30% reconoce haber recibido mensajes o imágenes de 
carácter sexual y un 8,35% reconoce haberlas enviado. 


La mayor parte del alumnado tampoco reconocer haber 
tenido acceso a contenido nocivo. Sin embargo, aun así, 
todos los ítems por los que les preguntamos registran 
porcentajes importantes (teniendo en cuenta la 
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visualización de este tipo de contenido al menos algunas 
veces) respecto al acceso a imágenes violentas (41,73%), 
mensajes de odio (41,15%), formas de hacerse daño o 
herirse (36,79%), maneras de estar muy delgado que 
pueden llevar a trastornos de la alimentación (26,11%), 
incitación a drogas (25,64%) e incitación al suicidio 
(23,53%): 


El año pasado, ¿has visto contenido sobre estos temas? 


72,72% 70,79 % 71,42 % 


O, 
al 55,33 % 54,59 % 


27,53 % 27,26 % 29,10 % 
16,03 % 17,29 % 15/65 % 


4,70 % 3,31 % pis % 6,54 % 4,04 % 5,80 % 
la Ben HH 


Formas de Incitación Maneras de Mensajes Incitación Imágenes 
hacerse al suicidio estar muy de odio a drogas violentas 
daño o delgado 

herirse 


E Nunca E Algunas ve... m 1 vez al mes E 1 vez semana 
o A diario Ba No sé B Prefiero no ... 





Fuente: Te pongo un reto: +RedesConCorazón (2022): 
Diagnóstico alumnado 2021. 


A continuación, vamos a definir algunos de los principales 
riesgos y violencias online con la finalidad de conocer su 
existencia y algunos aspectos principales para reconocerlos 


Infoxicación 


En Internet, todOs tenemos acceso a una fuente abundante y 
continua de información. Este elevado volumen de información 
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dificulta que pueda ser procesada y analizada de forma crítica. 
A menudo, tampoco podemos comprobar el grado de veracidad 
de dicha información. Se llama infoxicación a esta saturación y 
sobreexposición de información digital. 


Además, este exceso de información, a menudo contribuye a dar 
más valor a la cantidad y la inmediatez que a la calidad y 
fiabilidad de la información. Esta forma de consumir 
información podría contribuir a mantener una actitud de hiper- 
acción continua porque motiva a pensar que es más importante 
hacer más, que hacer bien. Es un consumo de información que 
facilita una supuesta recompensa inmediata en lugar de 
gratificaciones más profundas proyectadas hacia mejores 
resultados en el futuro. Desde una lógica capitalista, es el 
consumismo de la información a costa de nuestro propio 
bienestar y el de otras personas. 


Esto es así según algunos estudios como el realizado por el 
Instituto Pew en 2012, que asegura que entre la generación 
millennials, la hiperconectividad podría contribuir a una 
necesidad de gratificación inmediata y a una falta de paciencia. 
Esta hiperconectividad nos proporciona estímulos de manera 
casi inmediata, lo que acelera nuestro sentido del tiempo y 
fomenta la impaciencia. Igualmente, otros autores (Eastwood, J. 
D., Frischen, A., Fenske, M. J. y Smilek, D., 2012) aseguran que la 
tecnología proporciona una estimulación constante que está 
cambiando nuestra tolerancia al aburrimiento. Nos habituamos 
a un cierto nivel de exposición a estímulos, de forma que, 
cuando el nivel de estimulación disminuye, nos sentimos 
aburridos. 


Frente a ello, familia y educadores/as debemos educar en/desde 
la curación de contenidos, esto es, la selección, filtrado y 
análisis crítico de la información. Podemos resumir en 4 
grandes bloques los pasos para hacer curación de contenidos: 
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Búsqueda contrastada de información. Educar en no 
quedarse con el primer resultado que encuentran, sino 
contrastar varias fuentes. Así mismo, enseñar diferentes 
formas de buscar y usar buscadores alternativos 
especializados (como scholar.google.es y adacemia.edu, 
buscadores académicos) y/o más seguros (como 
DuckDuckGo, que protege nuestra privacidad y escapa 
de los filtros “burbuja”; o kiddle.co, buscador infantil con 
filtros de seguridad y bloqueo de contenidos 
inapropiados) 


Filtrado. De toda la información disponible, sólo una parte 
resultará de interés. Deberemos analizar dicha información 
y seleccionar aquella que sea de calidad y utilidad. 


Organizar la información. Clasificarla,  ordenarla, 
procesarla... 


Difusión. Por último, aprovecharemos nuestros canales 
para difundir los contenidos que hemos seleccionado. 


Teniendo en cuenta este proceso, pienso que un buen curador/a 
de contenidos debe tener las siguientes habilidades: 


Curiosidad y actitud de aprendizaje permanente. Si el 
punto de partida es buscar la información, interpretarla, 
analizarla... es indispensable estar dispuestUs a investigar, 
leer y contrastar. 


Actitud crítica y tener empatía. Analizar la información 
significa asignarle un valor desde nuestra subjetividad. 
También forma parte de esta actitud la rigurosidad y la 
verificación de las fuentes. 


Capacidad de síntesis. A la hora de seleccionar y priorizar 
la información, ésta debe ser devuelta de forma 
esquemática y sencilla. 
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e Paciencia. Debemos mentalizarnos de que hacer las cosas 
bien siempre lleva algo de tiempo y esfuerzo. 


Acceso a contenidos nocivos 


El acceso a contenidos inadecuados es otro de los peligros de 
Internet. Ya sea de forma accidental o voluntaria, en Internet y a 
través de sus diversos canales (páginas web, redes sociales, 
grupos de mensajería instantánea, foros, páginas de 
descargas...) la juventud está expuesta a contenidos 
inapropiados para su edad o nivel de madurez mental como 
pueden ser: contenidos violentos, racistas, sexistas y machistas, 
homófobos, retos virales peligrosos para la salud, incitación al 
consumo de drogas... El acceso y visualización de este tipo de 
contenidos han ido en aumento en los últimos años. 


En ocasiones, lo que nos encontramos son contenidos, grupos o 
foros que fomentan trastornos del comportamiento como la 
anorexia O la bulimia, así como otro tipo de riesgos para la salud 
como retos virales autolesivos, o fomento de conductas suicidas. 
En varias ocasiones, en mis sesiones con adolescentes en IES, 
algunOs alumnos me han mostrado grupos en programas de 
mensajería, blogs o perfiles en redes donde se anima a lOs 
usuariO0s a compartir sus experiencias, trucos... para adelgazar, 
así como animar a otrOds a conseguir esa supuesta apariencia 
“perfecta”. La Asociación Contra la Anorexia y la Bulimia alerta 
y ofrece información sobre este tipo de trastornos, su difusión y 
alcance en Internet, así como recursos para la prevención”. 


Con respecto a los contenidos nocivos generados por la propia 
infancia y adolescencia, según el estudio de EU Kids Online y el 
INCIBE: Los contenidos negativos generados por los propios usuarios 


Asociación contra la Anorexia y la Bulimia: La apología de la anorexia y la 
bulimia en la red: www.acab.org/es/sensibilizacion/apologia-en-internet- 
paginas-pro-ana-y-pro-mia/. 
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que ven los menores con mayor frecuencia están relacionados con los 
mensajes de odio contra ciertos grupos de personas (de otras etnias, 
religiones, nacionalidad u orientación sexual) (32%) y las páginas con 
imágenes gore o violentas (31%). El acceso a este tipo de contenidos 
aumenta con la edad (2019). 


Por otro lado, organismos especializados como la American 
Academy of Child and Adolescent Psychiatry (2015)% alerta sobre la 
exposición a la violencia en la red, por ejemplo, a través de 
videojuegos para adultos y la aparición de comportamientos 
agresivos en la infancia. Inmunidad o insensibilidad a la 
violencia y conductas imitativas son algunos de los efectos 
detectados por diferentes estudios citados por la Asociación, que 
advierte que cuanto más realista y repetida sea la exposición a la 
violencia, mayor será el impacto en la infancia. Según Unicef 
(2021), un 54,7% de lOs adolescentes juegan a videojuegos no 
recomendados para su edad. 


A este respecto, quiero destacar que bajo mi punto de vista lo 
negativo no son los videojuegos, que tienen muchos aspectos 
positivos para el desarrollo de la creatividad, la toma de 
decisiones, la capacidad de atención y concentración, las 
relaciones y sociabilidad, la reducción de estrés... Y eso sin 
mencionar las posibilidades de gamificación en los procesos 
educativos, el deporte, la prevención de riesgos en Internet... Los 
factores de riesgo tienen más que ver con la falta de 
acompañamiento, de normas, el abuso y el mal uso. 


Otro aspecto relacionado con los contenidos tiene que ver con la 
llamada burbuja de filtros y las cámaras de eco. Los actuales 


25 American Academy of Child and Adolescent Psychiatry (2014): Los niños s 
y los juegos de video. Jugando con la Violencia: 

www.aacap.org/aacap/families_and youth/facts_for_families/Facts _for_Famil 
les Pages/Spanish/Los_Ninos y los Juegos de Video Jugando con la Viol 


encia _91.aspx. 








Página 46 


Prevención integral del ciberacoso y otros riesgos y violencias online 


algoritmos de los principales buscadores y redes sociales dan 
más visibilidad al contenido más afín a cada persona (gracias a 
un registro minucioso de su propia actividad en Internet). Este 
filtrado implica pérdida de información y de objetividad, lo que 
genera las cámaras de eco, de forma que una persona puede 
pensar que su visión es la correcta y/o mayoritaria. 


También incluimos en este apartado el llamado Malware, 
término que viene del acrónimo en inglés de las palabras 
malicious y software. Estos programas consisten en archivos con 
fines dañinos como el robo de información, el control del sistema 
o la captura de contraseñas. Los virus, como gusanos y troyanos, 
son las variantes más conocidas de este tipo de software. Hoy 
día, y derivado del uso de las TIC por parte de la infancia y la 
adolescencia, este tipo de programas se distribuye por las Redes 
Sociales, envíos de archivos en mails y herramientas de 
mensajería como Whatsapp, juegos... 


Fake News y bulos 


Hablamos de bulos y fake news cuando hacemos referencia a 
noticias falsas, rumores, información manipulada... que 
podemos encontrar en Internet. Estos contenidos, a menudo, se 
viralizan por las facilidades para su difusión masiva a través de 
las redes sociales. 


El 67% de la población española reconoce estar preocupada por 
las fake news?2. Es un tema importante ya que las noticias falsas 
pueden influir en la opinión ciudadana, desestabilizar la salud 
pública o perjudicar los sistemas democráticos. Sin embargo, 
según ell Estudio sobre el impacto de las Fake News en 


26 https: //www.compromisoempresarial.com/transparencia/2021/07/europa- 
contra-desinformacion-fake-news. 
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España?” elaborado por la Universidad Complutense de Madrid, 
un 86% de los españoles tiene dificultades para distinguir entre 
noticias reales e informaciones falsas. 


Por lo general, el tipo de beneficio que obtienen las páginas que 
comparten noticias falsas suele tener que ver con conseguir 
seguidores/as, vender publicidad, desprestigiar a alguien, 
distraer la atención hacia otros temas, infectar un dispositivo con 
malware, robar información personal, manipular la opinión 
ciudadana o conseguir dinero (a través de publicidad o, por 
ejemplo, induciendo a ingresar tarjetas de crédito o débito para 
alguna causa benéfica o compra ficticia). 


Actualmente, crear un bulo sobre cualquier tipo de información 
(en especial las que se refieren a cuestiones sanitarias o alertas 
policiales) puede suponer un delito y conlleva importantes 
sanciones económicas e incluso penas de prisión para los casos 
más graves. 


Podemos compartir algunos tips que nos pueden ayudar a 
detectar e identificar Fake News 


+ Tienen un titular alarmista y espectacular que genera 
curiosidad y expectación (técnica llamada clickbait). 
Generalmente incluyen signos de exclamación, 
mayúsculas mal usadas, generan expectativas con hechos 
inacabados. 


. Suelen contener errores ortográficos y de redacción, así 
como muchos enlaces a páginas sospechosas, ya que 


27 https://www.europapress.es/sociedad/noticia-86-espanoles-tiene- 
dificultades-distinguir-fake-news-noticias-verdaderas-estudio- 
20170531131318.html. 
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algunos de estos contenidos son elaborados por bots? y la 
redacción resultante es gramaticalmente incoherente. 


A menudo tocantemas de coyuntura, tabúes o 
catástrofes siempre con premisas inverosímiles. 


No se indica la fecha de publicación ni se indican las 
fuentes de la información. 


Presentan ventanas emergentes con publicidad excesiva. 


Desde la Red Ética Segura de la Fundación Nuevo Periodismo 
Iberoamericano (FNPD % y el International Fact-Checking 
Network (IFCN) del Instituto Poynter3% comparten una serie 
de consideraciones para verificar una noticia y evitar caer 
en Fake news y que resumimos a continuación: 


L 


No te dejes llevar por la emoción. Cuando lees una 
noticia es inevitable experimentar una emoción y en 
ocasiones quieres compartirla de inmediato porque 
deseas que tus contactos estén enterados de los temas que 
te preocupan y consideras importantes. Pero debes tomar 
un minuto antes de publicar. Lee la noticia completa, 
puedes descubrir si el encabezado se relaciona con el 
resto de la información. Si los datos te generan duda, 
evita compartir la noticia. 


Antes de compartir, busca la noticia en un buscador para 
saber qué otros medios también están tratando el tema. 


¿Quién lo dijo? ¿Es confiable? Hazte este tipo de 
preguntas cuando una información te genere duda. Es 
importante que tenga fecha de publicación y autor. 
Comprueba si el medio es de prestigio, una página que 


28 Contenidos elaborados de forma automática por un software informático. 
2 http: //eticasegura.fnpi.org. 





30 https: //www.poynter.org/ifen. 
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expresamente se dedica a producir noticias falsas; si 
pertenece a un especialista o una institución educativa, 
pública o privada. 


4. Comprueba links y citas textuales. Duda de la noticia sin 
referencias. Aquellas noticias sobre hallazgos científicos, 
salud, temas de seguridad y descubrimientos 
sorprendentes, deben hacer referencia a su fuente: 
investigaciones, estudios o artículos científicos, links a la 
referencia original... 


5. Una imagen dice mucho... Una foto puede revelar más 
de lo que dice su descripción. Si una foto te causa duda, 
haz click sobre la imagen, luego click derecho y pica en 
“buscar imagen en Google”, si se trata de una imagen 
antigua O manipulada, lo podrás verificar en los 
resultados de la búsqueda, ya que te mostrará una lista 
de diferentes sitios que usaron esta misma imagen. 


6. ¿Demasiada publicidad para leer la nota? ¡Duda! Las 
noticias falsas también son negocio para captar clicks. 


7. Sigue en las redes sociales las páginas verificadas de los 
medios de comunicación. 


8. Verifica que la página web en la que encuentras la noticia 
sea confiable. Los sitios web que empiezan con 
“https://” garantizan una conexión segura, además se 
muestra un candado al costado de la dirección de la 
página. 


Por último, aprovechamos para compartir algunas herramientas 
y recursos para detectar y combatir las Fake News que te invito 
a visitar y probar: 


e Maldito bulo: Cuenta con una página web, así como 
perfiles en Twitter, Facebook e Instagram. Informan sobre 
noticias falsas y bulos que circulan por la red. 
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e Newtral: Fundada por la periodista Ana Pastor. Una de 
sus áreas de negocio es el fact-checking (verificación de 
datos). 


e Tragabulos: Sección del suplemento Verne del diario El 
País destinada a desmentir bulos e identificar noticias 
falsas e informaciones que se convierten en virales. 
Puedes encontrar su repositorio de desmentidos en 
su página web o en su perfil de Facebook. 


e Salud sin bulos: Para detectar Fake News que afectan al 
ámbito de la salud y la sanidad (dos de los temas más 
habituales en la difusión de informaciones falsas). 


e  Facterbot: Iniciativa española que ofrece la posibilidad de 
mantenernos actualizado sobre las últimas noticias falsas 
que circulan en Facebook. Para ello, usan un bot que nos 
envía información sobre Fake News a través del Messenger 
de Facebook. 


e ImgOps: Buscador que compara una imagen con otros 
contenidos similares o detectar anomalías que nos 
puedan indicar que se trata de un elemento gráfico 
manipulado o falso. Emplea, para ello, la búsqueda 
inversa de imágenes, el análisis de metadatos, la 
verificación de las páginas donde ha sido publicada la 
imagen en un primer nivel o cualquier edición o huellas 
de montajes que se hayan podido producir. 


e Newscracker: Extensión para el navegador Chrome. 
NewsCracker es una tecnología de aprendizaje automático 
y análisis estadístico que permite clasificar la calidad de 
cualquier artículo, contenido o publicación en una escala 
del O a 10 en función de su veracidad. Analiza tres 
elementos: precisión, neutralidad del texto y neutralidad 
del título. Nos permite considerar la credibilidad general 
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de cualquier medio (a partir de 8 se considera un buen 
portal para informarse). 


Los delitos y discursos de odio en Internet 


Según la Comisión Europea Contra el Racismo y la Intolerancia, 
el discurso de odio consiste en el fomento, promoción o 
instigación, del odio, la humillación o el menosprecio de una 
persona o grupo de personas, así como el acoso, descrédito, 
difusión de estereotipos negativos, estigmatización o amenazas 
por razones de raza, color, ascendencia, origen nacional o étnico, 
edad, discapacidad, lengua, religión o creencias, sexo, género, 
orientación sexual y otras características oO condiciones 
personales. 


Cualquiera de las conductas discriminatorias y figuras delictivas 
contempladas en el Código Penal (amenazas, lesiones, injurias, 
tratos degradantes, coacciones) pueden ser consideradas un 
delito de odio si van dirigidos a los grupos de personas 
pertenecientes a los grupos mencionados anteriormente. En 
concreto, según la Circular 7/2019, de 14 de mayo, de la Fiscalía 
General del Estado, sobre pautas para interpretar los delitos de 
odio tipificados en el artículo 510 CP, serían los cometidos por 
motivos racistas, antisemitas u otros referentes a la ideología, religión o 
creencias, situación familiar, la pertenencia de sus miembros a una 
etnia, raza o nación, su origen nacional, su sexo, orientación 0 
identidad sexual, por razones de género, enfermedad o discapacidad. 


Con respecto al género, según la Guía informativa sobre violencias y 
delitos de odio por razón de género editada por la Federación de 
Mujeres Progresistas%l, cuando se ejerce sobre las mujeres, en 


31 Federación de Mujeres Progresistas (2020): Guía informativa sobre 
violencias y delitos de odio por razón de género. Disponible en: 
https://violenciagenero.org/recurso/publicacion/guia-informativa-sobre- 
ciberviolencias-y-delitos-odio-razon-genero (consulta: 25/06/2021). 
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función de su sexo, y con intención de dejar patente su 
sentimiento de superioridad frente a las mismas, se aplica el 
agravante de género. Según la misma guía, otro agravante es 
levar a cabo el acto delictivo en Internet, ya que se aplica el 
tipo agravado previsto en el artículo 510.3 CP: una vez publicado 
digitalmente, pueden ser reproducidos y difundidos 
masivamente y, por tanto, son de difícil eliminación. 


Según el Ministerio de Interior (2018), Internet (45,2%) y las 
Redes Sociales (25,9%) son los medios más empleados para 
cometer delitos de odio. También, según el Ministerio del 
Interior, casi la mitad de los delitos de odio registrados en 2019 
en España fueron perpetrados por jóvenes de menos de 26 
años”, 


Se estima que a diario se difunden entre 15.000 y 20.000 mensajes 
de odio en redes sociales. En este último año registrado, la mayor 
parte de incidentes tienen un origen ideológico (34,9%); racista y 
xenófobo (30,2%), y de orientación sexual e identidad de género 
(16,3%). En cuanto a su tipología, un 20,5% se han realizado en 
forma de amenazas. 


Según el estudio Romper cadenas de odio, tejer redes de apoyo: Los y 
las jóvenes ante los discursos de odio en la red, elaborado por el 
Centro Reina Sofía y la Fundación de Ayuda contra la 
Drogadicción (FAD), un 34% de jóvenes entre 14 y 24 años 
afirma haber sufrido algún tipo de maltrato por Internet o redes 
sociales en forma de insulto, amenaza, bromas personales de mal 
gusto O actos de exclusión. Por otra parte, un 9,2% reconoce 
haber sido el origen del maltrato y un 38,1% señala haber visto 





32 Revista Compromiso Empresarial (2021): ¿Cómo frenar el discurso de odio 
en los adolescentes?: 

https: //www.compromisoempresarial.com/tercersector/2021/04/como- 
frenar-discurso-odio-adolescentes-jovenes. 
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en el último año páginas con mensajes que atacan a ciertos 
individuos o colectivos. 


Por su parte, la Organización Mundial de la Salud, afirma que la 
violencia es un indicador de salud pública. También alerta que, 
en muchas ocasiones, esta violencia es sobredimensionada por 
los medios de comunicación (y, hoy día, también por las redes 
sociales), lo que conlleva grandes consecuencias en todos los 
ámbitos y, por tanto, también en el socioeducativo. 


Además, el clima político actual, parece favorecer un ambiente 
polarizador. Hoy día, en un contexto de múltiples crisis y, donde 
una de esas crisis es de legitimidad de las organizaciones 
políticas y sus representantes, estamos asistiendo a una 
proliferación de discursos de odio, de populismo y de polémica 
por parte de algunos representantes políticos y sus 
organizaciones %%., Aunque estos discursos pudieran no ir 
dirigidos directamente a la infancia y la adolescencia, sí influyen 
en el ambiente general y los contextos de socialización de todas 
las personas. Por su parte, los medios de comunicación también 
han contribuido a este clima, al dar visibilidad y normalizar los 
discursos de odio sin cuestionarlos o analizarlos de forma crítica, 


33 Para una mayor reflexión sobre este tema, en estos tres artículos analizo el 
clima político actual, las estrategias basadas en el populismo y los discursos de 
odio, así como el papel de los medios de comunicación: 

e La ventana de Overton, o como la ultraderecha usa la polémica como 
estrategia de comunicación: http://pedernal.org/lacortinadehumo/la- 
ventana-de-overton-o-como-la-ultraderecha-usa-la-polemica-como- 
estrategia-de-comunicacion. 

e Guía para polarizar la opinión ciudadana: 
http://pedernal.org/lacortinadehumo/guia-para-polarizar-la-opinion- 
ciudadana. 

e Estrategias y discursos de la derecha para manipular la opinión 
ciudadana: http://pedernal.org/lacortinadehumo/estrategias-y- 
discursos-de-la-derecha-para-manipular-la-opinion-ciudadana. 
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así como al blanquear a líderes, organizaciones y discursos 
antidemocráticos. 


Por tanto, parece claro que estamos expuestos a múltiples 
contextos donde se llevan a cabo numerosos delitos y discursos 
de odio. Por eso, es clave incorporar a nuestras estrategias de 
prevención de la violencia online, el saber prevenir, reconocer y 
actuar ante los discursos de odio. En este sentido, quiero 
aprovechar este apartado para compartir dos campañas y 
proyectos destinados a frenar los discursos de odio: 


e No more haters (www.nomorehaters.es). Impulsado por 
la FAD, Maldita.es y Google. Su finalidad es analizar, 
sensibilizar y formar a adolescentes y jóvenes de entre 14 
y 29 años en la identificación y manejo del discurso del 
odio. Para ello han creado una app para ayudar a 
identificar este tipo de discursos, superar prejuicios y 
estereotipos, detectar bulos, fomentar el diálogo 
intercultural y a dar herramientas de juicio crítico para las 
interacciones online. Se puede usar de forma individual o 
a nivel escolar para trabajar desde un contexto educativo. 
Para esto se incluye una guía docente acompañada de 
actividades. 


e Somos más  (www.somos-mas.es)  Heredera del 
movimiento No Hate Speech, promovido por el Consejo de 
Europa en 2013. En ella están implicados los Ministerios 
de Justicia, Interior, Educación, Empleo y Sanidad, 
además de la Red Aware (Alliance of Women Against 
Radicalization and Extremism), el Aula Intercultural de 
FeSP-UGT, la ONG Jóvenes y Desarrollo y la iniciativa 
global YouTube Creators for Change. Tiene dos ejes de 
trabajo: formación (talleres dirigidos a centros educativos 
y material didáctico y juegos de rol), y sensibilización 
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(una campaña de comunicación que incluye un concurso 
de creación de vídeos). 


Problemas relacionados con la privacidad personal, la 
intimidad y el anonimato 


Podemos entender por privacidad personal (hablando en el 
ámbito digital), el nivel de protección y seguridad que tiene 
nuestra información personal y privada en Internet, es decir, el 
control sobre los datos que compartimos y el grado de 
accesibilidad que otras personas pueden tener a éstos. 


Actualmente, debemos saber que más de la mitad de las apps 
que tenemos instaladas en nuestro móvil envían información 
personal o sobre nuestro dispositivo a terceras partes. Cuando 
navegamos por Internet o usamos las redes sociales, también se 
recopilan y envían nuestras preferencias y datos de navegación. 
A menudo, no somos plenamente consciente de algunos de estos 
datos, que pueden tener que ver con: ubicación, páginas 
visitadas, contactos, tiempos de conexión, clics, metadatos en 
archivos como las fotografías tomadas... Si usas un dispositivo 
Android o tienes una cuenta en Google, puedes hacerte una idea 
sobre los datos personales que se almacenan revisando el 
apartado de Mi actividad en Google: 


myactivity.google.com/myactivity. 


En ocasiones, somos nosostrds mism0s quienes compartimos 
voluntariamente nuestra información personal. Es un rasgo 
propio de la juventud la preocupación por la imagen percibida 
por su grupo de iguales, así como la necesidad de aceptación y 
reconocimiento por otros chicos y chicas. Desde ahí, se puede 
entender la necesidad y el gusto por compartir información 
personal a través de imágenes, vídeos, textos... El peligro a la 
hora de compartir información personal viene asociado al tipo y 
nivel de información privada compartida. Datos personales de 
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contacto como teléfono o mail, lugares habituales cómo vivienda 
o colegio, imágenes que puedan ser usadas por terceros sin 
consentimiento... pueden ser usados en nuestra contra. Debemos 
concienciar sobre el hecho de que toda esa información 
publicada en la Red, en el momento en que es compartida, es 
potencialmente pública y el riesgo se deriva del uso que puedan 
hacer terceras personas y que se escapan de nuestro control. 


Aunque muchGs jóvenes suelen reconocer que existe el riesgo de 
ser víctimas de hackeos para el robo personal de datos, lo cierto es 
que los peligros más habituales están derivados de los 
contenidos compartidos de forma voluntaria: subir una 
fotografía cuando están de vacaciones, practicar sexting, 
compartir datos privados con personas que conocen en 
Internet... 


Aunque la actual normativa en materia de protección de datos 
recoge el derecho al olvido%* (los derechos de oposición al uso y 
cancelación de los datos publicados), desde el punto de vista 
tecnológico éste es un aspecto imposible de controlar al 100%. 
Por tanto, nuevamente, la prevención y el autocontrol es la 
mejor manera de evitar los posibles riesgos. 


Por otro lado, sobre el anonimato, pienso que no es 
necesariamente algo negativo. De hecho, a menudo lo 
recomiendo a muchOs jóvenes cuando se registran en 
aplicaciones o páginas para proteger sus datos personales y 
mantener la intimidad (sobre todo, de cara a participar en 
acciones de ciberactivismo). Sin embargo, esta misma facilidad 
de registro con datos falsos, cuando hay mala intención de por 
medio, también puede jugar en nuestra contra. Es muy fácil 


34 Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales 
y garantía de los derechos digitales: www.boe.es/buscar/act.php?id=BOE-A- 
2018-16673. 
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registrarse en cualquier plataforma o aplicación con datos falsos 
y nunca podemos saber realmente quién está al otro lado, y sus 
intenciones cuando accede a nuestros perfiles o publicando 
contenidos. 


Así mismo, el supuesto anonimato (supuesto porque debemos 
hacer conscientes a lOs jóvenes que el anonimato en Internet no 
existe, ya que nuestros dispositivos dejan rastro a través del 
número IP5, el GPS, los metadatos asociados a los archivos que 
compartimos...), hace que lOs menores se sientan más seguros 
navegando (ya que creen estar en entornos físicamente seguros 
como su casa, en la calle con amigOs, en la escuela...) y, al 
mismo tiempo, manteniendo menores niveles de empatía a 
través de la pantalla (que dificulta poder experimentar que pasa 
al otro lado y como se sienten las otras personas). En ocasiones, 
también desde anonimato, nos sentimos impunes para insultar, 
faltar a las formas... y comportarnos de una forma que 
habitualmente no haríamos desde lo presencial. 


A menudo, me he encontrado con chavales/as con algunos 
conocimientos informáticos que creen que pueden mantener el 
anonimato creando perfiles falsos o, incluso, utilizando 
aplicaciones informáticas especializadas como TOR %_ Las 
adolescentes deben saber que proteger su anonimato hoy en día 
es algo muy complicado, que deben tener muchos aspectos a 
tener en cuenta (algunos de ellos se escapan a su control) y que 
ni siquiera lo consiguen muchOs hackers ni expertUs 
informáticOs. 





35 Internet Protocol. Es un número que identifica un dispositivo en una red (un 
ordenador, una impresora, un router, etc...). 

36 TOR (www.torproject.org): Navegador diseñado para mantener la 
privacidad bloqueando rastreadores de terceros, cookies, el historial de 
navegación y cifrando y reenviado el tráfico por diferentes servidores 
repartidos por el mundo. 
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Incluimos también en este apartado el Phishing, práctica que 
consiste en el robo de información personal y/o financiera del 
usuario, a través de la falsificación de una plataforma o portal de 
confianza. Por ello, no siempre es fácil identificar un portal 
malicioso, ya que aparentemente se trata de un portal de internet 
clonado o una cuenta de mail conocida. 


Suplantación de identidad 


La suplantación de la identidad consiste en el registro o manejo 
de datos de terceras personas para actuar en su nombre. Esta 
práctica está tipificada actualmente en la ley? y supone un 
delito. 


Entre lOs adolescentes, en ocasiones, se dan prácticas de 
intercambio de contraseñas y datos de acceso para actualizar 
perfiles en su nombre, realizar una acción concreta dentro de un 
juego, intercambio de móviles para contestar a una conversación 
personal, como prueba de “confianza” en parejas... 


En cualquier caso, aunque no se disponga de la contraseña o 
datos de acceso de otra persona, se puede utilizar la información 
pública y las imágenes que comparte para crear fácilmente un 
nuevo registro nombre de dicha persona de manera creíble, ya 
que disponemos fácilmente del material necesario para usar en el 
registro y publicar contenidos en el nuevo perfil. 





37 Aunque en algún momento podamos mencionar alguna ley concreta a lo 
largo del texto, el ámbito legal derivado del ciberacoso y otros riesgos y 
violencias online no será tratado de forma específica en esta publicación. Sin 
embargo, este es un ámbito que trabajamos a menudo desde el proyecto Te 
pongo un reto: HRedesConCorazón. Si quieres conocer el amplio listado de 
leyes relacionadas con el acoso y el ciberacoso puedes consultar mi post: 
www.tepongounreto.org/2019/09/aspectos-legales-y-juridicos-del-acoso-y- 
ciberacoso-escolar. 
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Si en algún momento conoces algún caso de suplantación de 
identidad, deberás seguir este proceso: 


1. Recopilar las pruebas (por si es necesario denunciar y 
acudir a la policía). 


2. Usar la opción de denunciar un perfil falso que tienen la 
mayoría de las redes sociales. Puede ayudarte implicar a 
otras personas para que denuncian también dicha cuenta. 


3. Avisa en tus redes y a tus contactos que has sido víctima 
del ataque, para que tus contactos sepan que están 
actuando en tu nombre y no eres tú. 


4. Valorar denunciar a través de la Brigada de Investigación 
Tecnológica de la Policía o el Grupo de Delitos 
Telemáticos de la Guardia Civil (éstos contactos y otras 
líneas de ayuda y/o denuncia se comparten al final de la 
publicación). 


Conductas de riesgo en la construcción de la 
personalidad, los valores y los procesos de socialización 


Si hemos aceptado que las pantallas son algo que la juventud ha 
incorporado a su día a día y, al mismo tiempo, constituye un 
importante contexto de socialización, es fácil pensar que el uso y 
las relaciones mediadas tecnológicamente tienen un alto grado 
de influencia en la construcción de las personalidades. 


Siendo así, un uso responsable y crítico de las TIC, podría 
suponer un entorno seguro para los procesos madurativos y 
mejorar la calidad de las relaciones. Sin embargo, un mal uso de 
estas herramientas, podría crear contextos de riesgo en el que 
sería necesario llevar a cabo estrategias de prevención. 
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Desde el punto de vista de la psicología evolutiva, hay un alto 
grado de consenso al asegurar la preocupación por la imagen 
por parte de los adolescentes y preadolescentes. Durante la 
preadolescencia y adolescencia asistimos a una serie de cambios 
físicos y fisiológicos que provocan sentimientos, actitudes y 
estereotipos en quienes les rodean y de ellWs hacia su entorno. 


Desde esa presión de la “mirada del otro”, las redes sociales 
permiten compartir sólo aquello que eligen, permite construir 
un ideal de personalidad que proyectar al resto del mundo. Las 
redes sociales nos permiten mostrarnos como queremos ser 
vistos, aunque, a menudo imitando estilos de vida o imágenes 
personales idealizados y estereotipados. Además, las redes 
sociales también satisfacen la necesidad de auto-(re)presentación 
y la posibilidad de recibir feedback por parte de sus iguales. 


En este sentido, ya los medios de comunicación tradicionales 
contribuían antes de las redes sociales a crear un ideal de belleza 
o un estilo de vida que imitar, creando una mitología o 
imaginario colectivo donde quiénes cumplan con esos cánones 
podrán ser más felices, alcanzar sus metas, ser deseadúOs, ligar 
más, tener más popularidad... 


Bajo mi punto de vista, en este imaginario colectivo podríamos 
identificar algunos valores negativos centrados en el ego 
personal, el narcisismo, el disfrute individual inmediato, la 
competitividad, el individualismo, el consumismo... 


Algunos estudios señalan la relación entre la necesidad de 
reconocimiento, el fenómeno selfie y el narcisismo*, Según el 
DSM-IV, los criterios diagnósticos de un trastorno narcisista se 
enmarcan en una personalidad con rasgos de grandiosidad y 


38 Víctor Daniel Gil, Necesidad de reconocimiento y síndrome de selfie: un 
análisis relacional basado en minoría de datos, p. 72. 
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necesidad de admiración que comienzan al iniciarse la edad 
adulta y que suelen pasar, entre otras cosas, por un grandioso 
sentido de la autoimportancia, las fantasías de éxito, belleza y 
brillantez imaginaria, el sentirse especial, exigir una admiración 
excesiva, envidia a los demás o ilusiones de ser envidiado...?2 
características de muchos patrones conductuales en usuariOs 
activOs de las redes sociales. 


Esta importancia de la imagen por parte de la juventud 
también se puede comprobar a través de estudios como la 
investigación realizada por la FAD Las TIC y su influencia en 
la socialización de adolescentes. Según dicho estudio, el uso 
diario más frecuente de las Redes Sociales por parte de los 
adolescentes entrevistados consiste en mirar información de 
personas cercanas, seguido por buscar información de 
interés, hablar y planificar actividades con amigOs y amigas 
y, nuevamente, mirar información de personas menos 
conocidas: 


39 Pierre Pichot (coord.), DSM-IV. Manual diagnóstico y estadístico de los 
trastornos mentales, p. 678. 
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Tabla: Usos diarios más frecuentes de RRSS 


% SOBRE Le):143 
USES MENCIONES ENTREVISTADOS 
Mirar información de amigos, 
familiares o personas cercanas 1162 18,7% 71,6% 
Buscar información de cosas 
que me gustan o me interesan 1137 18,3% 70,0% 
Hablar con amigos/as (simplemente 
chorlar con los/as amigos/as 
sin un objetivo específico) 1.078 17,3% 66,4% 
[Panifcaractvidades con amigos/as actividades con amigos/as A 10,3% 
Mirar información de personas 
que no conozco mucho o desconocidas 9,2% 35,1% 
Contar mis cosas, mis gustos, 
mis intereses... 365 5,9% 22,5% 
Hablar con la familia (simplemente 
charlar con la familia 
sin un objetivo específico) 252 41% 15,5% 
Dar o pedir consejo o ayudar a 
familiares, amigos/as y/o conocidos/as 199 3,20% 12,3% 


Cuestiones relacionadas 
con los estudios (citas 
con los profesores, consultas) 


Solicitar información, realizar 
gestiones personales 


Planificar actividades familiares 
(quedar con padres/madres 

o hermanos/as, ajustar horarios, 
organizar tareas de casa...) 


Comprar o vender (buscar productos, 
quedar con vendedores/as o clientes...) 


Fuente: FAD (2018): Las TIC y su influencia en la socialización adolescente. 





Sin embargo, esos cánones de belleza a menudo reflejados en las 
redes sociales a través de las personas influencers que siguen e 
imitan los jóvenes, están lejos de representar la heterogeneidad 
de rasgos, cuerpos, pensamientos... de las múltiples y diferentes 
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adolescencias, por lo que no cumplir con dichos cánones pueden 
generar frustración, falta de autoestima, depresión... a algunos 
jóvenes. O bien, para quienes tengan como finalidad parecerse a 
las personas que cumplen con el ideal de belleza estandarizado y 
hegemónico en los medios e Internet, altos grados de exigencia y 
sacrificio, estrés... incluso trastornos como la anorexia o la 
vigorexia. 


Además, las interacciones generadas en las redes sociales a 
través likes, comentarios, seguidores/as, n” de visualizaciones... 
a menudo demandan una constante atención y generan una 
necesidad de aprobación hacia lo que se publica que suscita unas 
expectativas que no siempre son satisfechas, lo que puede 
generar sentimientos de estrés, frustración, decepción, ira... 


Pienso que ninguna de estas situaciones de riesgo debería 
llevarnos a la prohibición del uso de las redes sociales. De lo 
contrario, si hemos reconocido las TIC como un importante 
contexto de socialización y construcción de relaciones, 
podríamos facilitar otra situación negativa: el riesgo de 
exclusión. Si en el grupo de iguales, gran parte de las relaciones 
se llevan a cabo en contextos online (o, mejor dicho, en la 
hibridación de contextos online-presenciales), no participar de 
esos contextos podrían desplazar y alejar a una determinada 
persona de los grupos relacionales afectivos de referencia 
necesarios para el proceso madurativo. 


Además, teniendo en cuenta lo establecido en la Convención 
sobre los Derechos del Niño (CDN) podríamos considerar el uso 
de las TIC y el acceso a Internet como un derecho básico. Esta 
convención establece que niños, niñas y adolescentes tienen 
derecho a la libertad de expresión, de información y al juego, así 
como también a la privacidad y a la protección frente a cualquier 
forma de violencia o efectos negativos para su bienestar y 
correcto desarrollo integral. Hoy día, habiendo reconocido 
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Internet como un nuevo contexto de socialización, también se 
lleva a cabo a través de las pantallas. 


Por otro lado, debemos admitir que nos encontramos inmersos 
en una sociedad fuertemente tecnologizada e hiperconectada. La 
tecnología está presente en la construcción y mantenimiento de 
relaciones, los procesos de formación y educación, el futuro 
laboral... El acceso a la red y el manejo de los dispositivos 
tecnológicos suponen una de las principales competencias y 
destrezas que las personas debemos adquirir para una correcta 
integración social plena en este mundo tecnificado e 
hiperconectado. Una prohibición radical en el acceso y uso de las 
TIC podría suponer un ruptura y distanciamiento con la 
sociedad en la que nos socializamos. Por tanto, no se trata de 
evitar el acceso, si no de educar en un uso seguro, crítico y 
responsable y en una correcta escala de valores que de valor a la 
autoestima por encima del ego y el narcisismo, las relaciones de 
convivencia positiva por encima de las relaciones de poder y 
violencia, la cooperación por encima de la competición y el 
individualismo, el compromiso por encima de la 
superficialidad... por poner algunos ejemplos. 


Tecnoadicciones o ciberadicciones 


Actualmente, ya contamos con múltiples estudios que ponen de 
manifiesto la existencia de adicción a las TIC (Cao, Sun, Wan, 
Hao y Tao, 2011; Carbonell, Fúster, Chamarro y Oberst, 2012; 
Gómes y Sendín, 2014; Labrador et al., 2013; Pedrero, Rodríguez 
y Ruiz, 2012), alertando de las múltiples consecuencias negativas 
como pueden ser: depresión, trastornos del sueño e 
inmunológicos, malestar psicológico, agresividad, aislamiento, 
problemas de adaptación social y reducción del rendimiento 
académico, el consumo de sustancias... También, algunos análisis 
centrados en el tiempo de uso de las redes sociales y las 
consecuencias para la salud mental de los adolescentes, señalan 


Adrián Aguayo Llanos || +5 Oadripain Página 65 


la existencia de problemas  externalizantes entre los 
consumidores más asiduos (Rodríguez y Fernández, 2014)%, 


Aunque, también debemos insistir en que una adicción va más 
allá de pasar mucho tiempo conectado o que nuestro hijO se 
cabree si no se puede conectar. Una adicción es una enfermedad 
en la que se necesita algo concreto para estar y sentirse bien, y 
cuando no se puede conseguir se produce ansiedad. Según los 
investigadores y Doctores en Ciencias de la Educación Esther 
Prieto Jiménez y Guillermo Domínguez Fernández, las 
adicciones a las Nuevas Tecnologías se enmarcan dentro de las 
adicciones sin sustancias o socioadicciones, aquellas que no 
implican la dependencia a un compuesto, sino que hace 
referencia a una serie de comportamientos que el individuo 
tiende a hacer de forma descontrolada: 


Todas las conductas adictivas están controladas inicialmente 
por reforzadores positivos -el aspecto placentero de la conducta 
en sí-, pero terminan por ser controladas por reforzadores 
negativos -el alivio de la tensión emocional, especialmente-. Es 
decir, una persona normal puede hablar por el móvil o 
conectarse a Internet por la utilidad o el placer de la conducta 
en sí misma; una persona adicta, por el contrario, lo hace 
buscando el alivio del malestar emocional (aburrimiento, 
soledad, ira, nerviosismo, etcétera) (Jiménez, E. P. y 
Fernández, G. D.: 2015). 


Según Echeburúa Odriozola, los componentes fundamentales de los 
trastornos adictivos son la falta de control y la dependencia. Por ello, las 
adicciones no pueden limitarse a las conductas generadas por sustancias 
químicas, como los opiáceos, la cocaína, la nicotina o el alcohol. De 





40 Arnaiz, P.; Cerezo, F.; Giménez, A. M. y Maquilón, J. J. (2016): "Conductas 
de ciberadicción y experiencias de cyberbullying entre adolescentes". En 
Anales de psicología, 2016, vol. 32, n2 3 (octubre), 761-769: 
http://dx.doi.org/10.6018/analesps.32.3.217461. 
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hecho, existen hábitos de conducta aparentemente inofensivos que, en 
determinadas circunstancias, pueden convertirse en adictivos e 
interferir gravemente en la vida cotidiana de las personas afectadas 
(Echeburúa y Corral, 1994; Griffi ths, 2000)41. 


Por su parte, Arnaiz, Cerezo, Giménez y Maquilón (2016), hablan 
de uso adictivo de los dispositivos con conexión a Internet si los 
jóvenes mantienen una dedicación excesiva, pierden el control y la 
tolerancia, presenta síntomas de abstinencia como la ansiedad o la 
irritabilidad o se presentan interferencias con actividades de la vida 
cotidiana. 


También, desde el Ministerio de Sanidad, Servicios Sociales e 
Igualdad (2018) se señala la necesaria atención que se debe 
prestar a adicciones sin sustancia. En el contexto de la aprobación 
de su nueva Estrategia Nacional de Adicciones 2017-2024%, el 
Ministerio informaba de que el 18% de los jóvenes españoles de 
edades comprendidas entre 14 y 18 años se veían afectados por el 
uso compulsivo de Internet. De hecho, la citada estrategia recoge 
por primera vez las patologías asociadas al uso compulsivo de 
las Tecnologías de la Información de la Comunicación, haciendo 
especial énfasis en los juegos de apuesta (presencial y online), así 
como los videojuegos y otras adicciones a través de las TIC. 


Algunos expertos como Mar Massip, psicólogo especializado en 
adicción a las Nuevas Tecnologías, aportan algunos datos 
alarmantes (Masip, M. 2018)%: Un 75% de la población mundial 
afirma tener dependencia al móvil. España es el país europeo con más 





41 Echeburúa Odriozola, E. (2012): Factores de riesgo y factores de protección 
en la adicción a las nuevas tecnologías y redes sociales en jóvenes y 
adolescentes. 

Y Estrategia Nacional sobre adicciones 2017-2024: 
pnsd.sanidad.gob.es/pnsd/estrategiaNacional/docs/180209 ESTRATEGIA N. 
ADICCIONES 2017-2024 aprobada_CM.pdf 

4 Masip, M. (2018): Desconecta. La dieta digital para superar la adicción al 
móvil y hacer un uso adecuado de las nuevas tecnologías. Libros Cúpula. 
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adicción adolescente en la Red, el 21,3% de los adolescentes la padecen, 
mientras que la media europea se sitúan en un 12,7% (p. 27). [...] Los 
adolescentes consultan su teléfono cada 7 minutos (p. 30). 


Con respecto a la juventud, supone un grupo de riesgo porque 
son quienes más se conectan a Internet, tienen mucha curiosidad, 
pueden mostrar conductas de rebeldía ante las figuras adultas y, 
en ocasiones, buscan sensaciones nuevas o emociones fuertes. 
Otros factores de riesgo son la posibilidad de accesibilidad 
continua, la distorsión del tiempo durante el uso de los 
dispositivos, la manera de conectar con otras personas, la 
apariencia de una realidad auténtica, el anonimato o la 
desinhibición (Bartrina Andrés, 2014). 


Si bien es cierto que se ha podido exagerar a la hora de hablar de 
adicción a las TIC (el miedo a la adicción es un miedo que nos ha 
acompañado siempre en el desarrollo tecnológico: el teléfono, la 
televisión, Internet, los videojuegos...), también debemos 
reconocer que existen situaciones reales de adicción tecnológica. 
Se padece tecnoadicción cuando existe una pérdida de control, 
ocultación o evasión, abandono de otras actividades en 
detrimento de un uso desproporcionado e intensivo de las TIC. 
Por tanto, es importante destacar que lo que realmente define la 
conducta adictiva no es tanto la frecuencia con la que se 
realiza, sino la pérdida de control y el establecimiento de una 
relación de dependencia y su interferencia en la vida cotidiana. 


Unicef (2021) estima que más de 600.000 estudiantes de ESO 
podrían presentar un uso problemático caracterizado no sólo por 
una elevada frecuencia e intensidad de conexión (muchos días y 
muchas horas), sino por un alto grado de interferencia en el día a 
día de los propios adolescentes y de sus familias. El consumo de 
videojuegos supone ya una adicción para un 3,11% de los 
estudiantes de ESO (especialmente chicos) y un 16,7% adicional 
podría estar empezando a desarrollar problemas al respecto. 
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El abuso de la tecnología provoca aislamiento, induce ansiedad, 
afecta a la autoestima y le hace perder al sujeto su capacidad de 
control (Echeburúa y Corral, 2010). Además, a menudo, los 
problemas se extienden a todas las parcelas de la persona 
afectada (salud, familia, escuela y relaciones sociales) (Echeburúa 
y Requesens, 2012). 


Algunos autores identifican algunos rasgos que predisponen 
(aunque no son determinantes) a tener en algún 
comportamiento adictivo: el fracaso en la socialización, la carencia o 
pérdida de afecto, una cohesión familiar débil, el contacto con 
situaciones o eventos estresantes en las primeras etapas de la vida, tener 
cierto estilo de personalidad, baja autoestima, alto nivel de 
impulsividad, o contacto reciente con situaciones estresantes. No son 
determinantes, pero influyen o hacen a la persona más vulnerable 
(Echeburúa y Corral, 2010). 


Con respecto a los videojuegos (uno de los principales usos de 
los dispositivos y del acceso a Internet por parte de la infancia y 
la adolescencia) la Organización Mundial de la Salud (OMS) 
incluyó desde 2018 en su Clasificación Internacional de las 
Enfermedades y Problemas de Salud Relacionados (ICD-11) la 
adicción a los videojuegos como como trastorno de la salud. Sin 
embargo, creo que no debemos afrontar esta problemática de 
forma alarmante. Creo que es importante partir de reconocer los 
innumerables beneficios de los videojuegos en el desarrollo de la 
creatividad, la toma de decisiones, la capacidad de atención y 
concentración, las relaciones y sociabilidad en los juegos online, 
la memoria, la reducción de estrés... Y eso sin mencionar las 
posibilidades de gamificación en los procesos educativos, el 
deporte, la prevención de riesgos en Internet... Igualmente, 
debemos reconocer y fomentar las posibilidades de las redes 
sociales si se hace un uso seguro, crítico y responsable. 
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Actividades como las apuestas y juegos de azar online también 
suponen actualmente un problema en la población adolescente. 
De hecho, según el Ministerio de Sanidad, Servicios Sociales e 
Igualdad, un 9,8% de los menores de 18 años ha apostado alguna 
vez por medio de Internet. Y el propio Colegio Oficial de 
Psicólogos de Madrid ha alertado en varias ocasiones sobre el 
aumento de los problemas psicológicos, educativos y sociales 
derivados de las ludopatías en la infancia y adolescencia. 


Como hemos señalado ya, para identificar una conducta como 
adictiva no se debe valorar sólo el tiempo de exposición. 
Hablamos de una conducta adictiva cuando: 


a) Se accede no por placer, sino para evitar la ansiedad que 
genera no hacerlo. 


b) Se desplazan otras actividades básicas para la salud 
(como comer o dormir), o actividades rutinarias (como ir 
a la escuela, la higiene o aseo personal, hacer deporte u 
otras actividades de ocio, relacionarnos con otras 
personas...). 


c) La falta de control y autocontrol ligada al estímulo 
(videojuego, red social, apuestas online...). 


Griffiths (1998) señala 6 indicadores que identifican la adicción 
a Internet: 


e Saliencia: Se refiere a cuando una actividad particular se 
convierte en la más importante en la vida del individuo y 
domina sus pensamientos, sentimientos y conductas. 


e Modificación del humor: Experiencias subjetivas que la 
gente experimenta como consecuencia de implicarse en la 
actividad. 
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e Tolerancia: Proceso por el cual se requiere incrementar la 
cantidad de una actividad particular para lograr los efectos 
anteriores. 


e Síndrome de abstinencia: Estados emocionales 
desagradables y/o efectos físicos que ocurren cuando una 
actividad particular es interrumpida o repentinamente 
reducida. 


e Conflicto: Se refiere a los conflictos que se desarrollan 
entre el adicto y aquellos que le rodean (conflicto 
interpersonal), conflictos con otras actividades (trabajo, 
vida social, intereses, aficiones), o dentro de los propios 
individuos (conflicto intrapsíquico) que están involucrados 
con la actividad particular. 


e  Recaída: Es la tendencia a volver a los patrones tempranos 
de la actividad que vuelven a repetirse, restaurando los 
patrones más extremos de la adicción tras muchos años de 
abstinencia o control. 


Podemos enumerar, sin que sirva como una lista exhaustiva, 
algunos síntomas de alerta. Ninguno de estos síntomas por 
separado es determinante para diagnosticar un caso de 
ciberadicción, pero en su conjunto y valorados en un contexto 
coherente, son indicadores a los que debemos prestar atención 
para prevenir una conducta adictiva: 


e Incremento desproporcionado de las horas de conexión. 


e Síndrome de abstinencia cuando no se está conectado. 


e Interferencia en la vida diaria (privarse del sueño, 
descuidar actividades básicas importantes, aislarse 
socialmente...). 


e Sufrir estrés por revisar constantemente perfiles sociales y 
notificaciones. 
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e Pérdida de noción del tiempo. 
e Mentir sobre el tiempo real que se está conectado. 


e Intentar controlar o limitar el tiempo de conexión, pero 
incumplirlo sistemáticamente. 


e Perder interés por el ocio offline. 
e Negación sistemática del exceso de uso. 
e Deterioro de la salud. 


e Descuido y abandono personal. 


También existen diferentes herramientas y cuestionarios para 
tratar de detectar posibles situaciones de ciberadicción. Debemos 
tratar estos recursos con cierta cautela porque no son 
determinantes para diagnosticar una posible ciberadicción, pero 
si pueden ayudar a investigar una situación o detectar señales 
de alerta y trabajar de forma preventiva. Un ejemplo, es el 
cuestionario diagnóstico elaborado por el Servicio de Asuntos 
Sociales de la Universidad de Salamanca: sas.usal.es/programa- 
usaludable / otras-adicciones / adiccion-a-las-tic/cuestionario-de- 
diagnostico-de-la-adiccion-a-internet-iadg. 











Otro posible cuestionario es el elaborado por el experto Marc 
Massip en su libro Desconecta. La dieta digital para superar la 
adicción al móvil y hacer un uso adecuado de las nuevas tecnologías: 


staticOplanetadelibroscom.cdnstatics.com/libros_contenido_extr 
a/39/38638_Desconecta.pdf. Cabe señalar que, si bien no es un 


cuestionario validado científicamente, este tipo de recursos 
permite a familias y educadores/as detectar indicadores de 
riesgos y permite trabajar la prevención de ciberadicciones. 


Si no fomentamos y educamos en el autocontrol, es posible que 


haya una tendencia al abuso y uso intensivo de muchas 
herramientas online. Conviene advertir que algunas plataformas 
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de redes sociales o juegos online se diseñan con el objetivo de 
“enganchar” y premiar el tiempo de uso, lo que puede derivar 
en una adicción. Con respecto a algunas redes sociales, tal y 
como funcionan sus algoritmos, premian con mayor visibilidad 
las cuentas que más comparten y suben contenidos, que más 
interactúan con otras cuentas, que pasan más horas conectadas... 
De forma simular ocurre con algunos juegos, en los que cuanto 
más se juegue, más dinero se consigue dentro del juego, mejores 
armas o equipamientos se pueden encontrar, más sube de nivel 
un personaje... 


Desde el punto de vista psicológico, conviene mencionar lo que 
se llama el “bucle de dopamina”. Según Francisco Tabernero, 
psicólogo cognitivo conductual y especialista en trastornos de 
ansiedad“: ...esta mecánica tiene mucho que ver con la expectativa y 
la recompensa. Al emitir cualquier comportamiento, en este caso subir 
una publicación, lo que se refuerza se mantiene [...]La dopamina te crea 
la expectativa de éxito. Esto ha sido reconocido incluso por las 
propias personas que han diseñado algunas de las principales 
plataformas de Redes Sociales. Sean Parker, uno de los co- 
creadores de Facebook, reconoció en 2017 que la red social, y en 
concreto la función de los likes o comentarios, fue diseñada para 
explotar una “vulnerabilidad de la psicología humana" al 
permitir un pequeño chute de dopamina cada cierto tiempo. Esto, 
a su vez, contribuía a que el usuario añadiera más contenido y 
generaba un ciclo de "validación social". Por su parte, Sergio 
Legaz, en su publicación Sal de la máquina, nos recuerda que: Hay 
algo llamado vía dopaminérgica en el cerebro que dice: “me gusta”, 
“consigue más”, “hazlo otra vez”. Esta vía dopaminérgica es una vía 
fundamental del cerebro, y es fundamentalmente algo bueno. Pero se 
puede llegar a sobreestimular y llegar a ser compulsiva o adictiva 
(Legaz, S. 2017). 


4 www.xataka.com/servicios/ocultar-me-gusta-para-reducir-presion-social- 
que-opinan-dos-psicologos-cambios-redes-sociales. 
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Otros elementos diseñados ¡para “enganchar” son las 
recomendaciones personalizadas de contenidos, el scroll infinito, 
las sugerencias de vídeo automáticas... Con todos estos 
elementos adictivos tenemos que tener cuidado para no dedicar 
más horas de las razonables y saber qué intención se esconde 
detrás de estos diseños: fundamentalmente, que pasemos más 
horas para que las empresas que hay detrás, consigan más 
dinero a través de la publicidad personalizada, los micropagos o 
la venta de datos. Por tanto, no cumplen una función social, o de 
mero entretenimiento, aunque nuestro interés principal si venga 
motivado por esa intención. 


Para terminar este apartado, Luisa Torres Barzabal, José Manuel 
Hermosilla Rodríguez y Almudena Martínez Gimeno en 
Investigar e intervenir en Educación para la Salud* realizan una 
síntesis sobre consecuencias de la adicción a las TIC y posibles 
respuestas educativas: 


CONSECUENCIAS 
ADICCIÓN TIC RESPUESTAS EDUCATIVAS 

Aumento del tiempo dedicado Establecer limitación de tiempo, horarios 

a las tecnologías digitales predefinidos y fomentar otras actividades de ocio. 
En caso de menores, bloquear el acceso cuando se 
quede sólo en casa. 

Cambios negativos en el Trabajar en la reeducación de la conducta de abuso, 

rendimiento escolar/ laboral potenciar conductas saludables en el uso de las TIC. 

Abandono de Establecer una rutina diaria a cumplir para no 

responsabilidades desplazar las responsabilidades. 

Disminución en la Establecer pautas, horarios y límites con respecto al 

participación social y/o uso de las TIC. 

familiar. Trabajar desde un enfoque sistémico para mejorar el 


ambiente familiar y que madres/ padres e hijos/as 
adquieran nuevas maneras de comunicarse y de 
afrontar las situaciones difíciles. 


45 MORÓN MARCHENA, J. A (Coord) (2015): Investigar e intervenir en 
Educación para la Salud. Madrid: Narcea Ediciones. 
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Aumento del aislamiento 
social y pérdida de interés por 
actividades con otras 
personas. 

Cambios en el estado de 
ánimo: irritabilidad, tristeza, 
nerviosismo, apatía, baja 
autoestima, desmotivación... 
Estados de ansiedad, 
nerviosismo e irritación. 

Falta de control de los 
impulsos. 

Incremento del gasto en 
tecnologías, por encima de las 
posibilidades económicas. 


Fomentar la comunicación en vivo, entrenando en 
habilidades sociales, asertividad y autoestima. 
Fomentar relaciones sociales, con actividades en 
grupo, salidas los fines de semana... 
Modificar y controlar el uso y abuso de las TIC a 
través de reforzamientos positivos y estímulos 
adecuados y motivadores. 


Pautas y técnicas de relación y afrontamiento del 
estrés, conductas alternativas. 

Enseñar técnicas de control de impulsos y manejo de 
la ira. Fomentar actividades de ocio deportivas. 
Control y subsanación de la deuda. 

Control y limitación del gasto. 





Establecimiento de conductas 
_ problemáticas (robos, etc.). 
Aumento de secretismo en lo 
relacionado con los 
comportamientos con las TIC. 
Acceso a información no apta 
para la edad del sujeto, 
contenidos violentos, sexistas, 
desagradables... 


Pautas firmes de conductas adecuadas, 


establecimiento de límites, etc. 

Enseñar a través de un uso responsable de las TIC, 
supervisando la utilización. Acceso a las TIC en zonas 
de uso común, no aislado en su habitación. Fijar los 
objetivos para navegar, evitando que curioseen sin 
rumbo. Hablar sobre los pros y contras de Internet. 
Acompañarles en la búsqueda, enseñarles fuentes con 
credibilidad y contrastar. Utilizar los sistemas de 
protección para menores y enseñarles a ser críticos 
con la publicidad, los contenidos, etc. 


Ciberviolencia de género y violencia machista en Internet 


Ya hemos hablado anteriormente sobre la necesaria perspectiva 
de género en una labor de prevención de la violencia online y 
hemos aportado algunos datos y reflexiones en el apartado “La 
importancia de la perspectiva de género en la prevención de riesgos en 


Internet”. Aterrizando 


un poco más en lo que serían las 


violencias machistas en Internet, es interesante conocer que 
existen diferentes categorías y tipologías. Aunque existen 
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numerosas clasificaciones , he seleccionado las siguientes a 
modo ilustrativo. 


En primer lugar, desde Naciones Unidas “%, establecen 6 
categorías de ciberviolencia contra la mujer: 


e Piratería: obtener acceso ilegal o no autorizado a sistemas 
O recursos con el fin de adquirir información personal, 
alterar o modificar información, o calumniar y denigrar a 
la víctima o las organizaciones. 


e Suplantación: asumir la identidad de la víctima o de 
alguien más para acceder a la información privada, 
contactarla, generar información fraudulenta sobre ella, 
enviar mensajes ofensivos desde su cuenta, llamarla 
desde números ocultos 


e Vigilancia, seguimiento, rastreo: Acechar y monitorear las 
actividades y comportamientos de la víctima. 


e  Acoso/comunicaciones no deseadas: Contactar 
continuamente, molestar, amenazar y/o asustar a la 
víctima. 


e Captación: atraer a las víctimas hacia potenciales 
situaciones violentas. Por ejemplo, publicaciones y 
anuncios fraudulentos (sitios de citas, oportunidades de 
empleo), o usar salas de chat, tableros de mensajes y 





46 En la publicación ¿Cómo clasificar las diferentes violencias machistas 
online?, puedes encontrar numerosas clasificaciones de diferentes 
organizaciones: https://equal-landing.s3-eu-west- 
1.amazonaws.com/assets/estudioEqual+esp.pdf. 

4 Violence Against Women Learning Network de NNUU, 2015: 
www2.unwomen.org/-/media/headquarters/attachments/sections/library/public 
ations/2015/cyber_violence_gender%20report.pdf?v=1é8d=20150924T 154259 
$zv=1 8d=20150924T154259. 
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sitios web para comunicarse/ publicitar su información o 
imágenes. 


e Difundir contenido malintencionado: manipular y 
distribuir materiales difamatorios e ilegales relacionados 
con la víctima y /o las organizaciones; por ejemplo, 
amenazar o filtrar fotos/videos íntimos; o el uso de la 
tecnología como herramienta de propaganda para 
promover la violencia contra las mujeres. 


Por su parte, el portal Pantallas Amigas, con motivo del Día contra 
la Violencia de Género en 2020, publicó 10 formas de violencia de 
género digital que reproducimos a continuación: 


e  Acosaro controlar a tu pareja usando el móvil. 


e  Interferir en relaciones de tu pareja en Internet con otras 
personas 


e Espiar el móvil de tu pareja. 


e  Censurar fotos que tu pareja publica y comparte en redes 
sociales 


e Controlar qué hace la pareja en las redes sociales. 


e Exigir a tu pareja que demuestre donde está con su 
geolocalización. 


e  Obligar a tu pareja a que te haga llegar imágenes íntimas. 


e Comprometer a tu pareja para que te facilite sus claves 
personales. 


e  Obligar a tu pareja a que te muestre un chat con otra 
persona. 


e Mostrar enojo por no tener siempre una respuesta 
inmediata en línea. 
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Otra clasificación posible es la que establece la escuela de 
feminismos Periféricasts: 


Cyberstalking o ciberacoso: Persecución y/o amenaza 
repetitiva hacia una persona a través de Internet y medios 
electrónicos, que puede derivar en una persecución real. 


Doxing: Neologismo a partir de la abreviación “Docs” 
(documentos). En ese tipo de crimen online el agresor 
publica o transmite datos personales o identificables de la 
persona adquiridos a través de sus páginas de redes 
sociales, banco de datos online, hacking etc. con el 
objetivo de practicar extorsión, constreñir o intimidar a la 
víctima. 


Revenge Porn (porno vengativo): crimen ejercido a través 
de la exposición pública de imágenes, fotos o videos 
íntimos de terceros de manera no consensuada (incluso si 
las imágenes se han tomado con consentimiento). Las 
imágenes también pueden ser obtenidas por el hackeo o 
invasión de cuentas de la víctima. 


Sextortion: Se utilizan imágenes íntimas (vídeos o fotos) 
para chantajear a una persona, amenazando difundirlas si 
no se obtiene alguna contrapartida (dinero, favores 
sexuales, ventajas profesionales etc.). 


Slutshamming (Tildar de Puta): Es la práctica de criticar, 
culpabilizar y constreñir a mujeres y niñas por portarse 
una manera que algunos perciben como promiscua o 
fuera de los roles tradicionales de género. En los medios 
electrónicos ese tipo de violencia puede ocurrir a través 
de las redes sociales e incluso asociada al Revenge Porn. 


48 Redes Sociales y Violencia de género: perifericas.es/blogs/blog/redes- 
sociales-y-violencia-de-genero. 
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Por último, también resulta de interés la clasificación de Women 
Media Center Speech Project (2016)%, que enumera los siguientes 
tipo de violencias online: pornografía no consentida, ataques 
colectivos, captación de menores para abuso sexual, amenazas de 
violación o muerte, doxing (divulgar información personal sin 
consentimiento) y swatting (tipo de doxing en el que una persona 
acusa a otra de un delito injustamente), bullying basado en el 
género, stalking (acoso y persecución) y suplantación. 





O) Tactics > Legal Issues O) Impacts 


Fuente: Women Media Center Speech Project. O Copyright 2020, Soraya 
Chemaly and Debjani Roy 


% womensmediacenter.com/speech-project. 
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Según el Ministerio de Sanidad, Servicios Sociales e Igualdad, el 
28,8% de las adolescentes reconocen haber sufrido alguna forma 
de violencia de control de las que hemos mencionado 
anteriormente. 


Según lanire Estébanez%, psicóloga especialista en violencia en 
jóvenes y prevención, el entorno social y cultural en el que viven 
las adolescentes hoy en día aún es muy sexista. Y esto es algo 
que se refleja también en Internet a través de: 


e Perviven creencias y estereotipos que identifican 
comportamientos y roles diferenciados para ellas y ellos. 


e Se reproduce violencia simbólica y presión social hacia las 
mujeres en medios de socialización: medios audiovisuales, 
TV, cine, series, videojuegos, música, moda y publicidad 
siguen enviando el mensaje a las chicas: “vales más si eres 
más sexy”. 


e Las idealizaciones sobre el amor y las relaciones de pareja 
pueden hacer que las relaciones adolescentes sean 
dependientes y el control esté normalizado y justificado 
como una forma de amor. 


e Los estereotipos y creencias sobre las relaciones sexuales 
que se establecen, siguen poniendo en ellas la culpa, 
evidenciando un modelo de sexualidad tradicional donde 
consideramos a ellas responsables de decir no y permitimos 
que ellos puedan no escucharlo. 


e Existe una confluencia de modelos de referencia 
tradicionales junto con prácticas modernas y diferentes, 
que hace que las chicas no tengan clara o perciban la 
violencia como tal y se echen la culpa en la mayoría de los 
casos. 


50 Estébanez, I. (2018): La ciberviolencia hacia las adolescentes en las redes 
sociales. Instituto Andaluz de la Mujer. Consejería de Igualdad y Políticas 
Sociales. 
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(Estébanez, l. 2018). 


En conclusión, al igual que mencionabas en el apartado “La 
importancia de la perspectiva de género en la prevención de riesgos 
en Internet”, es necesario incorporar la perspectiva de género 
en nuestras estrategias de prevención del ciberacoso y la 
violencia online. Algunas líneas estratégicas que creo se 
deberían desarrollar para llevar a cabo una labor educativa, 
deberían abarcar: 


e Los feminismos. 

e El respeto y valoración de las diferencias. 
e Las nuevas masculinidades alternativas. 
e  Lalucha contra la LGTBIO+fobia. 

e  Laeducación sexual. 


e Las relaciones de pareja basadas en la valoración y el 
respeto mutuo sin diferencias de poder. 


e  Lalucha contra la cosificación sexual en las redes y 
los medios de comunicación. 


e La deconstrucción y análisis crítico de estereotipos e 
imaginarios colectivos ligados al sexo y al género. 


e  Elanálisis crítico de influencers y sus contenidos. 


e Etc. 
Sexting 


El sexting consiste en el envío de contenidos de tipo sexual 
(principalmente fotografías y/o vídeos) producidos por el 
propio remitente a otra(s) persona(s) por medios telemáticos. En 
principio, el envío se realiza de forma voluntaria. Sexting no es 
sinónimo de ciberacoso sexual o sextorsión. El sexting debe ser 
una práctica realizada de forma libre y consensuada. 
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Sin embargo, a menudo he podido comprobar como muchas 
veces existe una intención manipulativa o de control de la pareja 
escondida en frases como como: “¿por qué no me envías esa foto?, 
¿es que ya no te gusto?”, “Todas las parejas lo hacen, ¿por qué nosotros 
no?”, “Yo ya te he mandado una foto mía...”). Aunque si existiera 
una coerción manifiesta hablamos de ciberacoso, grooming o 
sextorisión. 


También, algunas organizaciones y expertOs también aseguran 
que puede existir el sexting sin consentimiento. Según Save the 
Children, en su informe Violencia viral: El sexting sin 
consentimiento es una forma de violencia, ya que la víctima no da su 
autorización para su difusión. Así, desemboca en otras formas de 
violencia como el ciberacoso o la difusión de pornografía infantil que 
acaba compartida en una red en manos de quienes abusan de menores 
online (2019). 


Según los datos del libro “Entre selfies y Whatsapps”*1, en España 
un tercio de lOs niñOs entre 11 y 16 años han enviado mensajes 
de carácter sexual. Los chicos son más propensos a recibir este 
tipo de mensajes, un 35% comparado con un 28% de las chicas. 
Los chicos también son dados a enviar contenido más explícito 
pero el mismo estudio afirma que a las chicas se las juzga más 
negativamente por ser partícipes del sexting. 


Por otro lado, según Save The Children, en España casi un 20% de 
personas de entre 18 y 20 años ha participado alguna vez en el sexting 
y la media de edad en la que se hace por primera vez está entre los 15 y 
16 años (2019). 





51 Entre selfies y whatsapps: Oportunidades y riesgos para la infancia y la 
adolescencia conectada. Estefanía Jiménez, Maialen Garmendia, Miguel 
Ángel Casado. GEDISA, 25/01/2018. Consulta 16/07/2019: 

https: / /dialnet.unirioja.es /servlet/articulo?codigo=6489466. 
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Según el estudio de EU Kids Online y el INCIBE, el 42% de las 
chicas y de los chicos españoles de 9 a 17 años han visto imágenes de 
cariz sexual, en internet o a través de algún otro medio. En cuanto a la 
recepción de mensajes de contenido sexual (sexting), 3 de cada 10 
menores manifiestan haberlos recibido. Entre los de 11 y 12 años, el 
12% ha recibido este tipo de mensajes, mientras que entre los de 15 y 17 
años esta cifra asciende al 45% (2019). 


Y, según Unicef (2021), el 42% de lOs adolescentes ha recibido 
mensajes de contenido erótico/sexual. Un 26,8% reconoce haber 
recibido ese tipo de mensajes directamente de sus contactos. El 
13,8% reconoce haber enviado este tipo de contenido, y un 11,4 
siente que ha sido presionadO para enviarlo. 


Estos datos demuestran que las prácticas de sexting son cada vez 
más habituales. Si bien el sexting existe tanto en jóvenes como en 
adultos, es una práctica de riesgo especialmente entre lOs 
adolescentes. La adolescencia tiene una relación directa con el 
despertar y la curiosidad sexual. Por tanto, la posibilidad de 
expresar deseos y fantasías sexuales mediante la tecnología es 
parte de la lógica de lOs jóvenes. Además, la falsa sensación de 
confianza tras las pantallas y el poco temor hacia posibles 
riesgos futuros acentúan las prácticas de sexting, ya que lOs 
jóvenes suelen tener menor motivación para realizar análisis de 
los posibles efectos a medio y largo plazo del envío de imágenes 
privadas. Sin embargo, esta es una práctica de riesgo en la que 
cualquier persona debe reconocer la posibilidad de perder el 
control de esos contenidos por las posibilidades de difusión. 


Podemos identificar algunos escenarios donde se generan 
problemas derivados del sexting a causa de la pérdida de 
control del contenido y que suponen factores de riesgo y 
desencadenantes de situaciones de acoso: 
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e Rupturas en la pareja. En ocasiones, el material con 
contenido sexual es usado por venganza, ira, celos, 
frustración... 


e Mostrar o enviar el contenido a terceras personas. La 
necesidad de reconocimiento y de reforzamiento a través 
de la aprobación del grupo de iguales, junto a la falta de 
concienciación del riesgo, hace que a veces un chicO 
quiera compartir con amigOs sus “conquistas sexuales”. 


e Hackeos, pérdida o robo de un dispositivo móvil. A 
menudo, este material sensible está almacenado en la 
galería multimedia y memoria del teléfono, por lo que 
una persona con acceso al dispositivo podría ver y usar 
este contenido. 


Sobre el consentimiento, como hemos comentado, es cierto que el 
sexting debe ser una práctica consentida. Pero, en cualquier caso, 
sigue siendo una práctica de riesgo sobre la que los adolescentes, 
que están en un proceso madurativo y de construcción de su 
personalidad. Podrían consentir y luego arrepentirse. O no haber 
proyectado las consecuencias a largo plazo si hay problemas. 
Aspectos básicos que creo necesario tener en cuenta para hablar 
de un consentimiento real. El hecho de no pensar en el largo 
plazo, no ver o negar la posibilidad de algunos peligros, o pensar 
que un problema les puede pasar a otrOs pero "a mí no", son 
impresiones que nos llevamos a menudo en nuestras sesiones 
con adolescentes... Todo esto hay que analizarlo y tenerlo en 
cuenta para que podamos hablar de un consentimiento real. Por 
su parte, la psicóloga y experta en educación infantil y profesora 
del Centro de Humanización de la Salud, Marisa Magaña Loarte, 
también nos advierte: la inexperiencia y la inmadurez así como la 
ausencia, en muchos casos, de una educación sexual adecuada, o muy 
mediatizada por tópicos, lleva a creencias erróneas, mitificaciones, 
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información parcial y ambigua, miedos, dudas... que en muchos casos 
no superan la presión del grupo de iguales*?, 


Además, que el sexting suponga una práctica de riesgo no lo es 
tanto por el momento supuestamente consentido a la hora de 
hacerlo, sino por la posible pérdida de control que puede hacer 
asociada a compartir ese material (al igual que con cualquier 
material que se comparte, pero este es aún más sensible). 


Por otro lado, si no hemos trabajado con los adolescentes el tema 
de las emociones, las relaciones de pareja, la sexualidad, la 
confianza, los roles de género, el machismo, los mitos de amor 
romántico... ¿podemos garantizar que una persona adolescente 
al consentir este tipo de contenido lo está haciendo realmente de 
forma libre, madura, crítica y responsable? (a veces pienso que ni 
las ¡personas adultas tenemos ese nivel de madurez y 
responsabilidad). 


Al mismo tiempo, quizás también es interesante reflexionar con 
ell%s, sobre la necesidad de querer mandar ese tipo de 
contenido. ¿Qué nos lleva a querer compartir eso? ¿Cómo podría 
enmarcarse ese tipo de contenido en la sociedad actual? ¿Qué 
idea tenemos sobre el sexo y el contenido sexual que vemos en 
Internet?... 


Por otra parte, desde el punto de vista legal, y según la última 
reforma del código Penal, la edad de consentimiento sexual se 
estipula en los 16 años (art 183). Por lo que, aun habiendo 
consentimiento, si estamos hablando de personas menores de 16 
años, es posible que el intercambio de contenido sexual pueda no 
estar dentro de la legalidad. 





52 Magaña Loarte, M. (Consejería de Políticas Sociales y Familia) (2019): 
Cómo convivir con adolescentes. Una guía para que padres e hijos se 
entiendan en el día a día durante la adolescencia. Dirección General de la 
Familia y el Menor. 
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Si el contenido sexual además es explícito, y son menores de 
edad, a nivel legal ese contenido podría considerarse pornografía 
infantil, y la mera tenencia de ese contenido (no ya su difusión 
que sería aún peor) sería un delito. En la etapa que va desde los 
16 a los 18 años, sería necesario acreditar el «consentimiento 
viciado», es decir, aunque la víctima prestase su consentimiento, 
este no es válido ya sea por engaño, manipulación, etc. Lo mismo 
puede ocurrir en casos de online grooming. 


Ligado al sexting, se puede llegar a realizar sextorsión, una forma 
de ciberacoso y una práctica delictiva que consiste en la 
realización de chantaje bajo amenaza de publicar o enviar el 
material gráfico en el cual la víctima se muestra en actitud 
erótica, pornográfica o manteniendo relaciones sexuales. La 
sextorsión también suele estar presente en los casos de Groomins. 


En los problemas derivados de sexting y sextorsión, es poco 
probable que la víctima pida ayuda, ya que suele sentirse 
avergonzada, culpable, o tenga miedo de que se difunda el 
material íntimo. Por eso, es importante no culpabilizar a la 
víctima (como en cualquier otro caso de acoso y ciberacoso). 
Podría parecer obvio, pero en nuestra actual cultura donde aún 
predominan valores machistas, cuando trabajo este tema he 
escuchado a algunOs adolescentes discursos como: “que no 
hubiera mandado esa foto”, “lo estaba buscando”, “que tonta ha sido si 
la han engañado”... Esto genera una doble injusticia (la de sufrir 
como víctima, y la de derivar la responsabilidad del agresor/a). 
El formador y consultor digital Juan Garcia Álvarez de Toledo 
(autor en blogoff.es), en un interesante artículo sobre sexting 
publicado en el blog de divulgación científica Xatakas3, también 
advierte de este sesgo de género: El doble rasero provoca que los 


53 García Álvarez de Toledo (2019): Sexting adolescente: del tabú a la 
frivolización. Publicado en el blog Xataka. Consulta 16/07/2019: 
www.xataka.com/otros/sexting-adolescente-tabu-a-frivolizacion 
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chicos sean admirados y valorados por recibir estos contenidos, 
mientras que las mismas chicas que son animadas y en ocasiones 
presionadas para hacer los envíos, luego son tildadas de estúpidas por 
hacerlo. 


Grooming (“engatusamiento”) 


Según el Instituto Nacional de Tecnologías de la Comunicación 
(INTECO), en su Guía legal sobre ciberbullying y grooming, define 
éste último como un tipo de acoso ejercido por un adulto y se refiere 
a las acciones realizadas deliberadamente para establecer una relación y 
un control emocional sobre un niño o niña con el fin de preparar el 
terreno para el abuso sexual del menor. Son situaciones de acoso con un 
contenido sexual explícito o implícito. 


Por su parte, la Memoria de 2018 de la Fiscalía General del Estado** 
alerta del incremento de los delitos informáticos contra la 
libertad e indemnidad sexual, que en 2017 alcanzaron los 1.077 
procedimientos. De ellos, el volumen más importante se 
corresponde con la pornografía, que motivó 825 incoaciones, 
seguida de la extorsión conocida como child grooming, con 159. El 
Ministerio Público pone énfasis en la evolución de este último 
tipo de delito, que en 2018 repuntó un 62,2%. 


En la Guía de actuación contra el Ciberacoso, publicada también por 
INTECOS, se establecen los siguientes pasos en el desarrollo de 
un caso de acoso de Grooming;: 


54 Disponible en: 
www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/MEMEITS 18.PDF?% 
dFile=f9e5ea88-f1f6-4d21-9c24-d2ffd93eabc3 

35 Instituto Nacional de Tecnologías de la Comunicación (INTECO) (2012): 
Guía de actuación contra el ciberacoso. Octubre 2012. Disponible en: 
www.injuve.es/sites/default/files/2013/46/publicaciones/Gu%C3%ADa%20de%20actu 
aci%oC3%B3n%20contra%20el%20ciberacoso.pdf. 
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1. Inicio en la fase de amistad. Toma de contacto con el 
menor de edad para conocer sus gustos, preferencias y 
crear una relación de confianza. 


2. Inicio de la fase de relación. Incluye confesiones 
personales e íntimas entre el menor y el acosador. De esta 
forma se consolida la confianza obtenida del menor y se 
profundiza en información sobre su vida, sus gustos y 
costumbres. 


3. Componente sexual. Con frecuencia incluye la 
descripción de términos específicamente sexuales y la 
petición a los menores de su participación en actos de 
naturaleza sexual, grabación de imágenes o toma de 
fotografías. 


Este proceso puede demorarse varias semanas o meses y es clave 
para entender cómo se produce el engaño, ya que a menudo 
muchOs chavales/as piensan que no pueden ser engañadoOs en 
un entorno digital que creen dominar. 


El contacto con personas desconocidas en Internet es algo 
habitual por parte de la adolescencia en Intenet. Según el estudio 
de EU Kids Online y el INCIBE: El 40% de los menores de 9 a 17 
años ha tenido este tipo de contactos durante el último año. Esta 
práctica está fuertemente estructurada por la edad: dos de cada tres 
(66%) entre 15 y 17 años y más de la mitad (53%) de aquellos que 
tienen entre 13 y 14 años afirma haberlo hecho. Por otra parte, casi uno 
de cada cinco menores llegó a tener encuentros cara a cara con personas 
contactadas a través de internet. Llama la atención que una muy amplia 
mayoría de los menores (83%) se mostraron satisfechos con el resultado 
de tales encuentros (2019). 


Estos datos son similares a los que comparte Unicef (2021). 


Según su estudio “Impacto de la tecnología en la adolescencia. 
Relaciones, riesgos y oportunidades. Un estudio comprensivo e 
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inclusivo hacia el uso saludable de las TRIC”, el 57,2% ha aceptado a 
desconocidOs en sus redes sociales, y un 55,2% ha contactado 
con desconocidOs a través de chats o redes sociales. 


El ingeniero informático y perito judicial experto en delitos en 
redes sociales perpetrados por y contra menores P. Duchement, 
aporta un dato aún más alarmante. Según Duchement% el 45% 
de los fans de la cuenta de un menor son hombres de más de 
35 años (en concreto, hace referencia Tik Tok, donde además 
alerta del elevado contenido sexualizado que comparte la 
juventud a través de bailes y coreografías). 


Tradicionalmente, las principales vías de contacto online para 
iniciar la relación de grooming, han sido las redes sociales. Sin 
embargo, hoy día también suponen importantes vías de contacto 
con personas desconocidas los juegos online, ya que en muchos 
de estos juegos contactan y se conectan para formar equipos con 
otras personas desconocidas, pero con las que comparten una 
afición y pasan mucho tiempo en contacto, por lo que se 
presupone un nivel de afinidad y confianza que facilita 
profundizar en las relaciones. Según Unicef (2021), el 50,9% de 
lOs adolescentes han conocido a gente nueva a través de los 
videojuegos online. 


Es importante saber que, si conoces un caso de grooming, no se 
suele aconsejar ceder al chantaje, ya que eso refuerza el poder 
sobre la víctima (que termina con más material con el que 
chantajer y sabiendo que el menor tiene miedo). Es necesario 
tranquilizar al chicO, ya que, en la mayoría de los casos, si no se 
cede al chantaje, éste no se cumple (ya que expondría al adulto a 
ser perseguido y suelen preferir engañar a otra persona). 


36 Duchement, P. (2020): Catálogo de peligros para menores en TikTok. P. 
Duchement. Recuperado el 21/07/2021: pduchement.org/2020/12/18/catalogo- 
de-peligros-en-tiktok-para-menores. 
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Igualmente, deberemos recabar pruebas y denunciar ante la 
Brigada de Investigación Tecnológica de la Policía o el Grupo de 
Delitos Telemáticos de la Guardia Civil. Además, deberemos 
denunciar esas cuentas y contenidos a través de las propias redes 
sociales y canales de difusión por los que hayan circulado. 
También puedes ponerte en contacto con el Canal Prioritario de 
la Agencia Española de Protección de Datos para dicho 
organismo interceda para solicitar la retirada de esos 
contenidos”, 


57 www.aepd.es/canalprioritario. 
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CIBERACOSO O CIBERBULLYING 





¿Qué es el ciberacoso? 


Cuando se habla de ciberacoso o ciberbullying, nos referimos al 
acoso entre iguales llevado a cabo a través de medios 
telemáticos como videojuegos, redes sociales, grupos de 
mensajería instantánea... En general, el ciberacoso viene 
asociado con amenazas, insultos, suplantación de la identidad, 
los rumores... u otro tipo de acciones ofensivas hacia la víctima. 


El ciberacoso y el acoso tradicional comparten algunos 
elementos comunes. Para abordar en profundidad este 
fenómeno, vamos a comenzar hablando del acoso tradicional. 
Dan Olweus, psicólogo pionero en la investigación sobre acoso, 
realizó en 1998 una de las primeras definiciones: 


Una persona está siendo acosada cuando ella o él es expuesto, 
repetidamente y de forma prolongada en el tiempo, a acciones 
negativas por parte de una o más personas y... cuando 
alguien intencionalmente causa, o trata de causar, daño 0 
molestia a otro. 


Por su parte, los psicólogos José Antonio Molina y Pilar Vecina 
(2015), añaden como características la complicidad, la pasividad 
O la ignorancia del entorno. Indican que estos hechos también se 
producen porque las personas que están alrededor de la 
situación apoyan o aprueban la agresión. 


A su vez, los psicólogos y catedráticos Maite Caraigordobil 
Landazabal y José Antonio Oñederra (2008), hicieron una 
revisión de las definiciones realizadas hasta el momento y 
establecieron las siguientes características comunes: 
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e Hay una víctima indefensa acosada por uno o varios 
agresores con la intencionalidad mantenida de hacer 
daño, existe crueldad por hacer sufrir conscientemente. 


e Hay una desigualdad de poder entre una víctima débil y 
uno O varios agresores más fuertes física, psicológica o 
socialmente. Es una situación desigual y de indefensión 
por parte de la víctima. 


e La conducta violenta del agresor contra su víctima se 
produce con periodicidad, la relación dominio-sumisión 
ha de ser persistente a lo largo del tiempo; la agresión 
supone un dolor no solo en el momento del ataque, sino 
de forma sostenida, ya que crea la expectativa en la 
víctima de poder ser el blanco de futuros ataques. 


e El objetivo de la intimidación suele ser un solo alumno o 
alumna, aunque también pueden ser varios, pero este 
caso se da con mucha menos frecuencia; la intimidación 
se puede ejercer en solitario o en grupo, pero se intimida 
a sujetos concretos. 


Aparte de todo lo comentado, para valorar la intención de daño 
o la gravedad de una situación, no sólo hay que tener en cuenta 
la acción en sí como tal, sino también el sufrimiento y el efecto 
que produce en la víctima. A menudo, he escuchado en mis 
charlas y talleres a algunas personas (no sólo adolescentes, 
también a las familias) justificar una determinada agresión como 
algo “normal”, “una broma”, “cosas de niñOs”, “no es para 
tanto”, “siempre ha existido”... Sin embargo, creo que es 
importante reconocer y que hagamos conscientes a las personas 
que, para establecer un juicio de valor sobre una determinada 
acción sobre alguien, lo más determinante no es como me tomo 
yo las cosas a la hora de realizar la acción (o el grupo de 
espectadores/as), si no como la percibe y qué efectos tiene para 
la otra persona al vivirla. 
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Con respecto al ciberacoso o ciberbullying, Leonardo Cervera, 
experto en menores e Internet, lo define de la siguiente manera: 
cuando una persona, de forma intencionada y repetida, ejerce su poder o 
presión sobre otra con ayuda de medios electrónicos y de forma 
maliciosa, con comportamiento agresivos, tales como insultar, molestar, 
el abuso verbal, las amenazas, humillaciones, etc (Cervera, L. 2009). 


El término ciberbullying fue acuñado por el canadiense Bill Belsey 
en 2002 para referirse al bullying utilizando la tecnología como 
mails, chats, móviles, cámaras de fotos o páginas web. Entre los 
métodos que contemplaba figuraban el envío de mensajes 
despectivos, correos amenazantes o confidenciales... con la 
intención de humillar públicamente a la víctima (Campbell, 
2005). Unos años después, Willard (2004) hace hincapié en la 
dimensión social de este fenómeno al afirmar que consiste en 
ser cruel con otra persona mediante el envío o publicación de 
material dañino o la participación en otras formas de agresión 
social a través de la tecnología. 


Encontramos definiciones más actuales en las que se considera 
ciberacoso a cualquier acto de comunicación con otros realizado 
a través de la tecnología con la intención de dañar o agredir a 
una persona o grupo, en el que además se dan las características 
de anonimato del agresor, su gran velocidad y alcance (Álvarez- 
Garda, Barreiro-Collazo y Núñez, 2017). Podemos encontrar una 
síntesis de las definiciones y características del ciberacoso por 
parte de algunQs autores/es en la siguiente tabla: 
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Tabla: resumen de las características principales en las definiciones 
sobre ciberacoso: 

































































Tipo de | Intencional | Repetición | Desequilibrio | TIC | Social 
acoso de poder 

Belsey (2002) X X 
Willard (2004) X X 
Smith (2006) X X X X 
Hernández y X X 
Solano (2007) 
Collel y Escudé X 
(2008) 
Slonje y Smith X X X Xx X 
Hinduja y Xx X X 
Patchín (2009) 
Mishna. Saini y X 
Salomon (2009) 
Fegenbush y X X 
Olivier (2009) 
Tokunaga X X X 
(2010) 
Garaigordobil X X X 
(2011b) 
Álvarez-García X X 
etal. (2011) 
Calmaestra X X X X X 
(2011) 
Álvarez-García X X X 
etal. (2017) 








Fuente: Víctor Gonzales Calatayud (2020): Acoso y ciberacoso en la Escuela. 


Según todo lo comentado, podríamos comprobar como el 
ciberbullying comparte los rasgos básicos de las formas 
tradicionales de bullying: 


e  Intencionalidad. Aunque también se debe reconocer que, 
en el ciberacoso, un hecho aislado sin intención de hacer 
daño puede desembocar en una situación de ciberacoso 
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por la participación de nuevas personas y las segundas 
intenciones diferentes a las iniciales. 


e Desequilibrio de poder. La persona agresora busca 
llamar la atención, quedar por encima, reforzar su 
conducta, desinhibirse, buscar la aprobación y apoyo de 
un grupo... a través de las acciones de acoso y ciberacoso. 
Las personas agresoras actúan por el deseo de intimidar y 
dominar, aprendiendo a usar el poder y la agresión como 
modo de control de otros y para hacer sufrir 
repetidamente. Este aprendizaje puede terminar 
convirtiéndose en un estilo de relación que puede 
estabilizarse y perdurar (Cerezo, 2009). Para que se de 
esta diferencia de poder, es muy importante reconocer el 
papel del grupo de personas espectadoras, que legitima 
desde su complicidad o pasividad las situaciones de 
desigualdad. 


e Prevalencia de las acciones de acoso. La agresión y la 
experiencia de victimización se prolonga en el tiempo. 


El ciberacoso añade nuevos elementos diferenciadores con 
respecto al acoso tradicional, como cierta sensación de 
anonimato en determinadas acciones, sentimiento de 
desinhibición virtual de los participantes, posibilidad de mayor 
audiencia destinataria de las agresiones o del grupo de 
espectadores/as cómplices, reducción del feedback 
socioemocional mostrado por las víctimas y cómplices (y por 
tanto una menor posibilidad de empatía por parte de las 
personas agresoras y espectadoras), romper y amplificar los 
límites espaciotemporales del acoso tradicional presencial... 


Desde el propio Ministerio de Educación, Cultura y Deporte, en 
la Guía para la Comunidad Educativa de prevención y apoyo a las 
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víctimas de ciberacoso en el contexto escolar*s, establecen algunas 
características del ciberacoso y, al mismo tiempo, diferenciadoras 


del acoso tradicional: 


No existe un espacio físico concreto. Puede ser el correo 
electrónico, un chat, mensajes instantáneos, webs, videojuegos 
de internet, un blog, diferentes redes sociales (Facebook, 
Twitter, Instagram, Snapchat...), por lo tanto, traspasa los 
muros de la escuela, pero también se extiende a cualquier parte 
de la ciudad, o incluso del mundo, en cuestión de minutos. 


No hay un horario o momento específico. El espacio virtual está 
abierto 24h, 365 días al año, por lo tanto, cualquier persona 
puede hacer uso, acceder a la información que allí aparece, 
editar textos, etc. en cualquier momento. 


La información que se expone en el espacio virtual perdura en el 
tiempo. Es decir, si hablamos de mostrar una fotografía o 
mantener una conversación, todo aquello que sea expuesto en la 
red permanece siempre en ella (durante meses, años o décadas). 


Puede tener efecto multiplicador. Un solo acto -subir una 
imagen o publicar un comentario humillante en la red- puede 
ser visto y compartido por muchas otras personas a la vez. Por 
lo tanto, no es necesario que una misma persona agreda varias 
veces a otra para que el acoso se vaya repitiendo. 


Permite con mayor facilidad ejercer la violencia sin que la 
persona sea identificada. Quien ejerce la violencia puede 
utilizar un perfil falso, suplantar la identidad de otra persona, 0 
incluso no identificarse. Por ello puede ser más complicado, o 


58 Ministerio de Educación, Cultura y Deporte; Centro Nacional de 


Innovación e Investigación Educativa (2017): Guía para la Comunidad 
Educativa de prevención y apoyo a las víctimas de ciberacoso en el contexto 


escolar: sede.educacion.gob.es/publiventa/guia-para-la-comunidad- 





educativa-de-prevencion-y-apoyo-a-las-victimas-de-ciberacoso-en-el- 


contexto-escolar/acoso-escolar-ciberacoso /21888 
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incluso imposible, saber quién está ejerciendo la violencia y 


tomar medidas. 


Gema Alvarez Idarriaga, en su artículo Intervención con 


adolescentes víctimas de Ciberbullying: Un abordaje desde el 


trabajo 


social5, desarrolla algunas de estas características propias del 


ciberbullying: 


Amplia audiencia: al colgar en la red cualquier foto o video con 
intención de dañar a otra persona, la audiencia es 
potencialmente mayor que ante cualquier agresión del bullying 
tradicional. 


Anonimato y sensación de impunidad: el acoso no es necesario 
que sea presencial, por lo que el agresor puede sentirse menos 
culpable o tener menos empatía por la víctima. El empleo de 
falsas identidades y la invisibilidad que aporta en muchas 
ocasiones la red, favorece la propagación del fenómeno y 
angustia de la víctima. 


En cualquier lugar y momento: Internet está abierto 
veinticuatro horas al día y la movilidad y conectividad de las 
nuevas tecnologías de la comunicación provoca que se traspasen 
los límites temporales y físicos que antes se producían en la 
escuela. 


Imperecedero: la red tiene una gran memoria a largo plazo, 
siendo todos los contenidos digitales almacenados en los 
servidores y distintos dispositivos electrónicos. Cuando existen 
imágenes están colgadas o los videos subidos solo son borrados 
a petición de la víctima o autoridad pertinente. 





59 Álvarez Idarriaga, G (2015): Intervención con adolescentes víctimas de 


Ciberbullying: Un abordaje desde el trabajo social. Revista Trabajo S 
Hoy, n2 74 (enero 2015): 
www,.trabajosocialhoy.com/articulo/101/intervencion-con-adolescentes- 


ocial 








victimas-de-ciberbullying-un-abordaje-desde-el-trabajo-social 
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e Rapidez y comodidad: las nuevas tecnologías tienen una 
capacidad exponencial para propagar cualquier mensaje, 
reenviar un mensaje a una lista de contactos, grupos... es 
rápido y sencillo. 


e La fuerza física o el tamaño no afecta: a diferencia del acoso 
tradicional, la fuerza física ya no es necesaria para acosar a sus 
víctimas. 


e El acosador no marginal: en el acoso escolar los acosadores 
suelen tener malas relaciones con los profesores y suelen tener 
mala imagen social por tener personalidad conflictiva, en 
cambio en el ciberbullying los agresores pueden tener una 
impecable imagen social. 


Sobre el anonimato, muchOs autores/as mencionan la sensación 
de anonimato como una característica fundamental del 
ciberacoso. Según afirman Kowalski et al. (2010: 119), el 
anonimato “puede mover a las personas a llevar sus conductas más 
allá de lo que pudieran estar dispuestos a hacer en otras condiciones”. 
El mito de no ser identificadQO (mito porque es sólo una 
percepción, debemos saber que todo lo que hacemos en Internet 
deja rastro), junto con la reducción del feedback socioemocional 
que facilitan las pantallas (no vemos la respuesta emocional de 
las otras personas que sufren violencia), puede contribuir a hacer 
que los usuarios no se sientan responsables de sus actos 
negativos y un mayor nivel de desinhibición a la hora de 
manifestar comportamientos violentos y abusivos. 


Arnaiz et al. (2016) también indica que las TIC ofrecen un 
espacio idóneo para acosar a otras personas aprovechando la 
multiplicidad de medios, la sensación de impunidad y la 
invisibilidad ante los adultos. 


Además de todo lo comentado, en ocasiones el acoso tradicional 
presencial y el online no tienen una frontera clara y ambos tipos 
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de acoso se mezclan o tienen continuidad en uno u otro 
ámbito. Por ejemplo, una agresión física que se graba y se 
distribuye posteriormente por Internet ampliando la audiencia y 
recibiendo nuevos comentarios ofensivos (el llamado happy 
slapping). Como aseguran desde Save the Children: 


En el happy slapping, la agresión física, verbal o sexual es sólo 
una primera fase. Una vez esta agresión principal termina, la 
difusión de la misma a través de internet hace que el daño 
persista y que la persona agredida no pueda escapar de ser 
victimizada una y otra vez, pudiendo ser vista por decenas, 
centenares o miles de personas de manera online. Además, es 
posible que no sólo persista el daño, sino que se produzcan 
nuevos tipos de violencia, como el cyberbullying, mediante 
comentarios insultantes, o incluso, puede derivar en una 
nueva violencia offline si la víctima es reconocida por las 
imágenes. 


[...] 


. no siempre se pretende dañar o humillar a la víctima. 
Algunas personas únicamente quieren generar contenido que 
consideran «gracioso» 0 «entretenido», para ganar 
popularidad en internet. Esta conducta es un uso insano e 
irresponsable de las redes, donde agresores o agresoras no se 
sienten responsables de causar ningún daño y juegan en la 
ambigtiedad entre ser cómplice o testigo. (2019). 


¿Cómo se manifiesta el ciberacoso? 

Con respecto a las manifestaciones y actividades concretas del 
ciberacoso, me parece destacable la lista de manifestaciones 
frecuentes que se establecen en el Estudio sobre hábitos seguros en 


el uso de las TIC por los menores publicado por el INTECO: 


e Envío repetido de mensajes ofensivos e insultantes. 
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. Mensajes que incluyen amenazas e intimidaciones. 
e Rumores y cotilleos que dañen la imagen de un menor. 


e Suplantación de la identidad (simular ser alguien para 
difundir información). 


e Compartir información personal que suponga situaciones 
embarazosas. 


e  Excluir intencionalmente a una persona de un grupo 
online con intención de marginar. 


e Manipular material digital (grabaciones, fotos, correos...) 
para cambiar su significado con una intención dolosa. 


e Robar contraseñas. 


A esta lista ¡podríamos añadir además algunas otras 
manifestaciones de ciberacoso como: humillaciones, difusión de 
imágenes o mensajes sin consentimiento, dar de alta a una 
persona en páginas o grupos de contenido degradante y/o 
nocivo, o envío de programas maliciosos como virus o troyanos. 


En parte, el oversharing (sobreexposición en redes sociales) se ha 
convertido en un caldo de cultivo para el desarrollo y 
crecimiento de todas estas formas de ciberacoso. 


También existe el llamado Ciberbaiting, que se produce cuando 
el alumnado ejerce la agresión contra el profesorado. Según el 
Defensor del Profesor de ANPE, el ciberacoso a docentes se ha 
duplicado de 2015 a 2016, pasando del 9% al 19% los casos 
denunciados. Y han aumentado las amenazas en los de Primaria 
con cerca de 2.000 profesionales pidiendo ayuda el pasado curso. 
Algunas formas de ciberbaiting son grabaciones y difusión de 
burlas al profesorado, sacarlo de sus casillas para mostrar su 
reacción, mostrar posturas o actitudes comprometidas, grabación 
y difusión de amenazas... 
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En cualquier caso, como puede afectar a cada persona las 
diferentes situaciones de acoso y de ciberacoso, va a depender de 
una serie de variables en las que también podemos y debemos 
influir: 


1. La red de apoyo social de persona agredida. 


2. La personalidad y características propias de la víctima, 
así como sus habilidades de afrontamiento y capacidad 
de resiliencia. 


3. La respuesta y posicionamiento del grupo de iguales 
observadores/as. 


4. El contexto de seguridad del entorno y las posibilidades o 
canales de denuncia existentes. 


5. La implicación del profesorado en la promoción de una 
convivencia en positivo, así como las medidas de 
prevención, detección e intervención. 


6. La respuesta de las familias en la secuencia de 
actuaciones ante casos de acoso (tanto de víctimas como 
agresores/ as). 


7. Laexistencia de apoyo especializado y o profesional. 
8. La comunicación familia-escuela. 
9. El clima de convivencia y las normas que se viven en los 


centros educativos. 


¿Qué perfiles están implicados en los casos de 
ciberacoso? 


Para que se dé una situación de ciberacoso deben intervenir 
varios agentes. Es tradicional reconocer la figura del acosador y 
la persona acosada. Sin embargo, se está concediendo cada vez 
más importancia al grupo de espectadores/as. El papel de lOs 
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espectadores/as actúa como reforzante cómplice del poder 
ejercido por el acosador y reconoce públicamente la humillación 
del acosado (recordamos que una de las características de 
cualquier forma de acoso es la diferencia de poder). Por el 
contrario, el grupo de espectadores, también tiene el potencial de 
frenar la agresión si se posiciona activamente en contra. Así lo 
reconoce el especialista en tecnología Aléx Estébanez'0: 


Es fundamental la actitud que adopten el resto de usuarios, 
aunque no necesariamente conozcan a la víctima. Estos 
usuarios asumen el rol de “espectadores”, pero en este caso 
pueden contribuir igualmente a aumentar su exposición con la 
difusión del contenido vergonzante para la víctima 0 
agravando la situación con comentarios hirientes u ofensivos. 
Aunque no busquen un ataque personal o deliberado, ni tales 
comentarios puedan ser percibidos como acoso propiamente 
dicho, por quedar enmarcados en lo que se considera 
globalmente como una broma o gracia, causan daño a la 
víctima muchas veces sin ser conscientes de ello (Estébenz, 
A. 2018). 


Es importante destacar que no hay un perfil único de agresor/a, 
víctimas y, más aún, del grupo de espectadores/as (sobre todo 
en el ciberacoso, donde pueden existir perfiles muy 
heterogéneos). Sin embargo, haciendo una revisión bibliográfica, 
algunOs expertOs y autores/as establecen algunos indicadores 
que nos permiten identificar algunos rasgos habituales. 


Las personas agresoras y generadoras de situaciones de acoso 


Un posible rasgo característico común podría ser la búsqueda de 
la atención a través de unas relaciones basadas en la 


6 Estébanez A. (2018): Pasos para evitar el ciberbullying. ¿Puedo conseguir 
que mi hijo no sea una víctima? Consejería de Políticas Sociales y Familia 
Dirección General de la Familia y el Menor Comunidad de Madrid. 
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desigualdad de poder y la violencia, así como haber adquirido 
una escala de valores por debajo de lo moralmente aceptable. 
Tal y como podemos leer en la web de EDUforicsé! sobre el 
alumnado conflictivo: Existe un perfil de alumnado más complicado 
entre cuyos objetivos principales se encuentra conseguir un alto estatus 
social (Eder, 1985) y una posición dominante en el grupo de iguales 
(Pellegrini, 2002). Los alumnos  disruptivos justifican sus 
comportamientos al creer que ayudan a mejorar su estatus, además de 
ser percibidos por sus compañeros como poderosos y populares. 


Según la Confederación Española de Asociaciones de Padres y 
Madres de Alumnos (CEAPA)8: El acosador presenta normalmente 
pocas habilidades sociales para comunicar y negociar sus deseos. Las 
características del perfil de un acosador suelen ser: personas con falta de 
empatía, falta del sentimiento de culpabilidad, tendencia a creer que en 
realidad son ellos las víctimas, cobardes, celosos, envidiosos, resentidos 
y con un nivel de tolerancia a la frustración ante los conflictos bajo y, 
por último, suelen ejercer sus agresiones y estudiar a su víctima de 
forma premeditada. 


Por su parte, según el psicólogo José María Avilés, con respecto 
a la persona agresora en los casos de ciberacoso: 


[...] éste no tiene un perfil único ni especialmente 
perturbado desde el punto de vista psicológico. Por tratarse 
el ciberbullying de una forma indirecta de agresión, es un 
medio que favorece la aparición de perfiles de agresores 
indirectos, que buscan cierta seguridad y evitación del 
riesgo a la hora de atacar. Incluso, aquellos que no lo 
harían presencialmente y que se encubren en la red para 


6! EDUforics (2018): Pautas para comenzar a trabajar con el alumnado 
conflictivo. EDUforics: https://www.eduforics.com/es/pautas-para-comenzat- 
a-trabajar-con-el-alumnado-conflictivo (consulta 31/08/2021). 

62 Confederación Española de Asociaciones de Padres y Madres de Alumnos 
(CEAPA) (013): Acoso escolar. Guía para padres y madres. Madrid. 
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cometer abusos que no harían cara a cara. En cualquier 
caso, el agresor es un menor que no tiene una escala de 
valores conforme a un código moralmente aceptable y en el 
que priman o se instalan con demasiada dificultad 
constantes como el abuso, el dominio, el egoísmo, la 
exclusión, el maltrato físico, la insolidaridad o la doble 
moral. Muchos de ellos se han socializado en entornos 
familiares sin pautas de educación moral, con modelos de 
ejercicio de autoridad  desequilibrados, autoritarios, 
inexistentes o permisivos, o, incluso, en modelos en los que 
los menores han sido la autoridad y que han generalizado 
abusivamente a otras situaciones. 


En el ciberacoso, puede ocurrir que la acción detonante de una 
persona agresora no sea suficiente motivo para considerarse 
acoso, pero las reacciones de nuevas personas pueden hacer que 
se modifiquen las intenciones iniciales o algo cobre una 
importancia que inicialmente no tenía. El ejemplo más clásico es 
una broma que inicia una rueda de comentarios ofensivos y 
alcanzando una visibilidad mayor a la proyectada inicialmente, 
haciendo que la situación de acoso adquiera una 
corresponsabilidad entre un gran grupo y se convierta en algo 
impersonal. 


En ocasiones, algúnOs chicOs que inician una agresión, no 
experimentan compasión o empatía, ni son conscientes de la 
magnitud de la gravedad de sus actos de violencia online. Según 
Álex Estébanez, el 75% no se considera a sí mismo un acosador y no 
percibe como grave el efecto que pueda tener sobre la persona afectada. 
Sin embargo, otros estudios muestran que las personas agresoras 
sí conocen las emociones que siente la víctima, mostrando una 
empatía cognitiva, pero no son capaces de compadecerse, de 
sentir lo mismo que la víctima o conmoverse con ella. Esto es, no 
mostrando empatía emocional. 
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Por tanto, el perfil de las personas agresoras en Internet, no sólo 
puede ser diferente a los perfiles más comúnmente tipificados en 
el acoso tradicional, sino que además es un grupo heterogéneo 
en el que cualquier persona puede llegar a convertirse en un 
ciberacosador/a por venganza, sentirse realizado o con poder, 
querer ser aceptado/a en un grupo o buscar aprobación, o 
simplemente por mera diversión o aburrimiento. 


MuchOs de ellW%s pueden parecer “normales”, y algunús 
autores/as han señalado lo peligroso que resulta el 
demonizarlos, como si fueran distintos de lWs demás, apuntando 
que la mayoría de chicOs y chicas podrían protagonizar actos de 
este tipo si se dieran circunstancias que lo propiciaran (Salman et 
al., 2000). 


En cualquier caso, algunos jóvenes en Internet buscan llamar la 
atención y/o su satisfacción personal a través de la 
descalificación sistemática o buscando el enfrentamiento a través 
de provocaciones y mensajes o comentarios ofensivos. El 
principal atractivo del acoso y del ciberacoso es que realza la 
imagen de quien lo ejerce, cosa que puede resultar atractivo para 
las personas que quieran ser populares o tengan problemas de 
autoestima. A menudo, en nuestra cultura, se viste de un 
aparente atractivo a la violencia en lugar de fomentar el rechazo 
social. Como se dice en la Guía para la Comunidad Educativa de 
prevención y apoyo a las víctimas de violencia escolar elaborada por el 
Centro Nacional de Innovación e Investigación Educativa del 
Ministerio de Educación, Cultura y Deporte: 


Para poder entender esta situación debemos analizar la 
socialización que reciben esos chicos y chicas. Si, por ejemplo, 
revisamos los medios de comunicación, concretamente, las 
series, vídeos musicales, películas o videojuegos que más éxito 
tienen entre los niños y niñas, chicos y chicas, encontraremos 
en algunos casos que las personas protagonistas abusan, 
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tratan con desprecio o incluso agreden físicamente a las 
personas de su entorno. Pero no debemos olvidar que esta 
socialización en modelos de atractivo violentos no sólo está 
presente en los medios de comunicación. La propia escuela, 
familia, grupos de amistad o espacios de ocio también son 
entornos donde tienen lugar conversaciones y se establecen 
roles y dinámicas de relación que pueden estar potenciando 
esos modelos de atractivo. 


A menudo, las formas de acoso, también se justifican (por parte 
de la persona agresora) por la condición de “diferente” del 
acosadQ. Así lo asegura también Fuensanta Cerezo Ramírez, 
profesora del Departamento de Psicología Evolutiva y Educación 
de la Universidad de Murcia: Desde que comenzamos los estudios 
sobre acoso, la variable “individuo diferente” se ha situado como 
elemento de riesgo. Esta diferencia puede ser de raza, 
características físicas, creencia religiosa, condición sexual... Esta 
excusa de la diferencia podría esconder realmente como el 
acosador/a busca reafirmarse a sí mismQ y obtener 
reconocimiento a partir de la confrontación violenta con quien 
percibe como “diferente”. 


Según Dolors Reig el acosador es alguien que exige violentamente el 
respeto porque no se respeta a sí mismo*. Sin embargo, deberíamos 
empezar a reconocer que todas las personas somos diferentes. Y 
debemos entender la diferencia no sólo como algo a tolerar, sino 
sobre todo como un valor que enriquece nuestras relaciones. 
Ninguna diferencia es motivo de acoso, ya que es el propio 
grupo quien convierte la diferencia en motivo de maltrato. 
Cualquier persona que muestre cierta vulnerabilidad y que no se 
vea apoyado por un grupo, podría ser víctima de estos abusos. 


63 Dolors Reig (2014): Somos diferentes, no indiferentes: activistas contra el 
acoso — ONCE. 
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Tal y como se recoge en las conclusiones del Estudio Estatal sobre 
la Convivencia Escolar en la Educación Secundaria Obligatoria 
(Observatorio de la Convivencia Escolar, 2010) “Como sucede con 
otras formas de violencia, también en el acoso escolar, cualquier alumno 
o alumna podría ser víctima. Bastaría con ser elegido por alguien 
dispuesto a abusar de su fuerza sin que el entorno interviniera para 
prevenir o detener dicha situación. Por eso, las principales condiciones 
de riesgo en las víctimas son: el aislamiento, la indefensión, así como 
cualquier otra característica asociada con dichas condiciones, como el 
hecho de ser percibido diferente”. 


El rol que asumen las personas agresoras, si no se actúa en contra 
de los contextos y situaciones de violencia que generan, conlleva 
el riesgo de legitimar y seguir utilizando la violencia en el 
futuro, como una forma legítima de relacionarse con otras 
personas y resolver conflictos. Como señala la Fiscalía de 
Menores: a largo plazo existen altas probabilidades de que el acosador 
escolar asuma permanentemente ese rol durante su vida adulta, 
proyectando los abusos sobre los más débiles en el trabajo (mobbing) y/o 
en la familia (violencia doméstica, violencia de género). 


Por este motivo, las personas agresoras son también un 
colectivo con el que trabajar desde un punto de vista educativo 
y no los debemos excluir de nuestra intervención. A menudo, 
en mis talleres y charlas con familias, educadores/as e incluso 
chavales/as, comento que cualquier niñQ o adolescentes es una 
persona que está en constante cambio y evolución. Por tanto, no 
son personas “malvadas” imposibles de cambiar de actitud y, en 
muchas ocasiones, debemos considéralas como otro tipo de 
víctimas. Desde el punto de vista de la prevención, y trabajando 
con todo el grupo, es preciso desarrollar alternativas para 
resolver conflictos o relacionarse con otras personas de manera 
no violenta. 


Adrián Aguayo Llanos || +5 Qadripain Página 107 


Las personas agresoras, a veces y sobre todo en el ciberacoso, 
incluso se convierten en otro tipo de víctimas cuando la 
comunidad de espectadores/as se vuelven en su contra, creando 
un nuevo rol de agresor-víctima (y también se puede dar la 
situación contraría de víctima-agresor). A menudo, las personas 
agresoras reproducen la violencia que han aprendido o sufrido 
en otros contextos y, por lo tanto, también necesitan ayuda. Si no 
trabajamos también con estas personas, el riesgo es que sigan 
reproduciendo con otras personas y en el futuro situaciones y 
formas de relacionarse basadas en la violencia. Como asegura la 
catedrática de Psicología de la Educación María José Díaz- 
Aguado4!: 


Aumentan los problemas que le llevaron a abusar de su fuerza: 
disminuye su capacidad de comprensión moral y empatía, 
incrementándose la identificación con el modelo de dominio- 
sumisión que subyace tras el acoso, y que representa un grave 
problema para su propio desarrollo y para las personas de su 
entorno, con el riesgo de seguir utilizando la violencia en el 
futuro en el mismo y en otros contextos, y especialmente a 
través de acoso laboral y violencia de género. 


También Díaz-Aguado resume en el siguiente cuadro 
algunos problemas de las personas acosadoras y estrategias 
de prevención: 


Problemas de los acosadores Cómo prevenirlos desde la 
: familia y la escuela 
Acentuada tendencia a abusar de su Enseñar los valores de igualdad y 
fuerza; y mayor identificación conel respeto mutuo. 
modelo social basado en el dominio y 
la sumisión. 


64 En El acoso escolar y la prevención de la violencia desde la familia. Dirección 
General de la Familia y el Menor Comunidad de Madrid. Consejería de 
Políticas Sociales y Familia. 
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Dificultades para ponerse en el lugar 
de los demás, falta de empatía e 
inmadurez en el razonamiento moral. 
Fuerte identificación con una serie de 
conceptos estrechamente 
relacionados con el acoso escolar, 
como los de chivato y cobarde. 


Impulsividad, baja tolerancia a la 
frustración e insuficientes habilidades 
alternativas a la violencia. 


Dificultades para cumplir normas y 
malas relaciones con el profesorado y 
otras figuras de autoridad. 


Escasa capacidad de autocrítica y 
ausencia de sentimiento de 
culpabilidad por el acoso. 


Utilización del acoso como una forma 
destructiva de obtener protagonismo 
y compensar exclusiones o fracasos 
anteriores. 


Dificultades en el respeto a los límites 
en la familia. 


Favorecer la capacidad para ponerse 
en el lugar de los demás, y de 
coordinar derechos y deberes. 


Sustituir esos conceptos por 
alternativas no violentas que 
permitan detener la violencia, 
proteger a la víctima y sancionar al 
agresor, con eficacia y coherencia 
educativa. 

Desarrollar habilidades alternativas 
eficaces a la violencia y enseñar a 
rechazarla en todas sus 
manifestaciones. 

Incrementar las oportunidades de 
desarrollar proyectos académicos y 
vínculos escolares de calidad, así 
como una participación más activa en 
la elaboración y cumplimiento de las 
normas de convivencia. 

Erradicar situaciones de impunidad, 
enseñando a asumir su 
responsabilidad, a reparar el daño 
originado, y favorecer alternativas al 
comportamiento antisocial de 
acuerdo a los valores democráticos 
que la escuela pretende trasmitir. 
Distribuir las oportunidades de 
protagonismo académico positivo, 
favorecer la cohesión del grupo de 
clase y la integración en él de todos 
los alumnos. 

Enseñar a respetar límites sin caer en 
el autoritarismo ni en la negligencia. 


Fuente: María José Díaz-Aguado (2016). Dirección General de la Familia y el 
Menor Comunidad de Madrid. Consejería de Políticas Sociales y Familia. 


Las personas víctimas de las situaciones de acoso 


Muchos datos reflejan como los casos de acoso y el ciberacoso 
han aumentado en los últimos años. Según el EU Kids Online y 
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el INCIBE, el 33% de los niños y adolescentes españoles de 9 a 17 años 
afirman haberse encontrado en el último año con situaciones en internet 
que les han molestado El bullying sigue siendo el riesgo más lesivo, ya 
que el 39% de los afectados por este comportamiento afirma haberse 
sentido bastante o muy molesto como consecuencia de ello. Por término 
medio, uno de cada tres niños, niñas y adolescentes españoles afirma 
haber sido víctima de bullying offline u online en el último año (2019). 


Hablando de ciberacoso, cualquier persona (aún con una fuerte 
personalidad) puede convertirse en una víctima de ciberacoso. 
Disminuyendo su autoestima y aumentando su frustración, no 
antes, sino a partir de las situaciones de ciberacoso. 


En cualquier caso, lo que comparten muchas de las víctimas de 
cualquier forma de acoso, es que son vistas como personas 
diferentes o permanecen en un plano distinto con respecto a las 
personas agresoras o a una parte del grupo; por lo que al no 
identificársele como a uno de los miembros, se sitúa a la víctima 
un estatus inferior. Pero es importante recordar que es la 
persona agresora y el grupo quien convierte la diferencia en un 
motivo de maltrato. 


Haciendo una revisión bibliográfica, algunos indicadores de 
comportamiento que podría manifestar una víctima de acoso 
más comúnmente tipificados pueden tener que ver con las 
siguientes actitudes: 


e Miedo y/o rechazo a ir a la escuela (que se manifiesta a 
través de excusas como la simulación de enfermedades). 
O bien, una vez en el centro escolar, evitan los espacios 
compartidos por sus iguales como el recreo o pasillos. 


e Falta de relaciones de amistad. A veces huyen de las 
relaciones con sus iguales (por ejemplo, estar sólOs en los 
recreos) y/o prefieren la compañía de adultos. 
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e Intervienen poco o nada en actividades grupales. 


e Problemas emocionales como tristeza, ansiedad, cambios 
bruscos de humor, ideación suicida, autolesiones... 


e Problemas físicos como dolores de cabeza o estómago, 
insomnio... 


e Evidencias físicas de maltrato como moratones, pérdida 
de objetos personales, roturas en la ropa... 


e Cambios repentinos e inesperados en el uso de 
dispositivos (por ejemplo, no querer usar el móvil o no 
querer usar un juego, aplicación, plataforma... cuando 
antes de la situación de acoso ocupaba gran parte de su 
tiempo). 


e Manifestar sentimientos negativos como tristeza, ira, 
apatía... no siendo parte de su personalidad habitual o 
sin estar derivado de un momento o contexto puntual. O, 
a veces, manifiesta comportamientos y respuestas 
emocionales extremas como un llanto incontrolado. 


e Sufre rechazo por parte de su grupo de iguales. 


e Negación de los hechos e incongruencias. 


Algunas de las principales consecuencias del ciberacoso para la 
víctima pueden manifestarse a través de daños psíquicos y un 
cuadro de ansiedad crónica, con un impacto psicológico, social y 
educativo, miedo a represalias y en ocasiones el sentimiento de 
culpabilidad que hacen que no informen a sus familias o 
profesores y lo sufran en soledad. Para el experto en tecnología 
de la Fundación Aprender a Mirar (FAAM) Álex Estébanez, en 
las víctimas: 


Suele darse un descenso del nivel de autoestima causada por la 


indefensión, la inseguridad y el sentimiento de vergtienza, 
frustración e impotencia al no ser capaces de revertir la 
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situación. Esto puede derivar en patologías que afecten y 
condicionen su personalidad, tales como depresión o fobia 
social, aislamiento e incapacidad de relacionarse con los demás 
por desconfianza generalizada manifiesta. De hecho, la 
tendencia a tener pensamientos suicidas por sufrir ciberacoso 
ha aumentado en los últimos años y cada vez afecta a niños de 
menor edad. Pero no solo tiene efectos negativos en la víctima, 
todos los implicados en un caso de este tipo se ven afectados en 
mayor o menor grado. 


Lógicamente, la experiencia de haber sufrido cualquier forma 
de acoso influirá en las relaciones sociales que se establezcan 
en un futuro. En ocasiones, estas relaciones podrán estar 
marcadas por la inseguridad y la desconfianza hacia otras 
personas, generando una profunda perturbación en los procesos 
de socialización durante la infancia y adolescencia. 


A menudo, la propia persona que sufre acoso, muestra 
resistencias a denunciar la violencia o a pedir ayuda. Algunos 
estudios indican que uno de los principales problemas a la hora 
de combatir el acoso es la resistencia de la víctima a denunciar 
este tipo de incidentes. Sewell señala ocho razones habituales por 
las que las víctimas no ponen en conocimiento del profesorado 
las situaciones de acoso (1999): 


e la percepción de que los actos de que habían sido víctimas no 
constituían casos de bullying, 


e un sentimiento de lealtad a la comunidad estudiantil y la 
impresión de que denunciar lo ocurrido sería traicionar 
(delatar”) a sus compañeros, 


e el miedo a represalias por parte del agresor o de otros 
compañeros, 


e la percepción de que la sociedad espera que sean capaces de 
cuidar de sí mismos y la verguenza de confesarse víctimas, 
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e  lapercepción de que el bullying se produjo por su culpa, 


e lacapacidad de afrontar o tolerar el bullying, 


e la falta de oportunidades para hablar con un profesor, 


e la sensación de que no existe una solución evidente al problema 
y, por tanto, nadie sería capaz de ayudarles. 


Por todo esto, es necesario que desde las familias y los centros 
educativos estemos pendientes de los posibles cambios de 
actitud o conducta que puedan manifestar lOs hijOs. En este 
sentido, me parece de interés recoger de forma resumida algunas 
posibles conductas que tipifica la guía de observación realizada 
por la Consejería de Educación de la Región de Murcia: 


e Conductas dirigidas a encontrar seguridad: 


O 


Querer que se los acompañe o recoja del centro escolar 
o de las actividades extraescolares. 


Usar rutas ilógicas para ir al colegio o regresar a casa. 


Ir al colegio más tarde de lo habitual y/o regresar a 
casa también más tarde. 


Ponerse por las mañanas enfermo con dolores de 
cabeza, abdominales, etc.; especialmente después de 
un fin de semana en el que no han existido 
manifestaciones somáticas de ese tipo. 


Querer cambiarse de centro. 


Pasar en casa la mayor parte del tiempo y no salir los 
fines de semana. 


e Conductas relacionadas con su estado de ansiedad: 


O 


O 


Nerviosismo. 


Problemas de sueño. 
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o Tendencia a llorar con facilidad. 


o Generalmente se los observa más tristes y, en 
ocasiones, muestran un humor inestable e incluso 
irascible. 


o Pueden presentar somatizaciones: vómitos, dolores de 
cabeza y abdominales. 


o Pueden tener pérdida de apetito. 


o Ocasionalmente ¡pueden presentar regresiones 
(descontrol de esfínteres, tartamudeo, dependencia, 
etc.). 


e  Otrosindicadores: 


o Les faltan pertenencias (útiles escolares, reloj, móvil, 
etc.) y no se explican cómo las han perdido. 


o Pedir dinero excesivo. 


o En casa faltan objetos y dinero. Se sospecha que son 
para darlos a sus agresores. 


o Ponerse nervioso ante llamadas de teléfono recibidas 
en determinadas horas. 


o No van amigos a su casa, no invitan a sus compañeros 
de clase a fiestas de cumpleaños, etc. 


También debemos recordar que tener un alto conocimiento y 
habilidades en la red no es una garantía para no ser víctima de 
ciberacoso. Parte del alumnado con el que trabajo, en ocasiones 
muestra una actitud de seguridad pensando que los peligros no 
les van a tocar a ell%s porque se sienten “expertOs” al hacer un 
uso intensivo de Internet. Pero debemos conciencia en que, 
independientemente de la edad y del conocimiento en el manejo 
de Internet, cualquiera puede ser víctima de situaciones de 
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ciberacoso al exponerse a un contexto donde existe la violencia 
online y se pierde el control de los contenidos compartidos. 


En ocasiones, la falta de comunicación en la familia puede ser 
un factor de riesgo importante para convertirse en víctimas. 
Según Save the Children en su informe Violencia Viral: la falta de 
comunicación en la familia sobre seguridad digital o uso sano y 
responsable de la red —de acuerdo con el estudio de Whittle, Hamilton- 
Giachritsis € Beech (2014), el 63 % de las víctimas nunca habían 
hablado con sus madres y padres sobre este tema- y, en segundo lugar, 
destacaría la falta de acompañamiento de padres y madres, así como lo 
integrada que tengan la tecnología en sus vidas y el uso que hacen de 
las mismas (2019). 


Otro posible factor de riesgo es la polivictimización (cuando la 
víctima de un tipo de violencia lleva a ser víctima de otros tipos 
de violencia). Siendo la violencia un problema estructural, a 
menudo las distintas formas de violencia se relacionan entre sí. 
De esta forma, una víctima de sexting, puede llevar a serlo 
también de otras formas de ciberacoso gracias a la difusión de los 
contenidos y la participación de otras personas. Por tanto, 
cuando somos conscientes de que un alumn0 o nuestrO hijQ es 
víctima de cualquier forma de violencia, deberemos prestar 
especial atención a otras formas de acoso y ciberacoso que 
también puedan sufrir. 


Si conoces a alguna persona que sufre acoso o ciberacoso, puede 
resultar de interés conocer algunas pautas básicas sobre cómo 
deben actuar las víctimas ante situaciones de acoso. Estos son 
algunos aspectos que puedes recomendar y promover y que 
hemos recopilado desde el proyecto Te pongo un reto: 
HRedesConCorazónS5: 


65 Si trabajas en un centro educativo, hemos diseñado una infografía que 
puedes imprimir y colgar en clase con estos consejos: 
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e Pide ayuda. Es importante que no afrontes el problema 
solQ y que no lleves a cabo acciones improvisadas y no 
planificadas. Puedes pedir ayuda a adultos de confianza 
(familiares, profesores/as...) amigOs, profesionales 
como psicólogUs o trabajadores/as sociales, médicOs... Y 
también puedes recurrir a alguna de las múltiples líneas 
de ayuda de entidades y organizaciones especializadas. 


e No respondas a las provocaciones y chantajes. En los 
casos de Grooming, sextorsión o atentados contra la 
privacidad, a menudo te pedirán más material como fotos 
o vídeos para no hacer público las imágenes o 
información tuya que ya han conseguido previamente. 
Sin embargo, debes denunciar cuanto antes y no ceder al 
chantaje. De lo contrario, estarías reforzando el poder de 
tu agresor/a y facilitándole más material para que siga 
extorsionándote. 


e Si vas a denunciar a la policía, recopila pruebas. Para 
facilitar la labor o para poder medir la magnitud y 
gravedad del problema podrás recopilar pruebas como 
capturas de pantalla, copiar y pegar las conversaciones... 
En algunos casos, podrás valorar también transmitir a tu 
agresor/a que dispones de dichas pruebas y que lo que 
está haciendo es denunciable. 


e Notesientas culpable. No lo eres. Aunque ahora ya sabes 
que no debes fiarte de cualquier desconocidQ o ceder 
ante los chantajes de las personas que conozcas, no eres 
culpable de la agresión que estás sufriendo. 


e Valora evitar las plataformas y portales donde estés 
sufriendo el acoso hasta que sepas que vuelven a ser 
entornos seguros y libre de riesgos. También puedes 





www.tepongounreto.org/2019/12/infografia-decalogo-para-una-victima-de- 
ciberacoso. 
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bloquear a las personas o cuentas cuyo contenido no te 
agrade o no quieras que accedan a la información y 
publicaciones de tu perfil. 


Denuncia cuentas y/o publicaciones. Todas las redes 
sociales tienen formularios de denuncia para notificar 
contenido que infrinja las políticas de uso de la propia red 
social. Si vas a hacer esto, es recomendable que movilices 
a más gente para que haya más personas denunciando y 
tengamos más probabilidades de que nos hagan caso y 
actúen lo más pronto posible. 


Pide la retirada del material publicado usado en tu 
contra. La mayoría de plataformas tienen enlaces propios 
para realizar este tipo de solicitudes, pero si esto no es 
efectivo, también puedes iniciar el procedimiento desde 
el canal prioritario del portal de la Agencia de Protección 
de Datosó6, 


Valora repasar toda la información que has publicado y 
borra todo el contenido sensible que se pueda usar en tu 
contra. Así mismo, revisa las opciones de privacidad para 
comprobar quién puede ver lo que publicas. 


Valora igualmente repasar tu lista de seguidores/as o 
contactos y bloquea o retira el acceso a aquellas personas 
y cuentas que no conozcas. 


A nivel técnico e informático, es bueno que realices 
algunos chequeos y acciones en tus dispositivos y cuentas 
como pasar un antivirus, cambiar contraseñas, actualizar 
aplicaciones y sistema operativo... 


66 En este post explico los pasos para solicitar a la AEPD la retirada de 
contenido violento o sexual compartido sin consentimiento: 


http://www .tepongounreto.org/2019/10/pasos-para-solicitar-a-la-agencia- 





espanola-de-proteccion-de-datos-aepd-la-retirada-de-contenido-violento-o- 





sexual -compartido-sin-tu-consentimiento. 
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Por último, es importante resaltar que la víctima es una persona 
que necesita ayuda de familiares, profesorado y el grupo de 
iguales. No sólo para prevenir o salir de la situación de acoso, 
sino también para mejorar su estado psicológico y emocional. 
Cualquier persona puede ofrecer ayuda a quien está sufriendo 
acoso O ciberacoso. Desde el proyecto Te pongo un reto: 
RHRedesConCorazón, solemos recomendar el siguiente listado de 
tips para ofrecer ayuda (sobre todo están enfocadas a jóvenes 
testigOs de situaciones de acoso y ciberacoso, si eres educador/a, 
madre/padre/tutor, son también consejos que puedes ofrecer.)9: 


e Apoya emocionalmente a la víctima. Cuando un 
compañerQ tuyo sufre acoso puede estar deprimido, 
tener miedo, sentirse culpable... Son sentimientos que 
llevan a no querer hacer cosas: no salir, no querer ir a 
clase, no ver amigOs... Por eso también es probable que 
no busque ayude por si mismO. El acoso siempre se 
produce en grupo, así que tenemos la responsabilidad de 
ayudar y no ser cómplices de las agresiones. Puedes 
consolar, dar ánimos, acompañar, escuchar, subir la 
autoestima... 


. Podemos hablar con: 


+ Adultos (para que nos ayuden y puedan 
intervenir). 


+. AmigOs y compañerOs (para implicarles en la 
solución y buscar apoyo colectivo). 


. Agresor/a(s) (para que pare, pida perdón, retire la 
publicación...). 


67 Al igual que con los consejos para las víctimas, también hemos elaborado 
una infografía que puedes descargar, imprimir y usar en tu centro educativo: 
www.tepongounreto.org/2020/06/como-ayudar-a-una-victima-de-ciberacoso. 
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+ Podemos bloquear y denunciar en Redes perfiles, 
publicaciones, comentarios... que estén haciendo daño. 


+ No debemos culpabilizar a la víctima y hay que evitar 


juicios como: “eres un exagerado”, “no tenías que 
haber mandado esa foto”... 


. Podemos usar y compartir líneas de ayuda y denuncia 
(al final de esta publicación ofrecemos un listado muy 
completo). 


El grupo de iguales y el papel del grupo de espectadores/as 


Como nos recuerda el experto José Antonio Luengo Latorre, la 
violencia en forma de maltrato se mantiene porque se jalea, porque se 
alienta, se aplaude, Y, también, porque se ignora. Porque se mira hacia 
otro lado. Incluso, se justifica (2019). Siendo así, es clave el papel 
que jugamos todas las personas que somos testigo de las 
situaciones de violencia. 


Igualmente, con respecto a las personas espectadoras de 
situaciones de acoso, Pedro Uruñuela nos comenta: además de los 
reforzadores del agresor o los defensores de la víctima, los espectadores 
son el resto de compañeros/as que saben que tiene lugar el acoso, pero 
permanecen indiferentes o ajenos al mismo; en unos casos actúan así 
por miedo a convertirse en víctimas, en otras porque han perdido la 
sensibilidad moral ante estas situaciones. Los espectadores, si no se 
trabaja con ellos, pueden llegar a aprender la inhibición ante situaciones 
injustas, el refuerzo de posturas individualistas y egoístas y la 
desensibilización ante el sufrimiento de otros (Uruñuela, P: 2016-58). 


La psicóloga Dolors Reig también atribuye una parte importante 
de la existencia del acoso por la responsabilidad pasiva del 
grupo de espectadores, siendo el grupo donde debe ponerse el 
foco de la intervención: El acosador podría ser aislado fácilmente. Él 
es uno y el grupo le sigue ciegamente. Si no se le sigue, el juego se 
acaba. Si se le sigue, la víctima sufrirá la simple violencia de sentirse 
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fuera del grupo. Así, el foco debe ponerse, no de forma prioritaria, en el 
acosador o la víctima sino en el grupo, el único que puede zanjar 
realmente la situación. Un grupo de personas empáticas y críticas no 
haría posible el acoso (Reig, D., 2014). 


Salmivalli (2010, p. 117) propuso que lOs observadores/as se 
sienten atrapadOs en un “dilema social”: a pesar de ser 
conscientes de que el acoso está mal y que deberían intentar detenerlo, 
son plenamente conscientes de sus propias necesidades de seguridad y 
de protección dentro del grupo de compañeros. Por desgracia, a través 
de su inacción, los espectadores no sólo refuerzan la conducta de acoso, 
sino que también amenazan la necesidad de la víctima de pertenecer al 
grupo de iguales. 


Por lo general, a la mayoría de personas espectadoras de una 
situación de acoso, no les gusta ser testigo de la violencia ejercida 
sobre otra persona. Esta situación de observación de una 
agresión coloca al grupo de espectadores/as en un estado 
psicológico incómodo llamado disonancia cognitiva, ya que se 
presencia una acción que saben que es moralmente inaceptable 
pero que, al mismo tiempo, no son capaces de hacer nada al 
respecto. La disonancia cognitiva se produce cuando nuestras 
acciones no coinciden con el código interno de ética y moral. Esto 
puede conducir a aprender y/o interiorizar una actitud 
indiferente y complaciente ante situaciones de injusticia, así 
como la insensibilizarse o normalizar la violencia como forma de 
relación entre personas y de resolución de conflictos. 


Por su parte, Graciela Sánchez Ramos, psicóloga experta en 
infancia y adolescencia y coordinadora del Programa 
“Buentrato- ANAR”, establece que: El grupo de iguales moldea el 
comportamiento, la acción del alumno individual, a través de las 
actitudes y acciones que valora en sus iguales, asignando etiquetas a los 
compañeros que condicionan su forma de pensar sobre sí mismo, de 
sentir y de actuar. Este deseo es el que empuja a los alumnos a 
reproducir ciertos comportamientos con los que incluso la mayoría de 
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las veces no se sienten identificados ni cómodos, y que sin embargo 
llevan a cabo para tener el sentimiento de pertenencia a su grupo de 
iguales y sentirse reconocidos por sus compañeros y respetados por 
ellos. Por ejemplo: reír las gracias a los compañeros que se meten con 
otros; animar en una pelea; excluir o ignorar a un miembro del grupo, 
beber alcohol etcétera... (2017, Revista Estudios de Juventud, n*115 
marzo 2017, p.125). 


Las chavales/as deben saber que no hay una forma de ser 
espectador/a “neutro”. A veces podrían pensar que, si la cosa no 
va con ell%s, pueden “pasar” y no hacer nada creyendo que no 
influyen ni positiva ni negativamente a que se lleve a cabo las 
situaciones de acoso. Sin embargo, para legitimar la agresión y 
para que se dé la diferencia de poder característica de las 
situaciones de acoso, la violencia debe llevarse a cabo delante de 
un grupo de espectadores/as. La mera observación de una 
agresión sin actuar en contra refuerza el poder que pretende 
conseguir la persona acosadora. Para las personas agresoras no 
basta con ser el más fuerte, hay que aparentarlo, por eso 
necesitan actuar frente a lOs demás. 


En ocasiones, deciden no intervenir por miedo, la presión de 
grupo, evitar convertirse también en víctimas, miedo a que les 
tachen de chivatOs o ser juzgadOs, por indefensión aprendida 
(estado psicológico y emocional en el que nos creemos incapaz 
de modificar nuestra situación incómoda o dolorosa) o haber 
normalizado la violencia y la pérdida de sensibilidad moral ante 
estas situaciones. En el caso del ciberacoso habría que añadir, 
además, la reducción de la empatía y del feedback 
socioemocional que se experimenta tras las pantallas. Pero si no 
trabajamos activamente con las personas espectadoras, pueden 
llegar a interiorizar la inhibición ante situaciones injustas, el 
refuerzo de posturas individualistas y egoístas. Como dijo Paulo 
Freire: “Lavarse las manos en el conflicto entre el poderoso y el 
impotente no significa ser neutral, sino ponerse del lado del poder”. O, 
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en palabras de Martin Luther King: “Lo preocupante no es la 
perversidad de los malvados sino la indiferencia de los buenos”. 


El grupo de espectadores/as es, por tanto, es el colectivo 
mayoritario con el que debemos trabajar para fomentar una 
conducta proactiva frente al ciberacoso. Fundamentalmente, se 
trata de fomentar la empatía con las personas víctimas, saber 
reconocer situaciones de acoso, entrenar en habilidades 
sociales y resolución de conflictos y tener habilidades para 
adoptar una actitud de rechazo hacía las personas agresoras y 
de apoyo a las víctimas. 


En el ciberacoso, la complicidad y el apoyo que recibe la persona 
que ejerce violencia por parte del grupo de espectadores/as, se 
manifiesta a través de los comentarios a una determinada 
publicación, likes, compartir la publicación, ganar 
seguidores/as... Estas acciones refuerzan las publicaciones 
negativas al dar más visibilidad a estas publicaciones y hacer 
más populares los perfiles que las crean y las comparten. Este 
tipo de respuestas, además, contribuyen a normalizar la 
violencia. Cuando vemos una publicación negativa en las redes, 
lo mejor siempre es no interactuar de ninguna forma, salvo para 
denunciar el perfil o la publicación, así como bloquear esos 
perfiles o contenidos. 


Para concluir este subapartado, con respecto a los factores de 
riesgo relativos a los perfiles antes mencionados, compartimos 
los criterios seleccionados por Rosario Ortega-Ruiz y Verónica 
Fernández Alcaide en su artículo La educación familiar: una vía 
para prevenir la violencia: 


a) En el caso de las víctimas: 


e Escasas habilidades para negociar procesos sociales con 
sus iguales. 
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Excesiva timidez y dificultades para expresar su opinión. 
Baja autoestima personal. 

Escaso desarrollo del concepto de sí mismo/ a. 

Sumisión a normas impuestas. 

Excesiva necesidad de ser valorado o querido. 

Bajo nivel de resistencia a la frustración. 

Excesiva sumisión, también hacia los adultos. 

A veces inmadurez general, incluso en el desarrollo físico. 


Sin experiencias de ser tratados duramente por adultos. 


b) En el caso de los agresores/as: 


Excesiva necesidad de imponer su punto de vista. 
Dominio casi cínico de sus habilidades sociales. 
Bajo nivel de resistencia a la frustración. 
Escasamente reflexivo/a, o hiperactivo. 

Escaso desarrollo del concepto de sí mismo. 

Nivel bajo de autoestima. 

Excesiva necesidad de ser considerado líder social. 


Incapacidad para aceptar normas y convenciones 
negociadas. 


A veces, un desarrollo físico poderoso y un nivel alto de 
estrés. 


Acostumbrados a ser tratados duramente por los adultos. 


c) Factores de riesgo relacionados con el ambiente familiar: Con 
frecuencia, los candidatos a verse atrapados en la violencia de los 
demás son chicos/as que viven en ambientes familiares 
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conflictivos, en los que la agresividad está muy presente, donde 
se producen escenas de violencia con una cierta frecuencia O hay 
una forma poco dialogante de resolver conflictos. Se produce 
indefensión aprendida (en las víctimas) o hábitos provocadores y 
chulescos (en los agresores/as) cuando se han tenido 
experiencias prolongadas de ser maltratado/a por los adultos 
más allegados. En este sentido, los efectos pueden llevar a los 
chicos/ as a desplegar, con sus iguales, tanto conductas de 
victimización como de violencia. 


d) Factores referidos a circunstancias temporales: 


e Frecuentes cambios de colegio, por distintas causas; 
desde razones objetivas, como el cambio de residencia 
familiar, a las provocadas por las dificultades de 
integración social de alumno/a. 


e Períodos de crisis o transformación de su contexto 
familiar, acontecimientos traumáticos, enfermedades, etc. 


e Chicos/as de nuevo ingreso en el centro educativo, que 
provienen de contextos escolares muy diferentes, o cuya 
integración está siendo difícil. 


e Modificaciones importantes en los cursos, como 
consecuencia del cambio de profesorado, del cambio de 
etapa o ciclo, etc. 


e Modificaciones en los agrupamientos como consecuencia 
de planificaciones nuevas. 


Cómo ha afectado la pandemia causada por la COVID-19 
en el ciberacoso 


La finalización de esta publicación ha coincidido con la 
pandemia mundial y la crisis sanitaria derivada de la COVID-19. 
Los periodos de cuarentena, así como todas las medidas 
excepcionales, han incrementado notablemente los tiempos de 
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conexión online y de uso de las TIC y, por tanto, también las 
posibles situaciones de riesgos derivadas de un mal uso por 
parte de los más jóvenes. 


Diversos medios han insistido en el posible aumento de casos de 
ciberacoso (RTVE, La Vanguardia%, El Economista”, Segre”!...). 
También, durante el periodo de confinamiento, las peticiones de 
ayuda al teléfono y el chat de ANAR relacionadas con el 
ciberacoso se situaron en torno a un 3%, con prácticas como 
hostigamiento en los chats, publicación de fotografías o montajes 
denigrantes, etc. 


Según un estudio de la plataforma de control parental Qustodio”, 
sólo durante la primera semana de confinamiento el consumo de 
internet de los menores españoles aumentó en un 180%. Y, para 
abril de 2020, otro informe de esta misma empresa señalaba que 
lOs niñOs de nuestro país pasaban entre ocho y diez horas más 
conectados al día que antes de la declaración del estado de 
alarma”. 


También se alertó sobre el posible incremento del sexting. Las 
personas acosadoras pudieron incrementar su actividad durante 
este periodo. Según un informe de la Guardia Civil, desde que 
comenzó el confinamiento las descargas con contenidos de abuso 


6 www.rtve.es/noticias/202005 14/adolescentes-siguen-sufriendo-ciberbulling- 
durante-confinamiento/2013896.shtml. 

6 www.lavanguardia.com/vida/20200421/48665607283/educacion-alerta-de- 
mayor-riesgo-de-ciberacoso-durante-el- confinamiento.html. 

70 www.eleconomista.com.mx/arteseideas/Aumenta-el-ciberacoso-durante-el- 
confinamiento-20200512-0140.html. 
Tiwww.segre.com/es/noticias/lleida/2020/05/08/aumentan_los casos ciberaco 
so _extorsion adolescentes la red por con finamiento_105601_1092.html. 

72 qweb.cdn.prismic.io/qweb/d6bffee3-b2dd-4198-933b- 
8d65e7289cbd_2003244+NP_Tras+el+cierre+de+los+colegios+el+consumo+de 
+Internet+de+los+menores+espa%C3%B loles+ha+aumentado+un+180%25.p 
df. 

13 www.xataka.com/otros/dispositivos-moviles-para-distraer-a-ninos-solucion- 
cuarentena-problema-nueva-normalidad. 
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sexual infantil han aumentado un 24%. La actividad en la dark 
web, donde se encuentran este tipo de contenidos, ha crecido un 
40%. 


Otros informes procedentes de EE.UU. y de empresas como 
Facebook y Google confirman que se ha disparado la circulación 
de contenidos con explotación sexual de menores. Según una 
encuesta realizada por Pantallas Amigas y la Fundación Mapfre, 
más del 45% de los menores pasan más de cinco horas al día de 
su tiempo de ocio con dispositivos conectados. 


Desde hace algunos años, los juegos online son uno de los 
mecanismos que escogen los pederastas para contactar con sus 
víctimas haciéndose pasar por menores de edad. Sin embargo, 
durante los periodos de confinamiento, el hecho de que toda la 
familia esté junta dentro de casa, puede haber dado la falsa 
sensación de seguridad, por lo que es posible que en el contexto 
familiar no se haya puesto mucho esfuerzo en la prevención del 
ciberacoso y el acompañamiento en un uso crítico y responsable. 


Por último, la pandemia que estamos viviendo y las medidas 
asociadas generan en los adolescentes (al igual que en los 
adultos), sentimientos de hastío, aburrimiento, ira, miedo y 
hostilidad que constituyen los cimientos de comportamientos de 
autopreservación y autodefensa que se expresan en las redes 
sociales bajo la forma de ciber-odio y el ciberacoso. 


Este contexto no solo ha podido dar más opciones a las personas 
acosadoras, sino que también, al ser un tipo de maltrato que 
suele quedar por escrito, la víctima puede estar más tiempo 
mirando lo que han hecho o dicho sobre él/ella (con los efectos 
psicológicos que esto puede tener). Asimismo, por el incremento 
de tiempo de las pantallas, los mensajes ofensivos pueden 
virilizarse y llegar a muchas más personas. 


Por tanto, debemos tomar conciencia de esta nueva realidad y 
desarrollar estrategias de acompañamiento, supervisión y 
educación que reviertan las posibles situaciones y dinámicas de 
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abuso de las TIC. Iremos desarrollando en los siguientes 
apartados estrategias educativas para la prevención de la 
violencia online y fomentar un uso seguro, crítico y responsable 
de Internet. 
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ADQUIRIR UN ENFOQUE HOLÍSTICO: 
PREVENCIÓN INTEGRAL DEL CIBERACOSO 
Y OTROS RIESGOS Y VIOLENCIAS ONLINE 
DERIVADOS DE UN MAL USO DE LAS TIC 





Ya en mi anterior publicación (Intervención Social con menores y 
TIC. Un modelo integral para la prevención de riesgos) presentaba 
como marco para una intervención integral y holística los 
modelos Ecológico-Sistémico y la Teoría de la Complejidad en los 
ámbitos educativos. Tanto la perspectiva ecológica como la 
sistémica conceden una gran importancia a la influencia del 
entorno y cómo las personas se ven afectadas por el ambiente. 


Estos modelos buscan la atención al individuo actuando con la 
persona y su entorno social, analizando la interdependencia 
existente entre su propio sistema y los distintos sistemas que 
configuran su entorno. Los principales agentes de socialización 
como la familia, la escuela, los medios de comunicación y las 
TIC, son ecosistemas. Los diferentes elementos que las 
componen se relacionan entre sí y se influencian mutuamente, de 
manera que el comportamiento de cualquiera afecta al resto. 


Aterrizando estos enfoques en el objeto de estudio de la presente 
publicación, se reafirma lo mencionado repetidamente a lo largo 
de este texto sobre la importancia del contexto en los procesos 
de socialización y construcción de la personalidad de la 
infancia y adolescencia. 


Por tanto, se hace necesario comprender dicho contexto y los 
agentes que se interrelacionan en el mismo para poder realizar 
una intervención completa. Podemos asegurar, junto a Rosario 
Ortega que se hace necesario un análisis ecológico, que vaya más allá 
de lo personal, para abordar el propio sistema de normas, valores, 
sentimientos y comportamientos que está detrás de una violencia que se 
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repite, se encubre y brota con múltiples formas (Ortega-Ruiz. R: 2015- 
86). 


La confluencia de los modelos Ecológico, Sistémico y la Teoría de 
Complejidad permiten ofrecer una visión holística e integral del 
individuo, centrándose en las interacciones e interrelaciones 
que se dan en un determinado contexto. Por eso, realizar una 
intervención educativa desde estos enfoques, nos permitirá 
realizar un trabajo inter y multidisciplinar, teniendo en cuento 
la relación entre los diferentes sistemas sociales, familiares, 
políticos, económicos, educativos, tecnológicos, mediáticos... 


Desde los enfoques y modelos mencionados, los riesgos 
derivados de un mal uso de las TIC como el ciberacoso, se 
llevan cabo y se mantienen por una violencia estructural y 
cultural que implica a varios agentes. Según Rosario Ortega: El 
fenómeno de la violencia transciende la mera conducta individual y se 
convierte en un proceso interpersonal, porque afecta al menos a dos 
protagonistas: quien la ejerce y quien la padece. Un análisis algo más 
complejo [...] nos permite distinguir también un tercer afectado: quien 
la contempla sin poder, o querer, evitarla (Ortega-Ruiz. R. 2015: 85). 


Por tanto, la prevención de riesgos exige el compromiso de 
todos los agentes de socialización y de los diversos 
profesionales de la intervención social y educación: familia, el 
grupo de iguales, profesores/as y educadores/as, medios de 
comunicación, otros agentes de intervención (médicos, 
psicólogUs)... Y, por ende, se hace necesario planificar 
actuaciones a distinto nivel atendiendo a los diferentes campos 
de actuación, pero sin actuar desde los distintos ámbitos de 
forma aislada y atomizada. 


Así también lo recomiendan diferentes expertos como Maite 
Garaigordobil,. Vanesa Martínez-Valderrey « Juan  M. 


Adrián Aguayo Llanos || +5 Qadripain Página 129 


Machimbarrena?!: La intervención debe plantearse en 4 niveles: (1) 
Institucional, es decir, todo el centro educativo debe estar implicado; (2) 
Familiar, ya que es fundamental la participación de los padres en el 
proceso, informando de los resultados de las evaluaciones que se llevan 
a cabo en el centro y solicitando su colaboración y seguimiento cuando 
se producen incidentes; (3) Grupal, con el grupo-aula en su conjunto 
llevando a cabo programas de intervención socio-emocional y 
antibullying; e (4) Individual, con el agresor y con la víctima 
(Garaigordobil + Oñederra, 2010). 


Además, este trabajo se debe realizar de forma constante, no son 
suficientes las actividades puntuales (cuya incidencia será 
igualmente puntual). Para influir en los procesos y agentes de 
socialización de la infancia y adolescencia, las actividades y 
mensajes en contra de la violencia se deben llevar a cabo de 
forma permanente y continúa. 


74 Garaigordobil, M., Martínez-Valderrey, M. £ Machimbarrena, J. M. (2017): 
Intervención en el bullying y cyberbullying: Evaluación del caso Martín. 
Revista de Psicología Clínica con Niños y Adolescentes. Vol. 4. N*”. 1 — Enero 
2017 - pp 25-32. 
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PREVENCIÓN INTEGRAL DEL CIBERACOSO 
Y OTROS RIESGOS ONLINE DESDE EL 
CONTEXTO ESCOLAR 





Es llamativo que en los casos en los que hay problemas, la mayor 
parte del alumnado no habla con las figuras adultas de referencia 
como su familia o sus profesores/as. Según el diagnóstico que 
realizamos desde el proyecto Te pongo un reto: H+RedesConCorazón, 
el único grupo de personas mayoritario con el que hablaría más 
de la mitad del alumnado son sus amigOs (57,84%). Un 85.56% 
reconoce no acudir nunca al profesorado y, con respecto a las 
familias, el 56,66% reconoce no acudir tampoco nunca a sus 
padres. 


Estos datos, junto con nuestra experiencia directa, nos permiten 
asegurar que la percepción de ayuda que tienen lOs adolescentes 
con respecto a sus familias y profesorado es baja. Lo que a 
menudo nos transmiten es que creen que los adultos, en general, 
no saben cómo ayudarlos, tienen miedo de ser castigadOs si se 
enteran de que han actuado mal, o bien, sienten vergienza de 
reconocer un problema y creen que van a ser juzgadús. 
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La última vez que te sucedió algo online que te molestó, ¿hablaste 
con alguna de estas personas acerca de ello? 
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Fuente: Te pongo un reto: +RedesConCorazón (2022): 
Diagnóstico alumnado 2021. 


La percepción generalizada del alumnado respecto a sus 
profesores/as es que no mantienen un papel activo en el 
fomento de un uso responsable de Internet y la prevención de 
riesgos online. En nuestro citado cuestionario diagnóstico, la 
mayor parte del alumnado marca las opciones de “nunca”, “casi 
nunca”, o “algunas veces” en los ítems como: han sugerido 
formas de usar Internet de manera segura, descubrir y aprender, 
haber establecido reglas sobre lo que se puede hacer en Internet, 
o han ayudado cuando hay problemas. Esto también va en la 
línea de los testimonios que hemos recogido en el vídeo de las 
entrevistas a adolescentes que compartimos en las jornadas de 
este año 202175 y donde indicaban principalmente que apenas 








75 Te pongo un reto: HRedesConCorazón (2021): Vídeos de las Jornadas La 
voz de lOs jóvenes ante el ciberacoso 2021 *+ExperienciasContraElCiberacoso: 
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recurrían a los adultos para pedir ayuda. Llama la atención el 
dato referente a que el 70% señala que el profesorado Nunca 
“Me ayudó en el pasado cuando algo me molestó en internet”: 





100% 
90% 
80% 


70% 


¿Alguno de ls profesores/as ha hecho alguna de estas cosas? 


Me ha sugerido 
formas de usar 
Internet de una 


Me ha animado a 
descubrir y a 
aprender cosas 


Ha establecido 
reglas sobre lo 
que puedo hacer 


Me ayudó en el 
pasado cuando 
algo me molestó 








manera segura en internet en internet €... en internet 
O Nunca BD Casi nunca 
MN A menuco MM muy a menudo 
MN Preñero no contestar 








Fuente: Te pongo un reto: +RedesConCorazón (2022): 
Diagnóstico alumnado 2021. 


Sin embargo, el ámbito escolar, sigue siendo el principal contexto 
en el que se llevan a cabo situaciones de acoso y ciberacoso, y se 
ha observado que es el lugar más habitual donde las víctimas y 
acosadores se suelen conocer (Smith et al. 2008). Por ello, desde 
los colegios e institutos, es necesario educar al alumnado en 
valores y actitudes como la empatía, el respeto, la resiliencia, la 


www.tepongounreto.org/2021/12/videos-de-las-jornadas-la-voz-de-ls-jovenes- 
ante-el-ciberacoso-2021-experienciascontraelciberacoso. 
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resolución de conflictos, la asertividad... y aprender a 
posicionarse activamente frente a las situaciones de violencia. 


Aun así, algunos centros educativos podrían pensar que el 
ciberacoso (al exceder las fronteras escolares) es algo cuyo 
trabajo no es su responsabilidad. Sin embargo, sí lo es, 
profesional, ética y legalmente. 


Así pues, según la normativa vigente, y desde el punto de vista 
curricular, el profesorado debe incorporar en sus 
programaciones elementos transversales destinados a 
promover la mejora de la convivencia: 


e Educación orientada a asumir una vida responsable, 
basada en el respeto por la diversidad y los derechos 
humanos, sin discriminación alguna especialmente por 
razones de discapacidad, género, orientación sexual, raza, 
origen, ideología, creencias religiosas o cualquier otra 
situación personal. 


e Tratamiento preventivo de las formas más frecuentes de 
violencia de género, racismo, xenofobia, LGTBIQ+fobia y 
discriminación por razón de orientación e identidad 
sexual, entre iguales y tanto en el contexto escolar como 
en espacios momentos de ocio. 


e Educación en el concepto de ciudadanía digital que no 
se limite al conocimiento instrumental de las TIC y a las 
técnicas de autoprotección online, sino que se extienda a 
una concepción de civismo, respeto y solidaridad que se 
aplique al mundo virtual y a las relaciones que se 
mantienen en el mismo. 


Además, la metodología que se siga a la hora de trabajar desde 


los centros escolares, contribuye a crear un clima determinado 
de convivencia en los grupos. El trabajo en grupo, las dinámicas 
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de cooperación, las estrategias didácticas de motivación, las 
asambleas y los espacios de reflexión y de libre expresión... son 
determinantes para mejorar la convivencia y mejorar las 
relaciones. Por contra, los modelos autoritarios, la competición, 
la segregación escolar, las comparaciones... contribuyen a crear 
un clima de exclusión y dominio-sumisión, que podría facilitar 
conflictos, situaciones de violencia o malestar en gran parte del 
alumnado. 


Por otro lado, hasta la actualidad, la mayor inversión para 
abordar el contexto TIC en los centros educativos, se ha centrado 
en la propia tecnología (a través de la compra en dispositivos - 
para colmo, a menudo infrausados-). Sin embargo, la educación 
en un uso crítico y responsable y de las TIC, debe poner el foco 
en trabajar con las personas que usan la tecnología y en una 
educación en valores para una convivencia en positivo. Aún no 
se ha realizado una verdadera apuesta para formar a lOs 
profesionales y a las familias en las habilidades necesarias para 
el acompañamiento de lOs menores en un buen uso de las TIC. 
Por eso, a día de hoy, se mantiene la dificultad por parte de las 
personas educadoras para prevenir y detectar en fases 
tempranas riesgos derivados de un mal uso de las TIC como el 
ciberacoso. 


Por tanto, los centros educativos, no debieran eludir su 
responsabilidad educativa y preventiva frente al acoso en sus 
diversas formas y contextos. Más aún, el contexto educativo 
supone una excelente oportunidad para implicar a todos los 
agentes educativos de una forma proactiva en la aplicación de 
medidas preventivas y crear contextos de aprendizaje para una 
convivencia en positivo. Tal y como nos dice el ex inspector de 
Educación Pedro Uruñuela: con el avance de los medios informáticos, 
a la escuela le han salido grandes competidores a la hora de transmitir 
los conocimientos y procedimientos de cualquier materia, de forma que 
cualquier persona puede adquirir los conocimientos que necesita, sin 
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necesidad de volver otra vez al sistema escolar, incluso aunque en su 
día no hubiera finalizado satisfactoriamente dichos estudios. Sin 
embargo, no puede decirse lo mismo respecto del aprendizaje de la 
convivencia y del papel fundamental que juegan las diversas 
instituciones del sistema educativo (Uruñuela, P: 2016: 23). 


Son muchos lUs autores/as que ponen en valor las relaciones 
sociales en las aulas como el factor más importante y 
determinante en el clima de convivencia del centro escolar. Tal y 
como señalan García y García (2015), las políticas públicas han 
de tomar en cuenta que el Sistema Educativo, además de ser un 
instrumento de transmisión de conocimientos, es un medio de 
socialización, un vehículo de transferencia de valores y un recurso 
social de interacción personal en el que los problemas de convivencia 
surgen frecuentemente como en cualquier tipo de relación social. 


Por su parte, Rosa Marchena (2005: 198), define el clima como 
una construcción originada por las relaciones sociales que entablan los 
protagonistas de una clase, así como la forma de pensar de cada uno de 
ellos, por sus valores, esto es, por la cultura existente en el aula. Por 
tanto, la educación no debiera sólo buscar la adquisición de 
conocimientos, sino también (y sobre todo) formar personas 
para que puedan llegar a asumir el protagonismo de sus 
propias vidas y desarrollar habilidades para una correcta 
resolución de conflictos y la defensa de los derechos humanos. 
Desde ahí, las instituciones educativas, ¡pueden ser 
reinterpretadas como comunidades de convivencia en la que se 
inscriben distintos microsistemas sociales; el del alumnado es uno de 
ellos, pero no es ni independiente ni ajeno a lo que ocurre en los otros 
subsistemas, como el que compone el profesorado, las familias o la 
propia comunidad social externa (Ortega-Ruiz. R: 2015-38). 


Otro aspecto clave que hace de los centros educativos un buen 
lugar desde el que trabajar la convivencia positiva y el uso 
responsable y crítico de las TIC es que por la escuela deben pasar 
obligatoriamente todos l%s niñQ al menos durante 10 años. 
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Durante estos años, se debe convivir y permanecer en contacto 
con una gran diversidad de personas y situaciones. Desde 
ninguna otra institución socializadora se ofrece esta 
oportunidad para la convivencia durante tantos años. Según 
Pedro Uruñuela, los centros educativos tienen dos dimensiones 
inseparables. Son, a la vez, centros de aprendizaje, y centros de 
convivencia (Uruñuela, P. 2019). 


Esta convivencia debe ir más allá del control y cumplimiento de 
normas para que se pueda hacer efectiva las clases, se trata de 
crear un clima que favorezca unos valores positivos. Como 
asegura Carme Boqué: Partimos de una visión funcional de la 
convivencia que sólo se preocupa de que las relaciones interpersonales 
entre los alumnos no entorpezcan las tareas académicas, ni sean causa 
de graves perjuicios para el entorno. Sin embargo, convivir es mucho 
más que eso: es crecer con los demás, progresar conjuntamente, 
compartir y construir significados, aprender a valorarse uno mismo, 
participar, respetar y querer. 


En realidad, educar en un modelo de convivencia determinado 
es algo a lo que no podemos renunciar. Es imposible enseñar sin 
transmitir una serie de valores y sin crear un determinado clima 
de convivencia en clase. Así lo asegura Pedro Uruñuela: Por 
mucho que un profesor o profesora insista en que es “profesor de esta 
asignatura”, en su interacción con el alumnado en sus clases está 
transmitiendo, de manera inconsciente, una manera de entender lo que 
es la autoridad, lo que es la disciplina, una forma de gestionar los 
conflictos que pueden surgir en el aula, etc. De ahí la importancia de 
que todos estos planteamientos surjan a la luz, se hagan conscientes y 
se conviertan en objetivos educativos intencionales para todo el 
profesorado que imparta clase a ese grupo (Uruñuela, P. 2019). 


Sin embargo, actualmente, en los centros educativos predominan 
los modelos reactivos de intervención (se actúa después de que 
hayan surgido los problemas, no se previenen). También 
debemos identificar otras prácticas educativas que, de forma más 
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o menos indirecta, contribuyen a generar entornos para una 
violencia estructural. Quiero destacar especialmente la exclusión 
que supone el modelo de éxito o fracaso basado en las 
calificaciones que no tienen en cuenta las diferentes 
inteligencias múltiples (Howard Gardner, 1993) o los diversos 
potenciales cognitivos (José Domínguez, 2016) de cualquier 
persona. También, la actual fiebre por el bilingúismo que ha 
transformado muchos centros educativos, ha contribuido a 
segregar y excluir”. Igualmente, las comunidades y centros 
donde se aplica la llamada “libertad de elección de centro”, que 
realmente se traduce en una mayor segregación escolar”?. Estos 
modelos de competencia y selección del alumnado son 
contrarios a la convivencia y contribuyen de forma indirecta a la 
segregación y exclusión de una parte del alumnado, facilitando 
contextos de dominio-sumisión ligados a los procesos de 
promoción-exclusión. Sin embargo, pienso que, si en los centros 
escolares se trabajase de forma cooperativa, y el éxito individual 
dependiera del éxito colectivo, el aprendizaje cooperativo no 
sería sólo una excelente herramienta académica, sino también 
de mejora de la convivencia. 


Bajo los modelos reactivos predominantes, una de las respuestas 
comunes al acoso y el ciberacoso es la expulsión del alumnO que 
ha ejercido la agresión. Sin embargo, pienso que este tipo de 
medidas no son eficaces desde el punto de la mejora de la 
convivencia ni la prevención. Se pierde la oportunidad de 
trabajar, no sólo con la persona agresora (que hablando de 
infancia y adolescencia son personas que se están educando, 





76 Para una revisión crítica de los efectos del bilingitismo en la Comunidad de 
Madrid, es interesante conocer el trabajo que está realizando la Comisión de 
Bilingúismo del colectivo Acción Educativa: http://accioneducativa- 
mrp.org/bilinguismo. 

77 Díez Gutiérrez, E. J. y Bernabé Martínez, C. (2021): La trampa de la libre 
elección educativa neoliberal. El País: https: //elpais.com/educacion/2021-01- 
07/la-trampa-de-la-libre-eleccion-educativa-neoliberal.html. 
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creciendo y configurando su personalidad y, por tanto, también 
necesitan ayuda), sino que también renunciamos a trabajar con 
todo el alumnado y la comunidad educativa. Es entendible la 
postura de los centros escolar al expulsar a un/a alumn0O debido 
a las presiones que reciben por parte de la administración (y, a 
veces, de las familias) para aumentar los niveles de rendimiento 
académico, o cumplir con unas programaciones imposibles, que 
dificultan dedicar tiempo a las necesidades de todo tipo del 
alumnado. Este tipo de medidas facilitan la labor docente, pero 
no ponen en el centro la necesidad de ayuda del propio 
alumnado problemático. Una expulsión implica rechazo y existe 
el peligro de que el/la alumn0O sienta que ha dejado de formar 
parte del grupo mayoritario de la sociedad. Incluso, a veces, 
el/la alumnO expulsado ve en la expulsión una forma de 
liberación de un entorno que no es de su agrado. 


En el ámbito de la prevención de riesgos en la Red, la mayoría 
de centros limitan su actuación a ofrecer información de forma 
puntual a través de agentes externos como la policía o figuras 
expertas en este ámbito, con dos posibles implicaciones que van 
en contra de la labor educativa de los centros en este ámbito: 


e El centro y los profesionales de referencia delegan su 
responsabilidad educativa a agentes externos, por lo que 
la intervención no forma parte de una labor y 
organización sistemática del centro. De esta forma la 
comunidad educativa pierde la oportunidad de 
constituirse como referente para el alumnado en este 
ámbito, implicando a toda la comunidad educativa e 
implementando el Plan de Convivencia. 


e Una intervención puntual tiene un efecto igualmente 
puntual. Aunque a veces se deposita muchas 
expectativas en este tipo de charlas y talleres, la mera 
posesión de información no garantiza un cambio de 
conducta si no hay una interiorización de valores (algo 
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que se debe trabajar de manera permanente). Además, a 
menudo en este tipo de charlas, se pone el foco en el 
miedo, que no tiene un componente educativo 
transformador en la infancia y adolescencia (donde se 
cree que los problemas van a pasar a otras personas y, en 
ocasiones, incluso puede despertar curiosidad y morbo). 


Como indican Garaigordobil, MolloTorrico y Larrain (2018): En 
todos los centros escolares debe haber un protocolo de actuación para los 
casos de acoso escolar, así como un plan de prevención de la violencia y 
promoción de la convivencia escolar. Todos los estudiantes deben 
participar en programas de intervención preventiva con el objeto de que 
la prevalencia del bullying en todas sus modalidades sea la menor 
posible (p. 15). 


También, según Garaigordobil y Oñederra (2010), la puesta en 
práctica de programas de intervención deben ser planteados 
según cuatro niveles: 


1. 


4. 


Institucional: todo el centro educativo debe estar 
implicado. 


Familiar: es fundamental la participación de los padres en 
el proceso, informando de los resultados de las 
evaluaciones que se llevan a cabo en el centro y 
solicitando su colaboración y seguimiento cuando se 
producen incidentes. 


Grupal: llevando a cabo programas de intervención socio- 
emocional y antibullying en las aulas de clase. 


Individual: con el agresor y con la víctima. 
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Por su parte, José María Avilés, en el monográfico de la Revista 
CONVIVES de abril de 2013 dedicado al ciberbullying?8, enumera 
algunas condiciones que tienen que ver con la orientación que 
se dé a un proyecto antibullying que me parecen de interés 
destacar de forma resumida: 


e Participación de la comunidad educativa. 


e Planificar acciones dirigidas intencionalmente a erradicar 
el acoso. 


e La Educación Moral del alumnado como núcleo central. 


e Políticas disciplinarias orientadas hacia planteamientos 
de Práctica Restaurativa en las relaciones interpersonales. 


e Equilibrio en los planteamientos para la prevención de la 
Convivencia Escolar, propiciando simultáneamente 
iniciativas que aborden la convivencia en positivo: la 
prosocialidad y las relaciones de buen trato y habilidades 
sociales en el alumnado y en las personas adultas; y otras 
que se dirijan intencionalmente a erradicar las situaciones 
de convivencia en negativo y de violencia: disrupción, 
indisciplina, desmotivación, agresión, violencia, maltrato. 


e Acciones educativas en las familias. 
e Respaldo institucional y organizativo. 
e Relación con otros Planes del centro escolar. 


e Inserción curricular destacando contenidos preventivos 
(intimidad e imagen personal, habilidades sociales, 
seguridad en perfiles...), de gestión de casos (patrones de 





78 CONVIVES, Asociación (2013): Acoso entre iguales. Ciberacoso. Revista 
digital de la Asociación CONVIVES, n*3: Abril 2013 (todos los números de la 
revista disponibles en http://convivesenlaescuela.blogspot.com.es). 
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reacción adecuada, obtención de pruebas, búsqueda de 
apoyos y ayuda, asesoramiento) y actitudes grupales 
(prestación de ayuda, posicionamiento moral, 
confrontación de la agresión, ruptura del silencio, reglas 
grupales de buenas prácticas). 


e  Protagonismo del alumnado. 


e Adopción de medidas eficaces y disponer de protocolos 
de actuación inmediatos. 


e  Implicación del profesorado y estilo docente. 
e Trabajo sobre el grupo como colectivo. 


e Protocolos de actuación inmediata. 


A su vez, Álex Estébanez, especialista en tecnología de la 
Fundación Aprender a Mirar (FAAM, entidad bajo el 
protectorado del Ministerio de Educación, Cultura y Deporte que 
trabaja por la defensa de usuarios de medios de comunicación), 
nos ofrece un listado de diez preguntas a modo de 
autodiagnóstico para conocer si una institución educativa está 
preparada para afrontar la problemática del acoso de forma 
preventiva: 


1. ¿El personal de la escuela es consciente de las diferentes formas 
que puede tener el ciberacoso y de las características específicas 
del ciberbullying? 


2. ¿Comparte la escuela un entendimiento claro de lo que es el 
ciberbullying y por qué no es aceptable? 


3. ¿Apoya la escuela a todo el personal en su deber de entender, 
prevenir y responder al ciberbullying a través de políticas, 
procedimientos y oportunidades regulares de capacitación y 
desarrollo? 


4. ¿Está la escuela familiarizada con las leyes clave y la 
orientación legal que se relacionan con el ciberbullying? 


Página 142 


Prevención integral del ciberacoso y otros riesgos y violencias online 


5. ¿La escuela aborda efectivamente el abanico de cuestiones 
relacionadas con prejuicios? 


6. ¿Se han establecido, en el plan docente, una serie de valores que 
sirvan para sensibilizar a los menores contra las humillaciones 
a otros alumnos y las actitudes cobardes ? 


7. ¿Se trabaja en el aula para prevenir los prejuicios, las falsas 
apariencias o la necesidad de sobresalir en temas 
intrascendentes (por ejemplo, el físico, el número de amigos en 
las redes, los comentarios favorables en los perfiles, etc.) ? 


8. ¿Se asume en la escuela que, en cualquier momento, puede 
darse un caso de ciberacoso entre los alumnos y, por tanto, hay 
que estar alerta? 


Por último, es importante recordar que una propuesta de 
intervención contra el acoso y el ciberacoso debe incluir: (1) 
Prevención (actuaciones para mejorar la convivencia, prevenir la 
conflictividad y evitar la aparición del fenómeno); (2) Intervención 
primaria (cuando se detectan situaciones de acoso incipientes, para 
evitar su consolidación, a través de la aplicación de un programa 
específico con intervenciones individuales y con el grupo de 
estudiantes, etc.); y 3) Intervención secundaria (cuando se trata de 
situaciones consolidadas, dirigida a minimizar el impacto sobre los 
implicados aportando apoyo terapéutico y protección a las víctimas, así 
como control a los agresores) (Garaigordobil, Martínez y 
Machimbarrena, 2017). 


La formación del profesorado en competencias para una 
mejor convivencia 


Según Sardessai Nadkarni (2016), la actitud de los docentes es el 
predictor más influyente en cuanto a su intención de intervenir 
en casos de ciberacoso en los centros educativos. Según dicho 
autor, los docentes sopesan diferentes factores como la falta de 
habilidades para hacer frente a la situación, el conocimiento, el 
tiempo disponible, los recursos de la escuela e incluso 
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aprobación externa por parte del resto del profesorado. De estos 
factores, el que parece más influyente es el conocimiento del 
propio fenómeno. La manera en la que los docentes entienden 
qué es el acoso y el ciberacoso, determina si finalmente 
intervienen o no (Sardessai Nadkarni, 2016; Hajdaraj, 2017). 


Otro rasgo importante a la hora de analizar el comportamiento 
del profesorado ante el ciberacoso es la empatía. Quienes 
muestran mayor grado de empatía, suelen ser quienes también 
intervienen más (Byers, Caltabiano y Caltabiano, 2011; Hajdaraj, 
2017; Mishna et al., 2007). Según algunos estudios, parece que el 
profesorado siente más empatía hacia el alumnado que sufre 
acoso evidente (violencia física, insultos en el centro educativo), 
que hacia las víctimas de acoso encubierto como ciberacoso o 
exclusión social. Fundamentalmente, porque al colectivo docente 
le resulta más complicado reconocer el acoso encubierto y se 
sienten menos preparados para actuar cuando conocen un caso 
en particular (Byers et al., 2011; Hajdaraj, 2017). 


Parece claro que la formación que recibe actualmente el 
profesorado podría no formar en las competencias necesarias 
para prevenir, detectar y actuar ante el acoso y el ciberacoso, así 
como para incorporar los contenidos necesarios para tratar estos 
contenidos en sus planes educativos. La falta de formación 
docente en materia de acoso y ciberacoso ha sido objeto 
diferentes estudios (Mannix McNamara y Moynihan, 2010; 
Carmosino, 2016; Mishna at al, 2007; Hajdaraj, 2017). Según 
Byers et al. (2011), alrededor del 80% de los docentes afirman no 
haber obtenido ningún tipo de formación relacionada con el 
acoso en sus estudios universitarios. 


Esta falta de formación también es puesta de manifiesto por 
algunos expertos como José Antonio Luengo Latorre: 


. no es suficiente, tampoco, la formación que sobre estos 
contenidos se da en las Facultades de Formación del 
Profesorado. Es necesario insistir en formar adecuadamente, 
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dar buenos instrumentos, para sensibilizar, primero. Y 
detectar. E intervenir. Pero, sobre todo, para prevenir. Y en 
esa asignatura tampoco aprobamos. Sin perjuicio de las 
responsabilidades inherentes al ejercicio inexcusable de la 
patria potestad de los progenitores, los centros educativos 
tienen que ser también, más que nunca, escuelas de 
convivencia. Y escuela de ciudadanos. Profundizando, por 
supuesto, en la ciudadanía digital. Sin excusas. Creo 
sinceramente que los centros educativos tienen gran capacidad 
de respuesta sí se hacen bien las cosas (2019). 


A menudo, también el propio alumnado piensa que sus 
profesores/as son incapaces de manejar las situaciones de acoso 
(DeSmet et al. 2014). Desde el proyecto Te pongo un reto: 
HRedesConCorazón, hemos podido comprobar como parte del 
alumnado manifiesta no querer contar sus problemas al 
profesorado por miedo, vergienza, desconfianza, creer que van 
a ser juzgadOs o sentir que nos les pueden ayudar”. Según un 
estudio elaborado por la plataforma Educar es todo y Totto, y que 
ha contado con el apoyo de la asociación No al acoso escolar 
(Nace) $0, uno de cada cinco niñOs en España afirma haber 
sufrido acoso escolar. Sin embargo, solo tres de cada diez declara 
haber recibido ayuda del colegio. 


Pero si no intervienen, pienso que se trata fundamentalmente de 
una falta de preparación y de recursos, así como la dificultad 
de lidiar con la cantidad de tareas que debe llevar a cabo un 
profesor/a y la presión por cumplir unas programaciones 
imposibles. Aunque, debemos pensar que una mejora de la 





79 Puedes ver algunos testimonios de algunos alumnds en este vídeo que 
grabamos para las jornadas “La voz de los jóvenes ante el ciberacoso” que 
organizamos desde el proyecto Te pongo un reto: ffRedesConCorazón: 
https: / /youtu.be/2PalbXZfGcM. 

80 EFE (2021): Solo un 30% de los niños acosados declara haber recibido 
ayuda del colegio: www.rtve.es/noticias/20210429 /estudio-acoso- 
escolar/2088177.shtml. 
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convivencia, también tiene efectos positivos en el 
comportamiento del alumnado, el clima de la clase y la 
motivación para el trabajo y el estudio en el aula. Y, en cualquier 
caso, aunque de forma mayoritaria no se intervenga, sigue 
siendo una de las principales preocupaciones de los centros 
escolares de todo el mundo (Smith et al. 1999b). 


Fundamentalmente, creo que el profesorado, debe incorporar a 
su formación dos aspectos clave: 1) saber identificar situaciones 
de violencia reconociendo factores de riesgo y, 2) ofrecer al 
alumnado consejos y asesoramiento sobre cómo pueden 
protegerse y hacer frente a situaciones de violencia. 


Sobre el posible rol como asesores/as por parte del profesroado, 
McLaughlin (1995) destaca siete habilidades esenciales para el 
proceso de asesoramiento: 


1. la capacidad de atender y escuchar activamente, que a su vez 
incluye la capacidad de parafrasear, resumir y recapitular; 


2. la capacidad de realizar las preguntas adecuadas; 


3. la capacidad de mostrarse sincero, transmitir comprensión y 
empatía, y aceptar lo que se escucha sin realizar críticas; 


la capacidad de cuestionar; 


5. la capacidad de compartir sentimientos y experiencias de forma 
apropiada; 


6. la capacidad de ayudar al alumno a establecer objetivos; 


7. la capacidad de ayudar al alumno a resolver problemas y tomar 
las medidas adecuadas. 


Desde los centros escolares, para la detección de los posibles 
problemas, facilitar los canales para pedir ayuda e informar al 
profesorado de los posibles problemas, así como para hacer 
posible la práctica del asesoramiento, algunos aspectos 
importantes que se tendrían que dar podrían tener que ver con: 
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e La existencia de políticas escolares sobre las principales 
áreas problemáticas, así como elaborar e implementar 
planes estratégicos como el Plan de Convivencia. 


e Crear y facilitar canales para contactar con el profesorado 
y otras áreas como los departamentos de orientación o los 
equipos directivos (por supuesto, estando dispuestUs a 
escuchar activamente al alumnado sin prejuzgar). 


e Mantener una buena comunicación y relación con las 
familias, implicándolas en las políticas de convivencia del 
centro. 


Oliver y Santos (2014) establecieron algunas líneas que debería 
seguir la formación para la prevención y detección del 
ciberacoso: a) cómo reconocer y detener el ciberacoso dentro y fuera de 
los centros; b) realización de acciones educativas que trabajen la 
socialización preventiva de la violencia de género en la red; e) aplicación 
de un modelo dialógico para la resolución de conflictos; d) formación en 
protocolos y legislación a toda la comunidad educativa; y e) evaluación 
para comprobar que se cumplen en las TIC las normas de seguridad 
establecidas. 


Una mejora de la formación en este ámbito, no sólo debería 
modificar los planes de estudio y formación reglada relacionada 
con la educación, sino también en las propuestas formativas 
destinadas a la formación permanente y el reciclaje profesional. 
Por un lado, pienso que se deberían incorporar competencias 
destinadas a mejorar la convivencia escolar y el fomento de 
valores y/o actitudes como: una ciudadanía crítica, la tolerancia y 
el respeto, la solidaridad y el apoyo mutuo, condenar la violencia 
y cualquier forma de discriminación... El Observatorio de la 
Infancia e Instituto Nacional de Ciberseguridad (INCIBE), en su 
Guía de uso seguro y responsable de Internet para profesionales de 
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servicios de protección a la infanciasl, describe cinco áreas de la 
Competencia Digital Docente que resumimos a continuación: 


e Información y Alfabetización informacional. Capacidad 
de identificar, obtener, localizar, almacenar, organizar y 
analizar información digital, evaluando su finalidad y 
relevancia: 


o Navegación, búsqueda efectiva y filtrado de 
información, datos y contenido digital. 


o Evaluación y análisis crítico de información, datos 
y contenido digital. 


o Almacenamiento y recuperación de información, 
datos y contenido digital. 


e Comunicación y colaboración. Capacidad de comunicarse 
en entornos digitales, compartir recursos, colaborar, 
interaccionar y participar en comunidades. Uso de 
netiqueta. 


e Creación de contenidos digitales. Saber elaborar 
contenidos digitales, derechos de autor y licencias. 


e Protección de información, datos personales y la 
identidad digital. 


e Resolución de problemas. Conocer herramientas digitales 
necesarias desde el punto de vista creativo, así como dar 
posibles soluciones técnicas. 


Por otro lado, más directamente relacionado con el ciberacoso, 
adquirir competencias relacionadas con saber identificar 
situaciones de acoso y ciberacoso, desarrollar medidas y 
acciones para la prevención y contención cuando se detecten 


81 Observatorio de la Infancia e Instituto Nacional de Ciberseguridad 
(INCIBE) (019): Guía de uso seguro y responsable de Internet para 
profesionales de servicios de protección a la infancia. 
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situaciones de acoso, así como medidas y acciones para ayudar 
emocionalmente a las personas que sufren violencia. 


Todas estas capacidades se deben traducir en saber poner en 
práctica acciones y contextos como los siguientes: 


Crear espacios y actividades para la educación en valores: 
en las tutorías, en asignaturas concreta, en proyectos 
transversales... 


Establecer normas de convivencia en el centro y dentro 
del aula, donde el alumnado también tenga un papel 
protagonista y se implique a toda la comunidad 
educativa (profesorado, familias, alumnado, personal no 
docente). 


Fomentar programas de mediación entre iguales, donde 
el propio alumnado se forme y se implique en la 
resolución de conflictos y el apoyo a personas que sufren 
violencia. 


Conocer y contactar con personas y/o colectivos expertos 
para planificar charlas preventivas. 


Implementar metodologías que contribuyen a una mejora 
de la convivencia y un papel más activo por parte del 
alumnado, por ejemplo: asambleas de aula, prácticas 
restaurativas, aprendizaje servicio, círculos dialógicos, 
juegos de roles... 


Elaborar, conocer e implementar estrategias y 
documentos como el plan de convivencia, el protocolo de 
actuación ante casos de acoso, el plan de acción tutorial... 


Conocer y facilitar líneas de ayuda y denuncia (como los 
que se facilitan en este mismo manual) y, en caso 
necesario, saber derivar a otrUOs profesionales y 
especialistas. 
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En la prevención del ciberacoso, así como de otros riesgos y 
violencias online, desde el contexto educativo, lus 
educadores/as podemos planificar y llevar a cabo estrategias y 
acciones en base a tres niveles de intervención que podemos 
reflejar en el siguiente esquema: 





Actividades de educación en 


W valores 


( Supervisión, acompañamiento y 
consejos 














r 


Implementar Plan de convivencia 








Activar el protocolo actuación 
Nivel de intervención: SE HA .d 
PRODUCIDO EL ACOSO Respuesta coordinada: familias, 


chavales/as, escuela 








ERE 








Ayuda especializada: líneas de 
ayuda, policía, profesionales... 





a 








y 


Apoyo emocional 


Supervisión, acompañamiento y 
consejos 








Respuesta coordinada 


Fuente: elaboración propia. 


Para terminar este apartado, creo que podemos resumir el papel 
de lOs educadores/as con respecto a su función en la 
prevención del ciberacoso y otros riesgos y violencias online, 
así como fomentar un uso seguro, crítico y responsable de las 
TIC, a través del siguiente esquema: 
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Papel de lOs 
educadores/as 


Establecer MOTE E 
DESC ll normas de comunicación y 
. convivencia confianza 


Formación básica 
vit 


Adquirir una » Ser referentes 






















38 Implicar al + A ¡ t 
cultura digital it consejar pautas 
pi alumnado en los para un uso seguro, 


básica. i 
comportamiento: acuerdos y crítico y responsable 
Hacer cursos consecuencias. de las TIC. 


específicos. 
A Que nos cuenten los 
Leer artículos, problemas cuando 


de Conocer e Conocer el delicia 


Promover sesiones : 
o implementar el protocolo de 


educativo. Plan de actuación 
Convivencia Saber 


Implicando a toda implementarlo Coordinarse con... 


la comunidad en casos de z e 
educativa. ciberacoso Equipo directivo. 


* OtrOs 
educadores/as. 








Incorporar 

acciones en el 
Plan de Acción Familias. 
Tutorial Personal no 
docente. 









Otros servios y 
profesionales 





Fuente: elaboración propia. 
Elaborar el Plan de Convivencia 


Frente a los riesgos que sufrimos derivados de un mal uso de las 
TIC, desde los centros escolares, llevamos ya algunos años 
realizando protocolos de actuación, cambios legislativos, 
medidas de carácter punitivo... todas ellas con un marcado 
carácter reactivo. Es decir, se actúa después de que el problema 
haya generado consecuencias negativas. Si bien es cierto que los 
centros disponen de un Plan de Convivencia (actualmente es 
una obligación legal), en muchos centros educativos es habitual 
que no se conozca, no se implementen acciones concretas para su 
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puesta en práctica, o que no se haya elaborado de forme 
coherente y con la participación de toda la comunidad educativa. 


Sin embargo, parece haber un alto grado de consenso entre 1Us 
expertOs a la hora de reconocer la importancia del entorno, así 
como de la convivencia para la prevención o la reproducción de 
la violencia. Siguiendo Rosario Ortega $2, podemos definir 
convivencia escolar como: el entramado de relaciones interpersonales 
que se dan entre todos los miembros de la comunidad educativa, y en el 
que se configuran procesos de comunicación, sentimientos, valores, 
actitudes, roles, status y poder (Ortega-Ruiz, R. 1998). 


Por su parte, Pedro Uruñuela tras realizar un análisis de varias 
definiciones sobre convivencia, establece la siguiente afirmación 
sobre lo que podríamos entender por una convivencia positiva: 


Entendemos la convivencia positiva como aquella que se 
construye día a día con el establecimiento de unas relaciones 
consigo mismo, con las demás personas y con el entorno 
(organismos, asociaciones, entidades, instituciones, medio 
ambiente, planeta Tierra...) fundamentadas en la dignidad 
humana, en la paz positiva y en el respeto a los Derechos 
Humanos (Uruñuela, P. 2016: 35). 


Sin embargo, el actual modelo reactivo imperante se centra en 
castigar a lOs alumnOs “conflictivOs”, obviando el trabajo y la 
implicación con todOs los demás. En cambio, para una 
verdadera labor de prevención debemos trabajar las 
competencias emocionales, sociales y éticas de todo el 
alumnado. Actuando sólo sobre las conductas disruptivas, los 
comportamientos violentos volverán a surgir (sino en la misma 
persona, en otros individuos y otros lugares), ya que no se ha 
actuado sobre sus causas y los factores que desencadenan los 


82 Véase Ortega, R. (1998): La convivencia escolar: qué es y cómo abordarla. 
Consejería de Educación de la Junta de Andalucía. 
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problemas. Las normas, reglamentos y sanciones pueden ser 
necesarios, pero son insuficientes desde una labor preventiva y 
se debe partir de y complementar con nuevas propuestas de 
intervención de carácter educativo y destinadas a todo el 
alumnado. 


Por su parte, para el psicólogo José María Avilés Martínez el 
trabajo preventivo debe abordar la educación moral como base de la 
construcción de unas relaciones personales sanas e integradas en el 
marco del respeto de los derechos de los otros. Para el ciberbullying se 
hace necesario establecer en la comunidad educativa programas 
integrales que lo aborden de forma global. Las decisiones organizativas 
del centro tienen que colaborar en ello. Más que prohibir se debe ayudar 
al alumnado desde las familias y el profesorado a hacer un uso racional 
y adecuado de las nuevas tecnologías a partir de normas establecidas 
comunitariamente (Avilés Martínez, J. M. 2006: 79-96). 


La siguiente tabla es una propuesta de síntesis comparativa entre 
un modelo de intervención reactivo versus un modelo 
proactivo en la prevención de riesgos TIC: 


Modelo Reactivo Modelo Proactivo 

Momento de Después de haberse Labor preventiva, 

actuación realizado el acoso. permanente y transversal. 

Objetivo Labor de contención, Empoderamiento a través de 

principal parar un caso de acoso  unuso crítico y responsable 
concreto. de las TIC. 

Contenido Leyes, normas, Capacidades, competencias, 
sanciones, protocolos, habilidades, educación en 
reglamentos... valores, planes y proyectos... 

Destinatarios Persona acosadora y Todos los miembros de la 
víctima. comunidad educativa. 

Causas del Casos aislados de Un problema estructural y 

problema inadaptación social. una necesidad educativa no 

resuelta. 

Se presta Conductas disruptivas Factores estructurales, 

atención a visibles culturales, agentes de 
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socialización, relación entre 
personas, convivencia... 


Forma de Sanción que supone el Hacer reflexionar a toda la 

actuación aislamiento del comunidad educativa, 
infractor, expulsión y implicación de todos los 
contención del caso agentes afectados, búsquedas 


concreto de ciberacoso. de alternativas. 
Fuente: elaboración propia 


Según se establece en el manual La elaboración del plan de 
convivencia en los centros educativos. Guía de recursos y 
procedimientos para su elaboración, editada por la Consejería de la 
Educación y Juventud de la Comunidad de Madrid*: El plan de 
convivencia de los centros educativos debe entenderse como un proceso 
dinámico (y no solo como un documento) de programación de la acción 
docente y el marco que rige las relaciones humanas en un centro, 
construido por toda la comunidad, a través de un proceso de reflexión, 
con garantías de participación de todos los sectores implicados en la 
vida de éste. La elaboración del plan de convivencia es una oportunidad 
clave para fortalecer la participación, sobre todo del alumnado y de las 
familias que se pierde si se convierte en un documento administrativo. 


El plan de convivencia debe elaborarse por la comisión de 
convivencia del Consejo Escolar con la participación efectiva 
de toda la comunidad educativa, y debe contribuir a: 


o Concienciar y sensibilizar a la comunidad educativa sobre 
la importancia de una adecuada convivencia e implicarla 
en su mejora. 





83 Crespo Espert, A.; González Martín, A.; Luengo Latorre, J. A. (2020): La 
elaboración del plan de convivencia en los centros educativos. Guía de 
recursos y procedimientos para su elaboración. Consejería de la Educación y 
Juventud de la Comunidad de Madrid: Viceconsejería de Organización 
Educativa. Subdirección General de Inspección Educativa. 
http://www.madrid.org/bvirtual/BVCMO50094 pdf. 
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o Fomentar valores, actitudes y experiencias que permitan 
mejorar el grado de conocimiento, aceptación y 
cumplimiento de normas. 


o Recoger y concretar los valores, objetivos y prioridades de 
actuación del proyecto educativo que orientan y guían la 
convivencia del centro, así como las actuaciones previstas 
para la consecución de dichos fines. 


o Promover procedimientos y recursos para favorecer la 
convivencia pacífica, la resolución de los conflictos, el 
respeto a la diversidad y fomento de la igualdad entre 
hombres y mujeres, así como la prevención de la violencia 
de género y de las actitudes y comportamientos xenófobos 
y racistas. 


o Promover la prevención, detección, intervención, 
resolución y seguimiento de los conflictos interpersonales 
que pudieran plantearse en el centro, así como de todas las 
manifestaciones de violencia o acoso entre iguales. 


o Facilitar a los órganos de gobierno y al profesorado 
procedimientos claros de intervención, instrumentos y 
recursos en relación con la promoción de la cultura de paz, 
la prevención de la violencia y la mejora de la convivencia. 


o Fomentar el diálogo como factor favorecedor de la 
prevención y resolución de conflictos en todas las 
actuaciones educativas. 


o Potenciar la educación en valores para la paz y la 
educación cívica y moral en todas las actividades y su 
desarrollo en el centro educativo. 


o “Impulsar relaciones fluidas y respetuosas entre los 
distintos sectores de la comunidad educativa. 
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Los 


Promover que las familias y tutores sean formados en 
temas de convivencia, acoso, ciberacoso y uso responsable 
de las nuevas tecnologías. 


apartados fundamentales para elaborar un Plan de 


Convivencia los podemos resumir de la siguiente forma: 


O 


Análisis y diagnóstico del estado de la convivencia. Se 
debe tener en cuenta las opiniones de todos los sectores de 
la comunidad educativa. Es especialmente importante 
identificar líneas y propuestas de mejora. 


Trazar líneas de conectividad entre principios, valores y 
objetivos del proyecto educativo del centro y valores y 
objetivos prioritarios que han de guiar el desarrollo del 
plan de convivencia. 


Concreción de los derechos y deberes del alumnado y del 
resto de la comunidad educativa. 


Las normas de convivencia concretarán, entre otros 
aspectos, las estrategias para la prevención y resolución 
pacífica de conflictos, las medidas correctoras aplicables en 
caso de incumplimiento, que deberán ser de carácter 
educativo y recuperador y tener en cuenta la situación y 
condiciones personales del alumnado. Se incluirán las 
normas de convivencia del centro y las pautas para que se 
elaboren las normas de aula. Se debe poner especial 
atención a la prevención de la violencia sexista o de 
identidad de género, el fomento de la igualdad y la no 
discriminación. Optar por un modelo concreto y 
planificado de resolución de conflictos pacífico: un modelo 
integrado que combine modelos relacionales (mediación 
entre iguales, alumnos tutores, alumnos ayudantes...) con 
el modelo disciplinario. 
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o Actividades que se programen con el fin de fomentar un 
buen clima de convivencia, ya sea dentro o fuera del 
horario lectivo. Las actividades curriculares como las 
medidas organizativas configurarán un marco protector y 
de prevención de la violencia. 


o Diferenciar con claridad el acoso escolar, el ciberacoso, la 
violencia de género y la LGTBIQ+fobia de otras conductas 
esporádicas que dificulten la convivencia. Debe incorporar 
la planificación para desarrollar acciones de naturaleza 
preventiva y de respuesta rápida y eficaz en situaciones 
marcadas por la violencia, en cualquiera de sus 
manifestaciones y escenarios y todas aquellas que generen 
obstáculos y dificultades en el mantenimiento del deseable 
clima de convivencia pacífica en la comunidad educativa. 


o Estrategias para realizar la difusión, seguimiento y 
evaluación del plan de convivencia en el marco del 
proyecto educativo. Se trata de comunicar lo que se 
pretende llevar a cabo y sus resultados. 


o Actividades de formación dirigidas a los miembros de la 
comunidad educativa para el ejercicio de la resolución de 
conflictos. 


o Estrategias para la promoción de la igualdad efectiva entre 


hombres y mujeres. 


El experto José Antonio Luengo recoge de forma sintética las 
diferentes fases y pasos del proceso de elaboración y revisión de 
un plan de convivencia a través del siguiente esquema: 
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Paso 12 
Concración del Plan de Convivencia para el curso escolar 


Fuente: La elaboración y revisión de planes de convivencia en los centros 
educativos por J.A. Luengo, 2018a, (p.12). Copyright 2018 por la Consejería 
de Educación e Investigación. 


Este trabajo preventivo se puede (y se debe) desarrollar además 
de una forma participada donde el propio alumnado, las 
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familias y el profesorado tengan un papel protagonista. Ya 
existen algunas experiencias creativas e inmovadoras con 
excelentes resultados tales como grupos de trabajo mixtos contra 
el ciberacoso (compuestos por familias, profesores/as y 
alumnado), grupos de mediación entre iguales (donde un grupo 
de alumnOs es formado para identificar problemas y ejercer la 
mediación), círculos de calidad $, proyectos específicos de 
análisis y reflexión de la problemática como realización de cortos 
o blogs temáticos, grupos de investigación, proyectos de 
Aprendizaje Servicio o Aprendizaje Compromiso, tutorías entre 
iguales... Con este tipo de modelos se trata de empoderar a las 
personas, dotando de capacidad de actuación ante las 
situaciones de violencia. 


Para implementar este tipo de acciones, el Plan de Convivencia 
puede servirse del Plan de Acción Tutorial para concretar 
actividades para mejorar la convivencia a través de talleres, 
contenidos, colaboraciones externas especializadas, 
metodologías de trabajo en equipo y cooperación... que se 
puedan llevar a cabo durante las tutorías. Para incluir el Plan de 
Convivencia en el Plan de Acción tutorial, podemos incorporar 
al mismo: 


e Información sobre buenas prácticas para evitar riesgos y 
hacer un uso seguro, crítico y responsable de las TIC. 
e El protocolo de actuación en casos acoso y ciberacoso. 


e Programar y desarrollar actividades para que el 
alumnado elabore normas de convivencia del grupo y 
aula basadas en el respeto, la tolerancia y el diálogo. 


84 El círculo de calidad consiste en un grupo de personas que se reúnen 
regularmente porque están interesadas en identificar, analizar y solucionar 
problemas comunes. 
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Facilitar herramientas para llevar a cabo sociogramas y 
otros análisis del clima de convivencia del aula. 


Presentar actividades y recursos para fortalecer la 
cohesión de grupo y actitudes de empatía: debates, 
material de vídeo, actividades cooperativas. ... 


Programar charlas informativas o talleres especializados 
sobre diferentes temáticas relacionadas con la 
convivencia, el uso crítico y responsable de las TIC, la 
resolución de conflictos... 


Implementar metodologías activas de trabajo en equipo y 
cooperación como asambleas, trabajo en grupo, debates y 
actividades de reflexión... 


Ya hemos comentado que en la elaboración e implementación 
del Plan de Convivencia, toda la comunidad educativa puede 
implicarse de alguna manera. Con la finalidad de aportar 
algunas ideas, estas son algunas propuestas de participación 
desde los diferentes agentes y roles que componen la comunidad 
educativa: 


Equipos directivos y/o de orientación: 


o Dinamizar un proceso para implicar al profesorado 
en la elaboración del Plan de Convivencia. Una vez 
elaborado, también pueden dar a conocer dicho plan 
y cómo se puede llevar a cabo. 


o Planificar espacios de formación para conocer el Plan 
de Convivencia, así como pautas para su 
implementación. Igualmente, se pueden planificar 
formaciones específicas sobre cómo prevenir y actuar 
ante casos de acoso y ciberacoso. 


o Promover la implicación de las familias. 
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Evaluar la marcha y el cumplimiento del Plan de 
Convivencia, y promover cambios y mejoras. 


Promover iniciativas de alumnado ayudante y de 
mediación de resolución de conflictos. 


Contactar con entidades especializadas para impartir 
talleres y charlas y otras actividades y charlas con 
toda la comunidad educativa. 


e Tutores/as: 


O 


Incorporar objetivos y estrategias del Plan de 
Convivencia en el Plan de Acción Tutorial. 


Elaborar normas de convivencia junto con el 
alumnado. 


Abordar la problemática del acoso y del ciberacoso, 
así como otros riesgos y violencias online, en 
diferentes sesiones. 


Llevar a cabo asambleas de tutorías para mejorar la 
comunicación y confianza con el alumnado, así como 
detectar problemas de convivencia de forma 
temprana. 


Mantener comunicación con las familias y reunirse 
de forma periódica con ellas. Dar a conocer el Plan de 
Convivencia a las familias e implicarlas en el mismo. 


Participar en las sesiones de formación promovidas 
por el centro para capacitar en la mejora de la 
convivencia y la prevención del acoso y ciberacoso. 


Promover iniciativas y dinamizar procesos de 
alumnado ayudante y de mediación de resolución de 
conflictos. 


e Profesorado: 
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o Promover y hacer cumplir las normas de 
convivencia. 


o Dar a conocer a tutores y equipos directivos y/o de 
orientación problemas de convivencia. 


o Participar en las sesiones de formación promovidas 
por el centro para capacitar en la mejora de la 
convivencia y la prevención del acoso y ciberacoso. 


o Implementar metodologías activas de trabajo en 
equipo y cooperación como asambleas, trabajo en 
grupo, debates y actividades de reflexión... 


e Alumnado: 


o Participar en la elaboración de normas de 
convivencia y comprometerse con su cumplimiento. 


o Participar y promover iniciativas de mediación entre 
iguales para la resolución de conflictos. 


o Informar al profesorado y familias sobre posibles 
problemas de convivencia y situaciones de acoso y 
ciberacoso. 


e Familias: 


o Mantener una comunicación e implicación activa con 
el centro (sobre todo con tutores/as), así como 
trabajar con el mismo de forma colaborativa (sobre 
todo, cuando surgen problemas, para dar una 
respuesta coordinada). 


o Participar de y conocer el Plan de Convivencia y/o 
promover su elaboración. 


o Participar en las sesiones de formación sobre 
convivencia promovidas por el centro o las 
asociaciones de madres y padres (AMPASs). 
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o Fomentar valores para una convivencia en positivo 
en los hogares, así como realizar un acompañamiento 
para un uso responsable y crítico de las TIC. 


Centrándonos en el profesorado y los equipos directivos, quiero 
destacar las ideas de Juan Vaello Orts, psicopedagogo, Inspector 
del SITE de Alicante, Profesor Tutor de Psicología General y 
Psicología Evolutiva en la UNED. Vaello propone cinco niveles 
de actuación para llevar a cabo un proyecto de convivencia*, 
que resumimos a continuación: 


Nivel 1: Los profesores/as. Deben iniciar el proceso de 
establecimiento de normas inclusivas y participativas y 
definir las correcciones a aplicar si no se respetan dichas 
normas. Para ello, los profesores y profesoras deben estar 
coordinados y trabajar en equipo. El individualismo 
habitual en los centros, especialmente en Secundaria, es el 
principal obstáculo para este nivel de responsabilidad. 


Nivel 2: Los tutores/as. Su tarea fundamental debe ser la 
coordinación del grupo de profesores y profesoras de 
nivel, con los que debe establecer un diagnóstico del 
estado socioemocional del grupo, de sus puntos fuertes y 
aquellos que deben mejorar. Asimismo, deben fomentar y 
apoyar a aquellos profesores/as que puedan tener 
problemas con el alumnado, tanto a nivel personal como 
grupal, planteando diversos temas en las sesiones de 
tutoría semanales que se hacen con el grupo y en las 
tutorías individualizadas. También deben trabajar con las 
familias, transmitiendo la información adecuada, 
implicándolas en el trabajo del grupo y que afectan a la 
convivencia. 


85 Vaello Orts, J. (2011): Cómo dar clase a los que no quieren recibirla. 
Barcelona. Graó. 
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e Nivel 3: El equipo directivo. Impulsar los planes de 
trabajo de los distintos equipos docentes, asegurando el 
buen funcionamiento de éstos y de las tutorías. Deben 
coordinar, a través de Jefatura de Estudios, la acción de 
las tutorías para que sean coherentes y trabajen en la 
misma dirección. También es importante su papel de cara 
al apoyo, fomento y realización del Plan de Convivencia 
y todas las actuaciones previstas en el mismo. Y tienen un 
papel clave en la relación con las familias y con las 
entidades sociales del barrio o la localidad. 


e Nivel 4: Instituciones sociales. Hay casos en los que, por 
problemas derivados de la situación familiar, los alumnos 
deben ser atendidos en dichas instancias, ya que los 
centros no disponen de personal ni de recursos para su 
atención. 


e Nivel transversal: El alumnado. Nivel presente a lo largo 
de todas las actuaciones. El objetivo es que el alumnado 
asuma también la responsabilidad de hacer posible un 
clima de convivencia positivo, aceptando sus 
compromisos y estableciendo para ello normas 
consensuadas e inclusivas. 


Los protocolos de actuación 


Un protocolo de actuación entra en juego cuando las medidas 
preventivas han fallado. Los protocolos de actuación tienen un 
carácter reactivo, es decir, actúan a posteriori de haber surgido 
los problemas. Bajo mi punto de vista, las estrategias más 
eficaces son las preventivas. Sin embargo, aun implementando 
estrategias de prevención, pueden surgir problemas y es ahí 
cuando debemos activar un protocolo de actuación lo más 
rápido posible para minimizar en lo posible las posibles 
consecuencias derivadas de dicho problema. Para que este 
protocolo de actuación no sea algo improvisado, es necesario 
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tener planificado todos los pasos y acciones a implementar 
cuando detectemos un caso de acoso y ciberacoso. 


Aunque cada Comunidad Autónoma dispone de sus propias 
herramientas y procedimientos para gestionar las situaciones 
contra el acoso escolar y el ciberacoso, éstos suelen 
mantener unos principios y secuencias comunes: 


1. Ordenar y analizar la información inicial aportada y co- 
nocida. 


2. Desarrollar acciones cautelares de protección de la posi- 
ble o posibles víctimas. 


3. Iniciar un proceso de investigación y análisis sobre los he- 
chos y evidencias que han sido aportados y que han veni- 
do desarrollándose hasta el momento. 


4. Tomar las declaraciones oportunas a presuntas víctimas, 
presuntos agresores y observadores. 


5. Recopilar información de los informes y observaciones 
previas de los que el centro educativo pueda ser 
poseedor: información del tutor o tutora y otros 
profesores. 


6. Adoptar una decisión interpretativa y valorativa sobre la 
situación objeto de investigación. Tasar la situación en re- 
lación a tres opciones específicas: 1) Se está ante una 
situación de acoso; 2) la situación analizada no es una 
situación de acoso, y 3) no existen evidencias suficientes, 
pero parece necesario seguir investigando la situación 
planteada. 


7. Informar y notificar en el supuesto de haberse 
identificado la situación de acoso, al Servicio de 
Inspección Educativa, y, en su caso (según 
procedimientos específicos de Comunidades 
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Autónomas), a Fuerzas y Cuerpos de Seguridad del 
Estado y/o Fiscalía de Menores. 


8. Elaborar y desarrollar un plan de intervención con la víc- 
tima, las personas agresoras, observadores/as y toda la 
comunidad educativa. 


9. Elaborar un plan de seguimiento específico del plan dise- 
ñado para dar respuesta al caso abordado. 


En mi caso, el protocolo que mejor conozco es el que se recoge en 
las instrucciones de la Viceconsejería de Educación No Universitaria, 
Juventud y Deporte y Organización Educativa sobre la actuación 
contra el acoso escolar en los centros docentes no universitarios de la 
Comunidad de Madrid $6. Podemos resumir la secuencia de 
acciones en los siguientes pasos: 


1. El proceso se inicia con la notificación al director/a de la 
existencia de indicios de acoso (ANEXO La). Este anexo 
recoge la información básica (hechos, testigos, autor de la 
notificación...). Esta notificación también pueda ser realizada 
por el propio alumnado (ANEXO L.b). 


2. Con carácter inmediato a la notificación recibida, la 
dirección designará a dos docentes del centro para obtener 
la información necesaria para determinar la existencia de 
acoso escolar según el modelo del ANEXO IL Tras la 
realización de las indagaciones, el anexo se devolverá firmado 
al director/a. Los datos se incorporarán como antecedentes o 
diligencias previas en caso de instruirse un expediente 
disciplinario por la falta muy grave de acoso (art. 14.1.b del 
Decreto 15/2007). 


86 Puedes acceder a la secuencia de acciones completas y descargar todos los 
anexos en la web sobre Mejora de la Convivencia y Clima Social de la 
Comunidad de Madrid: 
www.educa2.madrid.org/web/convivencia/instrucciones-de-aplicacion. 
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3. De forma inmediata, tras la entrega del ANEXO IL la 
dirección llevará a cabo lareunión para la toma de 
decisiones, de la que levantará acta conforme al ANEXO III. 
A dicha reunión acudirá: jefe de, tutor/a del alumno/a 
presuntamente  acosado/a,  orientador/a, los dos 
profesionales que han cumplimentado el ANEXO HI y el 
PTSC, en su caso. En esta reunión pueden plantearse tres 
situaciones: 


1. NO hay indicios de acoso: no se activa el Plan de 
intervención, pero se desarrollan las actuaciones 
de prevención y sensibilización establecidas en la Guía de 
la SGIE 7 , (plan de acción tutorial, sociograma, 
actividades de cohesión de grupo, actuaciones de 
información sobre acoso y maltrato entre iguales...). No 
obstante, conviene realizar una observación sistemática 
con registro de la información obtenida, que se 
incorporará a la documentación del caso. 


2. SÍ hay evidencias de acoso: se pone en marcha el Plan 
de intervención según ANEXO  IV.by se inicia 
procedimiento disciplinario, de acuerdo con el Decreto 
15/2007. En este caso, en la misma reunión, se diseñará 
y cumplimentará el Plan de intervención a partir de las 
indicaciones y propuestas establecidas en el ANEXO 
IV.a, que incluirá las medidas urgentes y/o cautelares 
destinadas a garantizar la seguridad de la víctima y en 
función de la gravedad del caso. En el caso de detectarse 
evidencias de acoso se comunicará al SIE esta 
circunstancia, así como la puesta en marcha del Plan de 
intervención. 


3. NO hay indicios suficientes o no son concluyentes. Se 
planifica nueva observación, registro de datos y 


87 Guía de actuación contra el acoso escolar en los centros educativos: 


http://www.madrid.org/bvirtual/BVCMO016330.pdf. 
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seguimiento; estableciéndose medidas organizativas y 
de vigilancia provisionales. Se informará a la familia de 
la posible víctima de estas medidas, que se recogerán en 
el acta para que quede constancia. Una vez transcurrido 
el tiempo acordado para las observaciones y registro, se 
repetirá esta reunión, con nueva acta, incorporando los 
registros de seguimiento. 


4. Detectada una situación de acoso escolar, se activará el 
Plan de intervención. Este documento se compone de tres 
anexos: 


1. ANEXO IV.a: contiene el diseño base del plan, los 
miembros del grupo de actuación y actuaciones para la 
intervención con el acosado/a, acosador/a, las familias 
de ambos, el equipo docente y el alumnado espectador. 
Deberá incluir referencia a la frecuencia de seguimiento 
y evaluación del propio Plan. En este anexo se ofrece 
una serie de medidas a título orientativo. 


2. ANEXO IV.b: concreción del Plan de intervención 
diseñado por el centro. Se recogerán las actuaciones 
específicas del Plan seleccionadas por el centro con 
todos los agentes implicados. Se consignará asimismo al 
miembro del grupo de actuación responsable de cada 
actuación. También se indicará la frecuencia de 
seguimiento y evaluación. 


3. ANEXO IV.c: Acta de seguimiento y evaluación del Plan 
de intervención diseñado por el centro. El objetivo de es 
facilitar el seguimiento y evaluación de las medidas del 
Plan diseñado. 


5. Comunicación a la Fiscalía de Menores: ANEXO V. De 
acuerdo con lo establecido en los arts. 13 y 17 de la Ley 
Orgánica 1/1996, de 15 de enero, de protección jurídica del menor, 
en los arts. 47 y 49 de la Ley 6/1995, de 28 de marzo, de Garantías 
de los Derechos de la Infancia y la Adolescencia de la Comunidad de 
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Madrid y en el art. 10 del Decreto 15/2007, de 19 de abril, la 
dirección del centro debe dar traslado de la situación de acoso 
escolar a la Fiscalía de Menores. Esta comunicación se llevará 
a cabo con la mayor diligencia, dando cuenta de los datos del 
alumnado implicado, las medidas disciplinarias impuestas y 
las medidas educativas adoptadas. En el caso de que se trate 
de alumnado mayor de edad, se pondrá con conocimiento de 
las Fuerzas y Cuerpos de Seguridad del Estado. 


6. Informe a la DAT: ANEXO VI Este informe se 
cumplimentará y remitirá a la Dirección de Área Territorial 
correspondiente inmediatamente después del envío de la 
comunicación a la Fiscalía de Menores. Se adjuntarán al 
informe copias de los siguientes anexos del protocolo: 
ANEXO II, ANEXO III y ANEXO IV.b). 


7. Se incluye, como ANEXO VII, un modelo orientativo de 
acta de reunión con las familias de los implicados. 


Por su parte, el experto José Antonio Luengo Latorre, propone el 
siguiente itinerario para implementar el protocolo contra el 
acoso escolar: 
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Víctima Tutoría 
Compañero/a víctima Profesora 
Famillar de € ompañero/a ) vicima Trabajadoria del centra 


Equipo Directivc 


Apertura 
Protocolo de acoso 


Establecimiento de medidas 
preventivas y de protección 


investigación 
(Recogida de información) 
Archivo del caso yo 
No A medidas preventivas 
VALORACIÓN P . 


conciuyente disciplimarias por 


conflicto entre Iguales 


Recogida de Información SÍ 
complementaria ps 


a a 


Pian de acción Traslado a Fiscalia 


Trastado a servicios especializados 


Actuaciones 
Actuaciones Actuaciones 


educativas educativas 
alumnado y grupo víctima 


educativas y 
disciplinarias 
agresores 


Seguimiento 





Fuente: Allué, Carmona, Mira, Velázquez y Luengo, 2017 (p. 39): Yo a eso no 
Juego. Guía de actuación frente al acoso y el ciberacoso para padres y madres. 
Copyright 2017 por ]. A. Luengo. 
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Por ampliar aún más los modelos, estos son los diferentes 
protocolos de actuación de otras comunidades educativas en el 
ámbito escolar: 


e Comunidad de Madrid: Protocolo para la intervención en 
situaciones de acoso escolar. 








e Junta de Andalucía: Protocolo de actuación ante situaciones 
de acoso y ciberacoso. 








e Aragón: Protocolos de actuación ante un conflicto grave con 
violencia entre alumnos. 








. Asturias: Protocolo de actuación ante el acoso escolar. 





e Cantabria: Protocolo para el acoso entre compañeros. 





e Castilla-La Mancha: Protocolo de actuación ante situaciones 
de acoso escolar. 





e Castilla y León: Procedimiento de actuación en un Centro 
Escolar en situaciones de posible intimidación y acoso entre 
alumnos. 





e Cataluña: Protocol de prevenció, detecció 1 intervenció enfront 
el ciberasstjament entre iguals. 








e Comunidad Valenciana: Protocolo de actuación en situación 
de posible acoso e intimidación entre alumnos y otros 
protocolos de interés. 











e Extremadura: Protocolos de intervención en relación con 
alteraciones de la convivencia por acoso escolar. 











e Galicia: Protocolo xeral_ para a prevención, detección e 
tratamento do acoso e ciberacoso escolar. 


e Islas Baleares: Protocol de prevenció, detecció 1 intervenció de 
lassetjament escolar. 


e La Rioja: Protocolo de actuación acoso escolar en los centros 


sostenidos con fondos públicos. 
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Región de Murcia: Protocolos de apoyo inmediato y 
coordinado a víctimas escolares. 








Navarra: Modelo de Protocolo para los casos de acoso escolar. 





País Vasco: Protocolo de actuación ante situaciones de acoso 
escolar y Protocolo de actuación ante el ciberbulling. 








Por su parte, la Asociación Española para la Prevención del Acoso 
Escolar (APAE), también han elaborado su propio protocolo de 
actuación teniendo en cuenta a familias, alumnado y 
profesorado*S, Resumimos los aspectos principales referentes al 
centro educativo: 


Estado de observación permanente del alumnado ante 
posibles señales que puedan alertarnos de que se produce 
acoso: disminución del rendimiento escolar, absentismo, 
denuncias de sustracción o robo de material escolar, 
repentinos cambios de humor, lesiones físicas, etc.... 


Fomentar en las aulas el trabajo en equipo, la inclusión, el 
respeto a la diversidad, la inteligencia emocional y las 
habilidades sociales. Dar pautas al alumnado sobre 
resolución de conflictos de una manera pacífica. 


Ante cualquier situación puntual de maltrato verbal, 
físico oO psicológico, actuar con contundencia e 
inmediatez. 


Explicar al alumnado qué es el acoso escolar, los 
elementos que intervienen en el mismo y las 
consecuencias para el acosador -sanciones-, para las 
víctimas -daño físico y  psicológico- y para los 
observadores —corresponsabilidad-. 


Ayudar al alumnado que haya sufrido puntuales 
episodios de exclusión -por timidez, diferente cultura, 


88 aepae.es/protocolo-de-actuacion. 
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color de piel, clase social, diversidad funcional, etc.- a 
integrarse en el grupo. 


Cuando el centro escolar tiene constancia de un presunto 
caso de acoso escolar, abrirá el protocolo de actuación y 
realizará las labores de identificación del problema, 
entrevistando por separado al presunto acosador, a la 
presunta víctima y a los observadores, aportando el/la 
tutor/a sus observaciones sobre el clima de convivencia 
en el aula. 


Una vez confirmado el acoso escolar, se pondrá en 
conocimiento de la familia. El profesorado y la dirección 
del centro escolar deben estar informados en todo 
momento de la situación para aplicar las medidas 
necesarias. 


El centro escolar debe garantizar la protección de la 
víctima y la aplicación de medidas sancionadoras 
preferentemente educativas a los/as acosadores/as. 


El centro escolar, debe comunicar a inspección educativa, 
servicios sociales y/o fiscalía de menores la situación, 
dependiendo de la gravedad y la edad de los/as 
implicados/as. 


En cualquier caso, sea como sea el protocolo de actuación, 
conviene tener en cuenta una serie de aspectos generales en la 
implementación de los diferentes pasos: 


Todas las actuaciones se llevarán a cabo con la debida 
confidencialidad y sigilo. 


El desarrollo de las actuaciones del protocolo es 
preceptivo, quedando lOs directores/as obligados a su 
cumplimentación y siendo responsables directos del 
procedimiento. 
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Los centros podrán solicitar asesoramiento al Servicio 
de Inspección Educativa. 


El protocolo debe guiar las actuaciones concretas de los 
centros a partir de la comunicación de indicios de posible 
acoso escolar. 


El acoso escolar es calificado como falta muy grave en el 
art. 124 de la Ley Orgánica 2/2006, de 3 de mayo de 
Educación modificada por la Ley Orgánica 8/2013, de 9 de 
diciembre, para la mejora de la Calidad Educativa, y aparece 
tipificada como tal en el Decreto 15/2007, de 19 de abril, por 
el que se establece el marco regulador de la convivencia en los 
centros docentes de la Comunidad de Madrid (art. 14. 1.b), por 
lo que, de verificarse que se ha producido o se está 
produciendo, el director actuará disciplinariamente 
contra los/as responsables. 


Además, es importante recordar que familia y el centro 
educativo deben trabajar de una forma conjunta en la 
resolución de cuantos conflictos puedan surgir en el contexto de 
la Comunidad Educativa. Con respecto a las familias, en la guía 
de actuación frente al acoso y el ciberacoso para padres y madres 
“Yo a eso no juego” editada por Save the Children España nos 
ofrecen los pasos que debemos seguir como madres y padres 
cuando detectemos una posible situación de acoso: 


1. 


Ordenar adecuadamente la información y recopilar 
evidencias y pruebas. 


Acudir al centro educativo a explicar la situación: 


e Hablar con el tutor/a o persona en la que confiemos 
(dirección, jefatura de estudios, profesionales del 
equipo o departamento de orientación). 


+ Consultar sobre los pasos que el centro va a seguir. 
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e Consultar sobre las medidas iniciales que se pueden o 
se van a adoptar. 


e Consultar sobre los tiempos previstos para la 
aclaración de los hechos que exponemos y la situación 
de la que informamos. 


e Consultar las dudas que nos surjan sobre la 
información inicial que nos aporta el centro 
educativo. 


3. Compartir con nuestro hijo la información básica que 
hemos recogido en la reunión con el centro educativo. 


4. Ponernos a disposición del centro educativo para 
cuantas acciones se estimen a los efectos de completar la 
información aportada y atender las necesidades de 
nuestro hijo o hija. 


Las Prácticas Restaurativas frente a un modelo punitivo 
de resolución de conflictos 


Podemos entender por prácticas restaurativas aquellas acciones 
cuyo objetivo es reforzar las relaciones entre personas y 
resolver tensiones y conflictos a través de la reparación del 
daño causado. Por eso, creo quelas prácticas restaurativas 
pueden ser una herramienta para la prevención del ciberacoso y 
trabajar para una mejor convivencia. 


Las prácticas restaurativas se han mostrado eficaces en la 
prevención de la violencia y los conflictos interpersonales, 
grupales y comunitarios, favoreciendo dinámicas de reparación 
de las relaciones. Al mismo tiempo, este enfoque, desarrolla 
conocimientos, actitudes, comportamientos y valores como el 
respeto, la cooperación, la empatía y la responsabilidad. 
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Las prácticas restaurativas tienen su origen en lajusticia 
restaurativa, una forma de concebir la justicia que se centra 
sobre todo en reparar el daño causado y restablecer las 
relaciones afectadas por el delito. Por el contrario, tradicional y 
mayormente, se ha venido trabajando desde el enfoque de la 
justicia retributiva, que se basa en la identificación del culpable 
y la determinación de un castigo. La justicia retributiva y los 
enfoques reactivos a menudo se muestran ineficaces, ya que 
pueden generar una espiral negativa que inicia una escalada de 
exclusión y comportamiento inadaptado. Este efecto se produce 
porque las conductas de las partes implicadas se enfocan a 
demostrar quien tiene más poder sobre la otra parte. 


Sin embargo, la filosofía restaurativa, se fundamenta en la 
convicción de que podemos mejorar la convivencia de todo un 
grupo cuando las personas se sienten que forman parte de una 
comunidad y que pueden participar y ser protagonistas de los 
asuntos que les afectan. 


Según el Manual sobre Programas de Justicia Restaurativa creado en 
el año 2006 por la ONU, los procesos restaurativos son aquellos en 
los que la víctima y el victimario y, cuando sea adecuado, cualquier otro 
individuo o miembro de la comunidad afectado por un delito, participan 
en conjunto de manera activa para la resolución de los asuntos 
derivados del delito, generalmente con la ayuda de una persona 
facilitadora. Según el Manual, los programas de justicia 
restaurativa: 


e Se basan en la creencia de que las partes de un conflicto deben 
involucrarse activamente para resolver y mitigar sus 
consecuencias negativas. 


e Tratan, en algunas instancias, de impulsar la toma de 
decisiones local y la construcción de la comunidad. 
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e Son un medio de motivar la expresión pacifica de los conflictos, 
promover la tolerancia y la inclusión, construir el respeto por la 
diversidad y promover prácticas comunitarias responsables. 


Por su parte, según el Instituto Internacional de Prácticas 
Restaurativas el uso de las prácticas restaurativas contribuye a: 


e Reducir el crimen, la violencia y bullying. 
. Mejorar la conducta humana. 

. Fortalecer a la sociedad civil. 

e Proporcionar un liderazgo efectivo. 

* Restaurar relaciones. 


e Reparar el daño. 


Las prácticas restaurativas, como herramienta para la prevención 
de la violencia escolar, así como del ciberacoso, puede 
enmarcarse dentro de losmodelos de intervención de 
mediación reparadora. Se trabaja con todo el grupo en la 
búsqueda de la restauración del daño y de las relaciones, 
mientras desde el sentimiento de pertenencia a la comunidad. La 
mediación permite asumir responsabilidades y establecer lazos 
de reconciliación entre personas, contribuyendo a desarrollar 
estrategias y procesos educativos para prevenir la violencia. 


Los posibles objetivos de las prácticas restaurativas para la 
prevención del acoso y del ciberacoso, podrían ser: 


e Parar la situación de acoso al poner en conocimiento del 
mismo a toda la comunidad educativa, identificar los 
agentes implicados, y buscar un posicionamiento activo 
en contra de las actitudes violentas. 


e. Sensibilizar e implicar al grupo para transformar las 
situaciones de violencia y acoso en un clima de respeto y 
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empatía, tomando conciencia de las situaciones de 
violencia y maltrato que se están dando y los efectos que 
tienen en los compañerQs, así como generando 
compromisos individuales y grupales para formar parte 
de la solución. 


+ Empoderar a las personas que están sufriendo la 
violencia reforzando sus habilidades sociales y generar 
espacios de escucha y apoyo mutuo. 


e Valorar a las personas que ejercen violencia como 
personas que también pueden cambiar, ser conscientes 
del daño ocasionado y tener la oportunidad de repararlo. 


Las prácticas restaurativas permiten trabajar con todo el grupo 
en casos de acoso y ciberacoso, ya que obliga a un 
posicionamiento activo y a la asunción de responsabilidades de 
todo el grupo. Además, esta metodología permite al grupo 
reflexionar sobre el impacto de las conductas violentas, así como 
empatizar y atender a las necesidades de las personas que sufren 
acoso. 


Desde la óptica restaurativa, la función del educador/a, debe 
consistir en fomentar que el alumnado participe en la toma de 
decisiones y animarle a jugar un papel activo en aquellas 
cuestiones que le afectan directamente. Se trata, por tanto, de ser 
facilitadores/as y acompañantes activOs que guíen y dinamicen 
procesos educativos que empoderen e impliquen al alumnado en 
las tomas de decisiones relacionadas con las relaciones 
interpersonales y la convivencia. La persona facilitadora deberá: 


+ Crear un ambiente y un clima en que las partes se sientan 
seguras para expresarse libremente. 


e Favorecer la escucha activa de todas las personas que 
intervengan. 
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. Gestionar adecuadamente la expresión de emociones. 
e Favorecer el apoyo y la empatía. 
e  Equilibrar el poder entre las personas participantes. 


+ Conseguir que las partes en conflicto, así como el resto 
del grupo, asuman acuerdos y compromisos para parar la 
situación de violencia, reparar el daño y adquirir un 
posicionamiento activo para la prevención de futuras 
situaciones de violencia. 


También podría ser función del educador/a integrar las 
practicas restaurativas y las estrategias para su implementación 
en el Plan de Convivencia del centro, así como en los planes de 
acción tutorial. 


Los círculos de diálogo son una de las principales 
metodologías de las prácticas restaurativas. Consisten 
básicamente en asambleas de participación, diálogo y escucha 
activa, reflexión y toma de decisiones. Se pueden llevar a cabo 
de forma puntual cuando hay conflictos que resolver. Aunque, 
desde el punto de vista de la prevención, funcionan mejor 
cuando se implementa como parte de la dinámica de un grupo 
en el día a día. Hay una persona facilitadora que suele 
dinamizar este espacio realizando preguntas, y facilitando la 
participación de todas las personas dentro de unas normas 
basadas en el respeto y la colaboración (a veces se usa un objeto 
para facilitar los turnos de palabra). Algunas preguntas comunes 
que podemos emplear en los círculos pueden ser: 


e ¿Qué pasó? 


e. ¿Cómo te sientes respecto de los hechos que han 
sucedido? 


e ¿Qué personas han sido afectadas por estos hechos? 
¿Cómo han sido afectadas? 
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e ¿Qué piensas de lo que ha pasado? 


e. ¿Qué necesitarías que ocurriera para que las cosas 
cambien? 


e ¿Qué crees que puede necesitar la persona ofendida? 
e ¿Cómo se puede reparar la situación? 


e ¿Qué se puede hacer para que la situación no se repita en 
un futuro? 


e ¿Qué puedes hacer tú para mejorar esta situación? 


+ ¿Cómo te sientes después de haber hablado de esto? 


En los círculos de diálogo, cualquier persona tiene la 
oportunidad de narrar su vivencia, expresar sus sentimientos, 
debatir y llegar a acuerdos. El hecho de participar en la 
resolución, como también sucede en los procesos de mediación, 
aumenta el compromiso con la solución y la comunidad a la cual 
sentimos que pertenecemos. En este sentido, el objetivo de los 
círculos es doble: por un lado, resolver la situación de malestar y 
potenciar la convivencia; y, por otro lado, enseñar a resolver 
conflictos de forma asertiva y dialogante. 


Por último, si se aplica la perspectiva de género sobre las 
prácticas restaurativas, ¡podremos comprobar como sus 
principales postulados -el apoyo mutuo, valorar los sentimientos 
y emociones, mejorar la comunicación, empoderar a las personas 
que sufren violencia...- están en línea con los planteamientos 
feministas, igualitarios e  inclusivos. En las prácticas 
restaurativas, la empatía y los sentimientos, juegan un papel 
central; sin embargo, en la educación tradicional de los chicos se 
inhibe con la excusa de la fortaleza, mientras que a las chicas se 
les favorece para un uso meramente instrumental dentro del rol 
de cuidadoras. Sin embargo, el papel de los sentimientos dentro 
de las prácticas restaurativas tiene un papel empoderante, 
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buscan mejorar las relaciones interpersonales y la mejora de la 
convivencia en comunidad. 


Los proyectos de mediación entre iguales 


Se trata de iniciativas impulsadas por los propios centros 
educativos en las que se capacita al propio alumnado para 
convertirse en los referentes de ayuda. Se crean grupos de 
alumnOs informados y con formación para la mediación y 
resolución de conflictos, así como en los casos de acoso y 
ciberacoso. Es también una oportunidad para trabajar la 
convivencia, las habilidades sociales y el empoderamiento de la 
infancia y la adolescencia. 


Según el estudio de EU Kids Online y el INCIBE (2018), la infancia 
y adolescencia tienen una percepción muy positiva de la ayuda y 
el apoyo que les brindan sus pares y expresan mucha confianza 
en sus amigos y amigas (en torno al 75%). Otros estudios 
establecen que las víctimas de acoso y ciberacoso tienden a pedir 
más ayuda a sus amigOs o compañeros/as que a sus familias o 
maestrOs (Aricak et al, 2008; Stacey, 2009; Topcu et al, 2008.). 


Estas iniciativas pueden tener diferentes nombres y actualmente 
existen numerosos proyectos como los programas ConkRed?, 
Alumnos Ayudantes y Ciberayudantes (IES Parque Goya)”, 
Cibermentores (Pantallas amigas)”, modelo integrado de mejora 
de la convivencia (Torrego), los equipos de ayuda (Avilés, 





82 www.juntadeandalucia.es/educacion/portals/web/convivencia-escolar. 


2% alumnosayudantes.wordpress.com/programa. 

21 www.educa2.madrid.org/web/convivencia/programas/-/visor/programa- 
cibermentores y www.pantallasamigas.net/programa-cibermentores-contra-el- 
acoso-y-el-ciberacoso/. 


22 www.educacionyfp.gob.es/dam/jer:c1f2ead0-9fda-4055-aee0- 
1580de5e402d/2010-resumen-modelo-integrado-]c-torrego-pdf pdf. 
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Torres y Vian, 2008) %, Tutorías entre iguales % (González- 
Bellido)... Voy a mencionar algunas peculiaridades de algunos 
de estos proyectos y experiencias: 


En el programa de cibermentores y cibermentoras, alumnOs de 
edades superiores formadOs y preparadOs para ello, atienden a 
otrOs alumnOs en problemas que puedan surgir en las redes 
sociales. Suelen ser chicos y chicas que han pasado por otros sistemas 
de apoyo entre iguales anteriores que funcionan en los centros (acogida, 
ayuda, mediación, mentoría o consejo) y que con su perfil 
socioemocional de sensibilización por las situaciones de interacción que 
ocurren en internet y en las redes sociales, están en condiciones de 
formarse para atender las demandas de sus iguales en este terreno. 
(Avilés, 2015). Según José María Avilés y José García Barreiro” 
este tipo de programas presentan dos tipos de actuaciones que a 
su vez cubren dos vertientes prácticas: 


VERTIENTE VERTIENTE EDUCATIVA 
INSTRUMENTAL 
Desde esta vertiente sus Desde este punto de vista sus tareas 


tareas se centran en prestar van dirigidas a prestar apoyo 
conocimiento y experiencia psicológico, acompañamiento, guía 
personal y actuaciones educativas 
e  Ofreceninformacióny e  Mentorizan al alumnado en 


experiencia en la situaciones complejas. 

gestión del bullying y e  Proporcionan acompañamiento, 
otros problemas de guía y consejo cuando se lo 
gestión de las demandan. 


relaciones en las redes e  Facilitan vías para acceder a ayuda 





% repositorio.ual.es/bitstream/handle/10835/656/Art_16_289.pdf. 

2 Puedes encontrar más información sobre este programa en la web: 
wWWw.programatei.com/programa-tel. 

25 Avilés, J. M., García Barreiro, J. (2016): Cibermentores. Un servicio de 
apoyo entre iguales para la gestión de la convivencia en las redes sociales en 
los centros educativos. Edita: Fundación Barrié. 
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sociales y en internet. profesional cuando las situaciones 
e Prestan un servicio lo exigen. 

presencial y/o virtual e Ayudan a reducir la ansiedad y el 

de manera confidencial miedo en quienes sufren 

y discreta. cyberbullying y otros problemas en 
e  Facilitan información las redes sociales. 

técnica sobre las e  Acompañan y orientan la toma de 

interacciones en decisiones personales. 

internet y de e Ayudan a superar retos y objetivos 

ciberseguridad. personales. 
e Ofrecen experiencia e Organizan actividades de 

vital en casos similares sensibilización, prevención y 

O cercanos. difusión 


e.  deriesgos. 

e Crean y manejan sus propios 
materiales educativos de trabajo, así 
como también crean y difunden 
materiales de concienciación 
(vídeos, presentaciones, cartelería...) 
y gestionan herramientas para el 
uso socialmente positivo en las 
redes sociales e internet. 


El proyecto Cibermanagers, impulsado por Pantallas Amigas, 
constituye una experiencia de aprendizaje y servicio para la 
inserción segura y saludable de las TIC en el entorno escolar. El 
proyecto piloto se desarrolló durante el curso 2009-10 en Colegio 
Sta. María de Portugalete. Se realizaron varias sesiones de 
formación con diverso alumnado y un grupo de voluntariOs 
actuó como Cibermanagers con grupos de primaria, sesiones 
para padres y madres de dentro y fuera del Centro y 
participaron a lo largo del año en varias Jornadas y Congresos. 
En cursos sucesivos el Centro ha implementado el proyecto 
dentro de su programa de Aprendizaje y Servicio Solidario. 
Desde entonces, son múltiples los centros donde Cibermanagers 
formados han impartido sesiones a alumnado y a familias. 
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El programa Tutorías entre iguales (González-Bellido), del Institut 
Front Marítim de Barcelona, se trata de una metodología de 
aprendizaje cooperativo basada en la creación de parejas de 
alumnOs de diferente edad. El/la alumnW de mayor edad asume 
el papel de acompañante del alumnO de menor edad en los 
procesos de integración y convivencia en el centro educativo. 
Diseñada como una medida práctica contra la violencia y el 
acoso escolar, tiene un carácter preventivo e institucional que 
implica a toda la comunidad educativa. Puede adecuarse como 
herramienta contra la desmotivación y fracaso, no únicamente 
curricular, sino también personal y social. Parte de las bases de la 
teoría ecológica, trata a los iguales dentro del microsistema y las 
relaciones entre ellos, generando un aprendizaje social, 
imprescindible dentro del proceso evolutivo de los alumnos. 
Tiene como objetivos facilitar el proceso de integración del 
alumnado que se incorpora al centro educativo, determinar un 
referente (tutor/a) que favorezca la integración, trabajar el 
autoconcepto y la autoestima reduciendo los niveles de 
inseguridad propios de espacios y organizaciones desconocidas, 
así como compensar el desequilibrio de poder y fuerzas siempre 
presentes en el acoso, desde una perspectiva preventiva y 
disuasoria%, 


El programa ConRed se propuso mejorar los sistemas relacionales 
de la convivencia escolar directa y de la ciberconvivencia. 
Pretende llevar a cabo una práctica basada en la Evidence Based 
Practice (EPB). El trabajo sobre convivencia en España cuenta 
con antecedentes avalados por la evidencia científica, donde los 
pilares para conseguir futuros ciudadanos y ciudadanas 
competentes socialmente se han centrado en: la gestión 
democrática de la vida en el centro, el fomento de una 
concepción cooperativa del proceso de enseñanza-aprendizaje y 


26 Se puede consultar más información sobre este programa en su proyecto 
disponible en www.noalacoso.org/TElL.pdf (consulta: 25-03-2017). 
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el trabajo de las emociones, los sentimientos y los valores como 
parte del proceso instruccional (Ortega y Del Rey, 2003; Ortega, 
Del Rey, Romera y Córdoba, 2008). El programa ConRed se ha 
diseñado con la intención de potenciar el uso seguro de las redes 
sociales y prevenir el ciberbullying. Para ello, se desarrollan 
sesiones de trabajo con el alumnado, el profesorado y las 
familias. Siempre con la intención de que el programa forme 
parte del proyecto de convivencia del centro. 


Muchos de estos proyectos de mediación y apoyo entre iguales, 
actualmente han sido evaluados científicamente y cuentan con 
evidencias científicas sobre su efectividad. La eficacia de estos 
programas también es resaltada por expert%s como Helen 
Cowie, profesora emérita de Psicología, especialista en maltrato 
entre iguales e intervenciones en inteligencia emocional y 
Directora del Observatorio para la promoción de la no-violencia 
del Reino Unido. En su artículo El impacto emocional y las 
consecuencias del ciberacoso (Revistas CONVIVES n” 3, abril de 
2013) asegura que las intervenciones que implican toda la escuela y 
trabajan las relaciones del grupo de pares, los temas relacionados con la 
exclusión y los prejuicios sociales y los sistemas de valores de los 
jóvenes también se han demostrado que pueden tener probabilidades de 
éxito. 

Por su parte, Banerjee et al., (2010) investigaron el impacto sobre 
la incidencia del acoso y el ciberacoso a raíz de la introducción 
del programa “Beat Bullying cybermentors” en cinco escuelas de 
secundaria en el Reino Unido y encontraron que las tasas habían 
caído alrededor de un 25%. 


Según el experto José Antonio Luengo, los objetivos principales 


de implementar programas de mediación entre iguales tienen 
que ver con: 
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e Fomentar la colaboración, el conocimiento y búsqueda de 
soluciones en problemas interpersonales en el ámbito 
escolar. 


e Reducir los casos de acoso entre alumnos o alumnas. 


e Disminuir la conflictividad y, con ello, la aplicación de 
medidas sancionadoras. 


e Mejorar la seguridad de todos los miembros de la 
comunidad educativa. 


e Favorecer la participación directa del alumnado en la 
resolución de conflictos de la escuela. 


e Crear canales de comunicación y de conocimiento mutuo 
entre educadores y educadoras y alumnado, mejorando 
la autoestima de todos los y las participantes en el 
programa. 


e Establecer una organización escolar específica para tratar 
las formas violentas de afrontar los conflictos. 


e Incrementar los valores de ciudadanía a través de la 
responsabilidad compartida y la implicación en la mejora 
del clima afectivo de la comunidad. 


Podemos resumir las funciones del alumnado ayudante en: 


e Ayudar a compañerQOs cuando alguien les molesta o 
necesitan ser escuchadOs y/o recibir algo de atención. 


e  Liderar y promover actividades de grupo en el recreo o 
en clase. 


e Ayudar a otrQ compañerQ cuando tenga alguna 
dificultad con un profesor o profesora 


e  Mediar para la resolución de un conflicto. 
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e Ayudar a otrUús compañerOs en la organización de 
grupos de apoyo en tareas académicas. 


e Acoger a lOs recién llegadOs al centro y actuar como 
acompañante. 


e Facilitar la mejora de la convivencia en el grupo. 


Competencias digitales y contenidos curriculares para un 
uso crítico y responsable de las TIC 


De acuerdo con la normativa vigente, desde el punto de vista 
curricular, se deben incorporar en las programaciones 
elementos transversales destinados a promover la mejora de la 
convivencia: 


e Educación orientada a asumir una vida responsable en 
una sociedad libre, basada en el respeto por la diversidad 
y los derechos humanos, sin discriminación alguna 
especialmente por razones de discapacidad, género, 
orientación sexual, raza, origen, ideología, creencias 
religiosas o cualquier otra situación personal. 


e Tratamiento preventivo de las formas más frecuentes de 
violencia de género, racismo, xenofobia, LGTBIQ+fobia y 
discriminación por razón de orientación e identidad 
sexual, entre iguales y tanto en el contexto escolar como 
en espacios momentos de ocio. 


e Educación en el concepto de ciudadanía digital que no se 
limite al conocimiento de las TIC y a las técnicas de 
autoprotección online, sino que se extienda a una 
concepción de civismo, respeto y solidaridad que se 
aplique al mundo virtual y a las relaciones que se 
mantienen en el mismo. 
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De forma complementaria al trabajo por llevar a cabo una mejor 
convivencia, también se pueden abordar contenidos específicos 
relacionados con el desarrollo de competencias digitales y de 
alfabetización digital crítica. El objetivo principal es aprender a 
aprovechar las ventajas y oportunidades de Internet, sabiendo 
cómo evitar los posibles peligros y riesgos. Algunos contenidos 
de aprendizaje que creo se podrían incorporar en el contexto 
educativo podrían tener que ver con: 


Procesos personales y sociales mediados por las TIC: 
análisis de la construcción de la identidad y la huella 
digital, intimidad y protección de datos, mejorar las 
habilidades comunicativas, conocimiento de normas y 
autocontrol, análisis crítico de las relaciones sociales 
mediadas por las TIC, reconocer y hacer frente a los 
estereotipos y roles de sexo y género... 


Investigación y análisis crítico de la información: saber 
buscar de forma eficaz información de calidad, filtrar la 
información de utilidad, realizar curación de contenidos, 
prevenir la infoxicación, reconocer información falsa o 
fake news, analizar críticamente la información 
encontrada, contrastar datos, detectar y conocer fuentes 
fiables, prevenir la burbuja de filtros”, deconstruir los 
imaginarios colectivos y saberlos analizar de forma 
crítica... 


Ciberseguridad: aprender a navegar de forma segura, 
configuración correcta de cuentas y registros, saber 
establecer y gestionar contraseñas robustas, conocer 
herramientas antivirus y cortafuegos, prevención de 


27 La burbuja de filtros hace referencia a los resultados personalizados en base 
a nuestras preferencias de navegación y consulta de información. Esta 
información personalizada podría hacernos perder información necesaria para 
contextualizar una realidad más compleja y caer en el etnocentrismo. 
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estafas, evitar riesgos cibernéticos como el phishing% o 
smshing%, doxing malintencionado"... 


e Salud: cuidados de la vista, ergonomía y postura 
corporal, tiempo y calidad en los usos de los dispositivos, 
prevención de ciberadicciones, planificar tiempos de 
desconexión digital... 


e Habilidades digitales: conocimiento y uso de software 
específico (sistemas operativos, procesadores de texto, 
edición de imagen y video, realización de presentaciones 
multimedia...), programación, robótica, impresión 3d, 
diseño web, lenguaje audiovisual, creación y 
conocimiento de Apps... 


e Desarrollo de la creatividad: usando las TIC para 
favorecer la libre expresión, realizar periodismo 
ciudadano, componer música, trabajar habilidades 
plásticas, construcción de nuevas narrativas transmedia y 
multimedia... 


e Tecnología, política y sociedad: conocer las grandes 
empresas e intereses detrás de algunas plataformas y 
herramientas tecnológicas, descubrir el ciclo de vida de la 
tecnología, romper los mitos sobre la supuesta 
neutralidad tecnológica!%, establecer una relación entre 
ética y tecnología, relacionar las leyes y la actividad 
online (por ejemplo con la ley mordaza o las leyes de 





2 Suplantación de identidad. 

% Variante de phishing en la que se solicitan datos a través del envío de 
mensajes de texto. 

100 Publicación de datos personales y/o íntimos sin consentimiento. 

101 Para ayudar a romper el mito sobre la neutralidad en el uso de las TIC, 
recomiendo la lectura de mi artículo No amigOs, la tecnología no es neutra ni 
depende sólo de su uso: 

pedernal. .org/lacortinadehumo/la-tecnologia-no-es-neutra 
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propiedad intelectual), saber elaborar campañas de 
contrapublicidad y ciberactivismo... 


Otra posible clasificación de los contenidos que complementan 
los contenidos digitales antes mencionados podría ser la que nos 
ofrece la InfollutionZero Foundation para el Foro Económico 


Mundial, según la cual familias y personas educadoras pueden 
preparar a niñas y niños para la era digital trabajando 


conjuntamente la inteligencia digital: 
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Digital Citizen Identity Privacy Management 


] Ability to build and managea healthy Ability to handle with discretion all personal information 
identity online and offline with integrity shared online to protect one's and others' privacy 






Screen Time Management Critical Thinking 


: Ability to manage one's screen time, Ability to distinguish between true and 
multitasking, and one's engagement in online false info, good and harmful content, and 


trustworthy and questionable contacts online 


CITIZENSHIP Digital Footprints 


Ability to understand the nature of 
digital footprints and their real-life consequences 
and to manage them responsibly 


Cyberbullying Management 
Ability to detect cyber-bullying situations 
and handle them wisely 


Cyber Security Management Digital Empathy 
Ability to protect one's data by creating Ability to be empathetic towards one's own and 
strong passwords and to manage various cyber attacks others' needs and feelings online 


Fuente: Las 8 habilidades digitales para la vida que niñas y niños necesitan 
aprender (InfollutionZero Foundation)12, 


Se trata de educar en una ética que tenga en cuenta los usos y 
las relaciones mediadas por la tecnología. Y, al mismo tiempo, 
generar espacios de análisis crítico de la información, así como 
saber detectar y prevenir los usos problemáticos y abusivos 
derivados del ámbito tecnológico y digital. 


Por otro lado, si vamos a tratar en las clases o tutorías la 
problemática del acoso y del ciberacoso, puede ser de utilidad 
definir qué contenidos concretos vamos a abordar. En este 
sentido, existen muchos recursos de utilidad para realizar 
programaciones, actividades, qué información y contenidos 
compartir con el alumnado... En el apartado “Algunos portales 
para aprender más” puedes descubrir algunos recursos para 


102 8 digital skills we must teach our children (2016): InfollutionZero 
Foundation en World Economic Forum. Consulta 16/05/2017: 
www.weforum.org/agenda/2016/06/8 -digital-skills-we-must-teach-our- 
children 
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trabajar en el aula. Pero, en cualquier caso, me parece de interés 
rescatar la propuesta de la Personal, Social and Health Educatian de 
Reino Unido que recopila algunas preguntas sobre las que se 
puede reflexionar en clase: 


e ¿Qué es el bullying? (y el ciberbullying o ciberacoso) 
e  ¿Quées lo que lleva a unas personas a acosar a otras? 
e ¿Qué se siente al intimidar a otros y al ser intimidado? 


e ¿Cuáles son los efectos de este comportamiento en los alumnos 
intimidados, en los que intimidan a otros y en quienes lo 
presencian? 


e ¿Cómo sería nuestra escuela si el bullying fuera aceptable? 
e ¿Por qué debemos tratar de no acosar a otros compañeros? 
e ¿Qué podemos hacer para combatir el bullying? 


e ¿Qué problemas morales se nos plantean ante este tipo de 
comportamiento? 


Al mismo tiempo, desde el contexto escolar, también podemos 
fomentar el atractivo de ayudar a las personas que sufren 
violencia. A menudo he escuchado a adolescentes que no 
denuncian los casos de acoso o ciberacoso porque la víctima no 
es amigQ suyo o no quieren parecer chivatOs. Romper con la 
cultura del chivatO es necesario para denunciar casos de 
violencia y pedir ayuda. Por eso algunos programas y campañas 
de prevención ponen el acento en reconocer el valor de ayudar a 
otras personas (se buscan valientes, alumnado ayudante, 
cibermentores, Te pongo un reto...). 


Se trata de dotar de atractivo a las personas que adquieren 
valores de solidaridad, rechazo a la violencia y el apoyo mutuo. 
De esta forma, ést0s jóvenes se convierten en referentes 
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positivos y líderes juveniles con habilidades sociales y capacidad 
de resolución de conflictos. 


Por otro lado, también se debe mayor dar importancia a las 
metodologías de aprendizaje. La metodología contribuye de 
forma determinante en el clima de convivencia de las clases: la 
distribución del alumnado, las normas, los métodos 
pedagógicos, el nivel de participación del alumnado, las 
estrategias de motivación, la adecuación de las actividades, la 
temporalización de las mismas... son algunas variables que 
inciden en las conductas y relaciones del alumnado (y el propio 
profesorado en su relación con 10s alumnos). 


Hay suficiente evidencia que demuestra que las pedagogías 
activas, colaborativas y participativas mejoran el clima de 
convivencia. Por tanto, en clase se podrán llevar a cabo 
dinámicas de grupo, aprendizaje cooperativo, asambleas, 
estudios de casos... 
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EL PAPEL DE LAS FAMILIAS EN LA 
PREVENCIÓN DEL CIBERACOSO Y EL USO 
CRÍTICO Y RESPONSABLE DE LAS TIC 





¿Sabemos las familias educar en un uso crítico y 
responsable de las pantallas? 


La familia es el primer y uno de los principales agentes de 
socialización. Sin embargo, el rápido avance tecnológico y las 
múltiples brechas digitales que se han generado, ha propiciado 
que las familias vean las TIC como un ámbito sobre el que no 
“saben” educar porque creen que sus “hijOs dominan más”. Esta 
visión ha contribuido a crear una falta de responsabilidad 
educativa y preventiva por parte de las familias. ¿Qué podemos 
hacer entonces? Si no somos lOs adultos los responsables de 
educar en este ámbito, ¿a quién le corresponde? 


Según el informe de 2020 de la red de investigación EU Kids Online, 
en España, un 52% de los menores afirma que sus padres nunca 
o casi nunca les hablan sobre el uso de Internet, frente al 37% de 
la media de los países europeos. El mismo informe también 
asegura que, respecto a situaciones problemáticas en la Red, los 
menores prefieren acudir a amigOs de su edad cuando tienen un 
problema (50%), antes que a sus padres (40%) o a sus profesores 
(5%). 


Estos datos son semejantes a los que hemos recogido en nuestro 
propio diagnóstico elaborado con alumnado de secundaria 
desde el proyecto Te pongo un reto: HRedesConCorazón. La 
percepción que tiene la mayoría del alumnado sobre si su familia 
fomenta un uso responsable de Internet, en todos los ítems 
evaluados predominan los valores de “Nunca”, “Casi nunca” o 
“algunas veces” respecto a: animar a descubrir y aprender cosas 


nuevas, sugerir formas de usar Internet de manera segura, hablar 
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sobre lo que hacen sus hijos en Internet o ayudarles cuando hay 
problemas: 


Cuando usas Internet, ¿con qué frecuencia hace tu 
¿ 
padre/madre/cuidador alguna de estas cosas? 


Me animan a Me sugieren Hablan conmigo Me ayudan 
descubrir y formas de usar sobre lo que cuando algo me 
aprender cosas nternet de hago en internet molesta en 

n internet manera segura internet 


anar ranraciar 


Ss 





Fuente: Te pongo un reto: *+RedesConCorazón (2022): 
Diagnóstico alumnado 2021. 


Por su parte, la encuesta Los hábitos de uso en las redes sociales de 
los preadolescentes, realizada por Tejada Garitan, Castaño Garrido 
y Romero Andonegui, constata que la mayoría de los 
adolescentes aprenden a utilizar las redes sociales mediante 
ensayo error, ya que solo el 12% de los encuestados señala haber 
recibido orientación sobre su uso. Además, las pocas 
orientaciones provienen sobre todo de las familias, a pesar de 
que la seguridad es una de las competencias digitales clave y 
forma parte del curriculum en las escuelas. Por otra parte, este 
estudio también subraya que los riesgos han aumentado en la 
adolescencia y que, a pesar de que hay información disponible 
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para un uso seguro y responsable, ésta no llega o no lo hace de la 
forma adecuada. 


Según Unicef (2021), sólo el 29,1% de lOs adolescentes señala que 
sus familias les ponen algún tipo de normas o límites sobre el 
uso de las pantallas; sólo el 23,9% limitan las horas de uso y el 
13,2% los contenidos a los que pueden acceder. 


Por tanto, estos datos sugieren que la percepción de la 
adolescencia es que sus familias no están teniendo un papel 
activo en la prevención de riesgos online y el fomento de un uso 
crítico y responsable de Internet. Estos datos nos deberían hacer 
reflexionar a las familias sobre la necesidad de protección de la 
infancia y la adolescencia en el contexto online para una correcta 
madurez y seguridad emocional. 


Por otro lado, aunque la juventud hace un uso intensivo de las 
pantallas, es falso que tengan más conocimientos (a menudo he 
podido comprobar como alguns adolescentes tienen graves 
carencias de alfabetización informática como no saber poner una 
url en el navegador, dar formato a un texto, hacer búsquedas 
eficaces...). Por lo general, la infancia y la adolescencia, saben de 
un tipo de uso de las TIC, que es el que llevan a cabo de forma 
intensiva (chatear, jugar, hacer fotos, usar apps concretas...). 
Además, los dispositivos y aplicaciones están diseñados para 
que sean intuitivos, fáciles y rápidos de manejar sin necesidad de 
tener conocimientos ni leer instrucciones. 


En todo caso, por general, la infancia y adolescencia tienen 
menos miedo a las TIC, son más curiosOs y están más 
predispuestos a aprender y autodescubrir por sí mismOs el 
mundo digital. Pero esa no es excusa para no acompañarles y 
asumir nuestra responsabilidad educativa en el uso de las 
pantallas. El establecimiento de normas en el uso de dispositivos, 
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la educación en valores, así como la supervisión es 
responsabilidad de las personas adultas. 


Las pantallas se han convertido en un tema central en muchas 
familias. Según el informe El impacto de las pantallas en la vida 
familiar 10 realizado por GAD3 para el proyecto 
empantallados.com (plataforma destinada a facilitar a las 
familias el acompañamiento digital de sus hijOs), un 44% de la 
población encuestada asegura que las pantallas son objeto de tensiones 
familiares, y uno de los principales motivos de preocupación de los 
padres (GAD3:2018). Sobre este aspecto, es importante destacar 
que la principal labor de las familias no consiste en capacitar 
técnicamente en el uso y manejo de las TIC, sino educar en una 
correcta escala de valores. No es necesario dominar el 
funcionamiento de las Redes Sociales para fomentar unas 
relaciones positivas. Así como la violencia puede ser aprendida e 
interiorizada en el contexto familiar (junto con otros contextos 
como el escolar o Internet), los valores necesarios para una mejor 
convivencia también pueden ser aprendidos en el hogar. Según 
Confederación Española de Asociaciones de Padres y Madres de 
Alumnos (CEAPA): 


El uso de la agresión en un niño o niña para resolver los 
conflictos es un comportamiento aprendido que puede 
comenzar a una edad temprana. Estas conductas agresivas, si 
no son reeducadas por padres y madres, pueden hacerse 
crónicas y convertirse en una manera rutinaria de alcanzar 
sus objetivos. Si no se controlan estas conductas en los 
primeros años de la infancia, se empeorará a medida que el 
niño o niña crece. Por eso, es importante que padres y madres 
actuemos lo antes posible para disminuir este comportamiento 
agresivo. Lo importante es que este tipo de comportamiento se 
puede reemplazar y mejorar enseñando al niño o niña 


103 GAD3 (2018): El impacto de las pantallas en la vida familiar. Disponible 
en www.empantallados.com (consulta: 01/02/2018). 
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conductas alternativas positivas, incompatibles con el rol de 
abusador, como la empatía, la compasión o la reciprocidad. 


Uno de los aspectos que, a menudo, preocupan más a las 
familias, es el tiempo que pasan sus hijos delante de las 
pantallas. Esta preocupación por el tiempo de uso pantallas 
podría esconder una falta de acompañamiento y normas. Un 
estudio reciente publicado en la revista PLoS ONE1% establece 
una curiosa relación: sí bien es cierto que existe una relación 
entre el tiempo frente a la pantalla y la depresión o la ansiedad, 
el tema es que muchos de lUs niños que están horas frente a un 
móvil es por causa de la falta de atención paterna, siendo esa la 
causa principal de la ansiedad, no el uso del móvil como tal. 


Por todo esto, es necesaria una nueva concienciación y 
formación específica en este ámbito para recuperar esa 
responsabilidad educativa. Para llevar a cabo esta labor 
educativa en la prevención de riesgos no es necesario dominar 
el aspecto técnico de las "TIC, nos basta con adquirir una 
cultura digital básica. Aunque las TIC puedan amplificar y 
trascender algunas conductas, las necesidades de la infancia y la 
adolescencia siguen siendo las mismas de siempre: afecto, 
límites, cuidados, estima, seguridad, acompañamiento, ejemplo, 
responsabilidades... 


Se trata de llevar a cabo una mediación parental activa. La 
mediación parental es un concepto que hace referencia a las 
actividades llevadas a cabo por las familias para proteger a sus 
hijOs de los peligros que conlleva el uso de Internet (Mesh, 2009). 
En general, hablar de mediación parental es hablar de dos tipos 
de estrategias (no necesariamente excluyentes entre sí): 


19 heconversation.com/a-new-study-sounds-like-good-news-about-screen- 


time-and-kids-health-so-does-1t-mean-we-can-all-stop-worrying-1702653. 
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e La mediación restrictiva: Las decisiones son tomadas por 
los padres sin la participación de lOs hijOs. Básicamente 
consiste en limitar la cantidad de tiempo que se conectan 
y controlar las páginas a las que acceden. 


e La mediación activa: Hace referencia a la discusión, la 
creación conjunta de normas, y el uso conjunto en el que 
las familias están presentes mientras lOs hijOs están 
conectados. 


Según Yubero, Larrañaga, Navarro y Elche (2018)105, lo que más 
predomina actualmente es la mediación restrictiva, junto con 
altos niveles de permisividad. 


Además, en las sesiones de formación que imparto con familias, 
a menudo me transmiten la frustración que experimentan 
cuando lOs hijOs no escuchan, no hace caso, no cumplen las 
normas... Y les gustaría tener “recetas mágicas” para evitar 
conflictos. Me temo que no existen fórmulas mágicas. Cada 
familia es un mundo y cada hijQ es único. Aunque tods lOs 
hijOs necesitan normas y límites para su propia seguridad 
emocional. LOs hijOs están cumpliendo su condición de hijOs al 
desafiar esas normas (sobre todo en la adolescencia), y las 
madres y padres cumplimos nuestro rol de cuidadores al tratar 
de poner esos límites y gestionando los conflictos familiares. 
Como nos recuerda María Jesús Álava Reyes1% (psicóloga y 
experta en psicoterapia por la Federación Europea de 
Asociaciones de Psicólogos): 





105 Yubero, S., Larrañaga, E., Navarro, R., € Elche, M. (2018). Padres, hijos e 
Internet. Socialización familiar de la Red. Una relación compleja. Universitas 
Psychologica, 17(2), 1-13. https://doi.org/10.11144/Javeriana.upsy17-2.phis. 
106 Álava Reyes, M. J. (CONSEJERÍA DE POLÍTICAS SOCIALES Y 
FAMILIA) (2007): Los secretos de la comunicación. Las claves de las 
Relaciones Humanas. Dirección General de la Familia y el Menor. 
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Los padres tienen que ser padres, no colegas; tienen que 
asumir su papel y sus funciones, aunque a veces les cueste; 
tienen que ser capaces de centrar a sus hijos, favorecer su 
pensamiento, su razonamiento, su sensibilidad, su 
sociabilidad, su autocontrol,..., su afecto; aunque a veces les 
suponga un esfuerzo importante; aunque en ocasiones los 
niños parezcan cerrarse a sus argumentos; aunque 
emocionalmente les resulte muy duro; pero tienen que 
conseguirlo, y para ello se comportarán como adultos, 
hablarán como adultos, razonarán como adultos, pondrán las 
normas como adultos y, cuando lo necesiten, les reforzarán o 
les dirán “NO”, como adultos. 


Por tanto, parte del trabajo que debemos llevar a cabo desde las 
familias, también consiste en asumir el conflicto como algo 
natural en la relación familiar, así como en el proceso de 
educar a lOs hijOs. Quizás, asumiendo esto, podamos relativizar 
como vivimos el conflicto para que no nos afecte personalmente 
en exceso y pensemos que estamos haciendo todo mal. Es difícil 
porque vivimos los problemas en el momento y en tiempo real, 
mientras que los resultados de nuestro buen hacer lo veremos en 
el medio y largo plazo. 


En cualquier caso, deberemos poner todo de nuestra parte para 
gestionar esos conflictos de la mejor manera posible, así como 
intentar desplegar todas las estrategias posibles para una mejor 
comunicación y gestión de normas y límites. Resumo en el 
siguiente esquema el papel principal que creo debemos llevar a 
cabo desde las familias en el acompañamiento para un uso 
crítico y responsable de las TIC: 
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TRIM ES 
IEMIES 


ACOMPAÑAMIENTO 


Formación básica Establecer 


MELIEIAE! 


arte 


Adquirir una 
cultura digital 
básica. 

Hacer cursos 
específicos. 


Leer artículos, 
blogs... 


Dar ejemplo 


Ser referentes 
positivos de 


comportamiento. 


normas y límites 


Implicarles en 
los acuerdos y 
consecuencias. 


Hacer un 
contrato de uso 
del móvil. 


comunicación y 
confianza 


Aconsejar pautas 
para un uso seguro, 


crítico y responsable 
de las TIC. 


Que nos cuenten los 
problemas cuando 


surjan. 





Promover sesiones 
en el centro 
educativo. 





Fuente: elaboración propia. 


¿A qué edad debe tener mi hijQ su propio móvil? 
Acompañamiento y autonomía en el uso de dispositivos 


Una de las cuestiones que más despierta controversias en las 
familias es la edad de acceso a la tecnología. Me temo que no 
hay una edad concreta a partir de la cual se presuponga un 
nivel de madurez suficiente para usar las TIC de forma 
responsable. Esto no viene determinado por el cumplimiento de 
los años, sino por la personalidad y la madurez de cada persona 
(aspectos que dependen, en gran parte, de la educación familiar). 


Cuando me hacen esta pregunta, suelo responder que no hay 
una edad concreta, la edad ideal es aquella a la que antes de 
conceder el primer dispositivo ya tengamos un buen nivel de 
comunicación y confianza, hayamos puesto normas y límites de 
forma consensuada, así como hayamos hablado de ciberacoso, 
sexting, contenidos inadecuados, como reconocer y prevenir la 
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violencia online... Si estás viviendo el conflicto de entregar a tu 
hijo o hija un móvil, es también el momento de hablar antes de 
estos temas. 


Sí podemos asegurar, por otro lado, que hay un tipo de 
tecnología y un tipo de uso apropiado a cada edad. En este 
sentido, podría ser de dudosa legitimidad que un/a menor de 10 
años tenga su propio móvil ya que no satisface a ninguna 
necesidad básica propia de la edad. Pero eso no significa que no 
pueda acceder a Internet y llevar otras prácticas no sólo seguras, 
sino también buenas para el desarrollo del menor, usando 
nuestros propios dispositivos, supervisando y acompañando, así 
como estableciendo las primeras normas y límites en el uso de 
las TIC. 


Según el informe El impacto de las pantallas en la vida familiar 
(GAD3: 2018), el 61% de los hijos e hijas de las familias 
encuestadas recibieron su smartphone entre los 11 y los 12 años. 
Estos datos similares a otros estudios que marcan una media de 
disposición de móvil propio facilitado por las propias familias 
a los 12 años. El principal argumento por parte de las familias 
según estos estudios es “tener controlado y localizado al hijo o 
hija”. Sin embargo, pienso que deberíamos reflexionar sobre la 
verdadera efectividad de tal argumento si reconocemos que el 
smartphone es un dispositivo de acceso a un sinfín de contenidos 
y amplifica enormemente las posibilidades relacionales. Más que 
una herramienta de control, supone una ventana al mundo con 
altas cotas de autonomía. 


Página 202 


Prevención integral del ciberacoso y otros riesgos y violencias online 


Comparto en líneas generales el proceso de acompañamiento 
que establece Fernando García Fernández en Internet en la vida de 
nuestros hijos. ¿Cómo transformar los riesgos en oportunidades ?107. 


1. Con niños pequeños, desde que son bebés hasta que acaban la 
Educación Primaria, en torno a los 12 años, los padres deben 
acompañar a sus hijos en sus salidas al ciberespacio, de manera 
constante cuando son muy pequeños y de forma esporádica a 
medida que van cumpliendo años. Deben ser sus guías y 
compañeros de viaje. Deben proporcionarles buenas 
experiencias, divertidas y formativas, para que vayan 
descubriendo las infinitas posibilidades orientadas al bien que 
se nos ofrecen. Además, los niños van a crecer con la sensación 
de que sus padres son auténticos expertos. 


2. Cuando comienzan la Educación Secundaria, debemos 
concederles cierta autonomía, pero siempre deben darnos razón 
de sus salidas al ciberespacio: dónde, cuándo, cuánto y con qué 
fin. La navegación sin un fin predeterminado suele acabar en 
naufragio. Además, si se ha cumplido la etapa anterior, saben 
de nuestro conocimiento del medio, por lo que sienten nuestra 
presencia aunque no estemos físicamente presentes, lo que 
siempre supone un freno a las malas acciones. Es algo similar a 
lo que sienten cuando se van a enfrentar a la bebida o a la droga 
o al sexo y son conscientes de que nosotros ya hemos pasado por 
esa etapa y sabemos lo que puede ocurrir y cuáles son sus 
efectos, porque estos temas han sido motivo de conversación 
familiar. 


3. Al llegar al Bachillerato, en torno a los 16 años, una vez 
superada la etapa educativa más complicada, si hemos cumplido 
las premisas anteriores, ya habrán desarrollado suficiente 


107 GARCÍA FERNÁNDEZ, F (2010): Internet en la vida de nuestros hijos. 
¿Cómo transformar los riesgos en oportunidades? Navarra: Foro 
Generaciones Interactivas (pags 53-34). 
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espíritu crítico y tendrán la suficiente experiencia para 
discernir el bien del mal. Habrán ganado en responsabilidad por 
lo que se merecen mayor libertad. En cualquier caso, ya poco 
más podemos hacer. ¿Pondrías un «microondas en su 
habitación? 


Según María Zabala, experta en familia y tecnología y autora del 
blog iWomanish1%, más importante que la edad es pensar en las 
necesidades y circunstancias de cada familia, así como el uso que 
se haga del dispositivo!%: que un niño tenga un teléfono móvil a los 
9 0 alos 13 años no depende tanto de la edad como sus necesidades y 
por supuesto circunstancias. Y eso quienes mejor lo conocen son los 
padres. Si un niño tiene claro cómo comportarse, hábitos saludables, se 
relaciona con normalidad .... ¿por qué ponerle una edad concreta para 
tener teléfono móvil? Es más, el tema no es el dispositivo sino lo que se 
haga con él. 


Desde mi experiencia con familias en el marco del proyecto Te 
pongo un reto: *+RedesConCorazón, hemos recopilado algunos usos 
más comunes según diferentes edades, así como pautas 
generales a tener en cuenta en función de esos usos 
(recordando que cada familia es diferente y debemos tener en 
cuenta y adaptar cualquier recomendación a nuestra propia 
realidad y necesidades concretas): 


e Hasta los 7 años: Por lo general, suelen conectarse a 
través de los dispositivos familiares. Principalmente, para 
jugar o ver vídeos. En estas edades tendremos que 
normativizar el uso de los dispositivos, los tiempos de 
conexión, los contenidos y siempre acompañando y 


108 www.iwomanish.com. 

109 Javier Penalva (2018): Comprar un móvil a un niño: a qué edad regalar un 
smartphone y modelos recomendados. Xataka. Recuperado el 21/07/2021 de: 
www.xataka.com/moviles/comprar-un-movil-a-un-nino-a-que-edad-regalar- 
un-smartphone-y-modelos-recomendados. 
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supervisando el uso del dispositivo. También podremos 
buscar y facilitar juegos educativos, de estimulación, de 
actividades en familia... Es también momento de mejorar 
la comunicación y confianza en este ámbito hablando 
sobre los contenidos que se visualizan. Así mismo, como 
la infancia adquiere gran parte de sus hábitos y actitudes 
por imitación, tendremos que ser un buen referente en el 
uso de nuestros dispositivos. 


e 7a10 años: Principalmente, siguen jugando con apps y 
viendo vídeos desde los dispositivos familiares, pero ya 
con temáticas en relación con sus gustos, intereses o 
aficiones (música, baile, juegos de construcción...). 
Además, empiezan a comunicarse con el mundo exterior 
a través de mensajes, llamadas o correo electrónico. 
También utilizan buscadores, por propia inquietud o por 
trabajos del colegio. Aquí deberemos empezar a hablar 
sobre temas como la privacidad, la intimidad, el respeto a 
los demás, la paciencia, la empatía... Se trata de seguir 
acompañando y supervisando, al tiempo que vamos 
aumentando la autonomía. Es también momento de 
implicarles en el establecimiento de normas y límites. 


e A partir de los 10 años: A partir de esta edad empiezan a 
demandar su propio móvil y quieren tener mayor 
autonomía. Tendremos que conceder cierta autonomía, 
pero conociendo dónde, cuándo, cuánto y con qué fin se 
usan los dispositivos. Será el momento de negociar las 
condiciones para el uso de sus propios dispositivos, 
revisando y/o elaborando las normas de forma 
participada, así como implicarles en las consecuencias del 
incumplimiento de esas normas. Es el momento ideal 
para hacer un contrato sobre el uso del móvil. También 
deberemos fomentar la comunicación y la confianza para 
poder hacer recomendaciones para un uso crítico y 
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responsable, así como que nos cuenten los problemas que 
tengan. 


Por su parte, desde la organización de pediatría 
HealthyChildren.org1%, comparten algunos hábitos sanos para el 
consumo mediático promovidos por la American Academy of 
Pediatrics (AAP) y que resumimos a continuación: 


e. Para menores de 2 años: El consumo mediático deber ser 
limitado y sólo cuando un adulto está presente y viendo 
el contenido juntos, hablando y enseñando. Elija 
programación de alta calidad. 


e De2a5años de la edad: Limite el tiempo de pantalla a 
no más de una hora al día y en acompañamiento, 
encuentre otras actividades alternativas saludables, elija 
contenido mediático interactivo, sin violencia, educativo 
y prosocial. 


. Otros consejos para familias y cuidadores: 


+ No se sienta presionado a usar pronto la tecnología. 
La interconexión con los medios de comunicación es 
intuitiva y puede ayudar a los niños aprender 
rápidamente. 


e Controle el consumo mediático. Conozca qué 
aplicaciones usan O descargan. ¿Evalúe las 
aplicaciones antes que las utilicen, jueguen juntos y 
pregúntele qué piensa él o ella sobre la aplicación. 


+ Apague la televisión y otros dispositivos cuando no 
los esté usando. Los ruidos de fondo de los aparatos 
pueden interferir con la interacción familiar, el 


110 www .healthychildren.org/Spanish/family-life/Media/paginas/healthy- 


digital-media-use-habits-for-babies-toddlers-preschoolers.aspx. 
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desarrollo del lenguaje, así como su desarrollo 
socioemocional. 


+ Mantenga los dormitorios, la hora de comer y del 
juego familiar libres y desconectados de las pantallas. 
Apague los teléfonos o póngalos en "no molestar" en 
esos momentos. 


e Evite la exposición a dispositivos o pantallas una 
hora antes de acostarse y saque los dispositivos de 
las habitaciones antes de dormir. 


e Evite el uso de medios de comunicación como la 
única forma de calmar. Puede interferir con el 
desarrollo de habilidades para ajustarse a situaciones 
y controlar sus emociones. 


e Establezca un plan de consumo mediático para usted 
y su familia. 


+ Anime a su escuela y comunidad a que 
aboguen/intercedan por mejores programas 
mediáticos y por hábitos más sanos. 


María Zabala, madre y autora del blog sobre familia y tecnología 
¡Womanish, también comparte algunas ideas prácticas para 
gestionar el tiempo de pantallas de la infancia. Resumimos 
algunas de sus aportaciones: 


e Hasta los 7 años: Aunque es tentador ponerles la tablet 
delante para que coman, o dejarles el móvil cuando 
estamos en un restaurante, intentar reducir esos 
momentos. Si les vamos a dejar ver videos o jugar con 


1 Zabala, M. (2017): Ideas prácticas para gestionar el el tiempo de pantalla de 
los niños pequellos. ¿Womanish. Recuperado el 21/07/2021: 
www.iwomanish.com/ideas-practicas-para-gestionar-el -tiempo-de-pantalla-de- 
los-ninos-pequenos. 
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alguna app, esperemos a que lo pidan varias veces. A esta 
edad, es probable que se entretengan igual con un trozo 
de pan, un plátano, un juguete o una servilleta, así que 
vuelve a llenar tu bolso de cosas varias y resiste la 
tentación. A esta edad, la prioridad sigue siendo el juego 
no conectado y, si incorporamos pantallas, que sea con 
juegos y apps de calidad, ofrecidos al niño en el contexto 
adecuado, a ser posible con nosotros, para que entiendan 
lo que están viendo o haciendo. Plantea tus propias 
normas y trata de cumplirlas, teniendo claro cuándo 
permitir pantallas, por qué y para qué. Si además les 
repites cuándo les dejas, por qué y para qué, será más 
fácil interiorizar esas normas. 


e De 7 a 11 años: Seguir con las normas, pero 
implicándoles de forma activa. Puedes hacer un cartel 
familiar con esas normas. Invitarles a utilizar las pantallas 
no sólo para mirar sino también para hacer. Hay apps y 
recursos varios para aprender a programar o plicaciones 
que acompañan en el aprendizaje. A partir de los 8, 
puedes ir incorporándoles al “mundo del mensaje”, de 
forma controlada y en familia. 


A la hora de acompañar a nuestrOs hijOs, el modelo parental 
más recomendado en la prevención del ciberacoso y otros riesgos 
en Internet (además de la mencionada mediación activa), suele 
ser el modelo de parentalidad positiva. Este modelo implica 
atender las necesidades de nuestrOs hijO0s con respeto, 
desarrollando acciones que favorezcan su desarrollo integral, 
fortaleciendo el apego, la interacción lúdica, el buen trato y la 
comunicación. E implica también vivir con naturalidad la 
exposición de nuestros hijos e hijas a los conflictos, mostrando el 
lado más amable de la relación entre personas, habilitando la 
escucha, la paciencia, la tranquilidad, la respuesta pacífica, la 
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comprensión de quienes nos rodean y el respeto a sus opiniones 


ideas. 


Pautas educativas para un uso crítico y responsable de las 


TIC 


Según la bloguera María Zabala12, la forma de educar en 


un uso 


responsable de las TIC es permitir el acceso de forma gradual, 


dar ejemplo, establecer límites y compartir momentos: 


La mejor manera de educar en un uso responsable de la 
tecnología es permitir que los ¡Kids accedan a ese mundo de 
forma gradual, acorde a su edad, respetando su crecimiento, 
dando ejemplo, poniendo límites y  cumpliéndolos, 
enterándonos de lo que hay ahí fuera, creando momentos 
compartidos en los que todos juntos hagamos también algo 
“digital”. Para que hablar sobre tecnología forme parte de la 
vida familiar y no sea un departamento estanco en la vida de 


niños y adolescentes. 


Algunas pautas educativas encaminadas a esa labor podrían ser 
(algunos de los siguientes puntos se desarrollan más en los 
siguientes apartados): 


Fomentar la comunicación y el diálogo. Es fundamental la 
comunicación y el diálogo entre padres, madres, hijas e hijos 
para tener una buena experiencia en la Red y en la vida 
(Boniel-Nissim et al. 2014). 


Ser un referente positivo. Desde las primeras etapas de 
la infancia, las personas aprendemos por imitación. Y el 
cómo nos comportamos en público influye en la forma de 


12 Zabala, M (2018): Disfrutar de la tecnología en familia como parte de la 


educación digital de los ¡Kids. ¿Womanish. Recuperado el 07/06/2018: 
www.iwomanish.com/disfrutar-de-la-tecnologia-en-familia-como-parte-de-la- 
educacion-digital-de-los-ikids. 
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relacionarnos. Por tanto, lOs adultos debemos 
convertirnos en un referente de comportamiento online y 
predicar con el ejemplo. A menudo lOs adults somos un 
ejemplo negativo en cuanto al uso de las TIC, pasamos 
mucho tiempo delante de las pantallas o usamos el 
Smartphone en horarios inapropiados como comidas u 
otras reuniones o encuentros sociales (el llamado phubing 
-ignorar al resto de personas que tenemos alrededor por 
estar usando el móvil-). Según el estudio Opel Moka del 
Instituto Sondea sobre los niveles de adicción a Internet de 
los españoles de 18 a 55 años presentado en 201313, más 
de la mitad de lOs españoles/as se consideran adictos a 
Internet, de lOs cuales el 43,61% piensa que es bastante 
adictQ y el 11,89% reconoce que es muy adictQ. Esto 
debería hacernos pensar a lOs adultos sobre el papel 
como modelos de referencia para los menores y nuestra 
coherencia de cara a establecer pactos y normas. 


e Establecer pactos y normas razonadas en cuanto a 
horarios de usos de las TIC, tiempos de conexión, 
contenidos... Las normas y límites desde un estilo 
educativo democrático son imprescindibles para crecer 
con seguridad, un buen equilibrio emocional y con 
confianza. En relación con esto, no hay una edad ideal 
para acceder a las TIC, o el uso de un soporte 
determinado. Sin embargo, a menudo los padres y 
madres son cómplices de malas praxis como regalar un 
Smartphone en la primera comunión o por la presión de 
grupo, no regular el tiempo de conexión, pensar que 
usando un móvil en casa está más seguro que en la calle, 
no supervisar cuando estamos acompañadOs de otrús 
adultos porque así “no molesta”, no haber establecido 


113 


media.gm.com/media/es/es/opel/news.detail.html/content/Pages/news/es/es/2013/0pel/0 
3-15-mokka-espanoles-internet.html (consulta: 03/06/2016). 
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normas ni haber hablado nunca de las posibilidades y 
riesgos en el uso de las TIC... 


e No infundir a 10s menores un miedo injustificado hacia 
las TIC o, por el contrario, una visión romántica. Se trata 
de transmitir una visión crítica, reconociendo las ventajas, 
pero también los riesgos. 


e Trabajar en colaboración con el centro escolar y 
mantener comunicación con otros padres y madres. De 
esta forma se podrán llegar a pautas de actuación 
comunes y coherentes. 


e Mantener una actitud de formación permanente ya que 
las TIC están en constante evolución. Algunas ideas para 
estar al día podrían ser: hablar con otras familias y 
profesionales de forma periódica e incluso mantener 
grupos de debate, asistir a charlas o talleres, o proponer 
sesiones de trabajo en los centros escolares y presionar 
para que se lleven a cabo campañas y actividades de 
sensibilización. 


e Llevar a cabo propuestas de ocio compartido con el/la 
menor en los que las TIC jueguen un papel transversal (y 
a veces conectando lo online con lo offline): buscar recetas 
para preparar comidas, ver vídeos en youtube, uso de 
aplicaciones para crear rutas en bici, juegos familiares 
como el Geocaching 4 o Smartprivial 45 ... El portal 
Family0N  (www.familyon.es) también nos ofrece 
multitud de actividades multimedia para disfrutar en 
familia. 





114 E] Geocaching consiste en buscar pistas que otras personas han escondido 
previamente y han registrado sus coordenadas e indicaciones en Internet. La 
principal plataforma es www.geocaching.com. 

115 Smartprivial es una aplicación creada por Pantallas Amigas para jugar en 
compañía y educar sobre la privacidad en Internet. Se puede descargar desde: 
www.pantallasamigas.net/SaferIntenetDay-App-Videogame-SmartPrivial. 
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Crear zonas libres de tecnología y planificar tiempos de 
desconexión digital, como los momentos de comida u 
otras reuniones sociales, por la noche a partir de 
determinada hora, en salidas o excursiones... 


No usar las TIC como un premio o “chupete”. La 
tecnología no es una concesión ni un premio. Debemos 
enseñar a cómo identificar y gestionar las emociones, 
gestionar el aburrimiento con otras alternativas, así como 
mejorar las habilidades para la resolución de conflictos. 


Evitar las conexiones nocturnas. Ya hemos comentado la 
necesidad de pactar los tiempos y horarios de conexión, 
pero la soledad del cuarto y la noche hacen que el horario 
nocturno sea un espacio habitual para el uso de 
dispositivos electrónicos. Además de ser momentos de 
mayor dificultad para acompañar en el uso y el control de 
los contenidos, el uso nocturno de dispositivos 
electrónicos que emiten la llamada luz azul tiene 
consecuencias negativas en la salud y en la calidad del 
sueño. Según el profesor de psicología de la Universidad 
Complutense de Madrid Francisco Díaz-Morales el 
principio fundamental para conciliar el sueño es que haya 
oscuridad para que el cuerpo pueda producir la hormona de la 
melatonina (hormona del sueño). Pero la luz de las tablets o de 
los móviles que los chicos se llevan a la cama le están enviando 
a su cerebro el mensaje de que sigue siendo de día. Así lo que 
consiguen es retrasar su ritmo circadiano y por ende, su reloj 
biológico*1. Por tanto, un acuerdo a pactar será la hora 
límite a la que se pueden usar los dispositivos 
electrónicos antes de ir a la cama. 





16 Tu adolescente no te desafía con los horarios: es que se ha vuelto 
vespertino. Artículo en ABC vida sana. Consulta 18/05/2018: 


www.abc.es/familia/vida-sana/abci-adolescente-no-desafia-horarios-vuelto-vespertino- 





201705162230_noticia.html 
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Las familias deben reconocer que para la infancia y adolescencia 
no hay un mundo offline y otro online, ambos contextos están 
en constante interacción y forman parte de la misma realidad. En 
el caso de la violencia y el acoso, ambos espacios están 
fuertemente conectados. A menudo las desigualdades existentes 
en uno u otro espacio se trasladan o se amplifican con nuevas 
formas. Por tanto, si queremos que el acompañamiento 
educativo actual que deben ofrecer las familias sea completo 
deben abarcar ambos entornos (virtual y presencial) desde los 
primeros momentos. Se trata de evitar desde los primeros 
momentos que el acceso a las TIC sea una actividad 
exclusivamente individual, en solitario y sin referentes. Tal y 
como nos comentan el Doctor en psicología José María Avilés 
Martínez y el orientador Javier García Barreiro": 


Este acompañamiento requiere de un esfuerzo consciente por 
estar presentes como padres y madres en la red y durante el 
uso de los dispositivos, compartir, integrar y normalizar 
momentos en los que la tecnología esté al servicio de la 
relación y la comunicación en la familia, pero acordando 
pautas, no sólo tiempos, de utilización. Hablamos de 
acompañarles en el proceso de construcción voluntario y 
consciente de la identidad digital de sus hijos e hijas y, en 
definitiva, seguir siendo los referentes que siempre han sido 
dentro y fuera del entorno online. 


Mejorar la comunicación y la confianza 
Seguramente, en opinión de la mayor parte de la infancia y la 


adolescencia, lOs adultWs a veces nos ponemos demasiado 
“pesados” con las horas que pasan en Internet, con quien 


117 José María Avilés Martínez y Javier García Barreiro (2018): Trabajar 
la Ciberconvivencia en las comunidades educativas. Revista de la Asociación 
CONVIVES, n*22, Junio 2018: Ciberconvivencia y ciudadanía digital. 
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chatean, a qué juegan, qué contenidos visualizan... Sin embargo, 
nos corresponde a las familias conocer todos esos aspectos y 
buscar estrategias para mejorar la comunicación y confianza con 
nuestrOs hijOs. Tendremos, además, que llevar la iniciativa, ya 
que es poco frecuente que hablar y pedir ayuda ante posibles 
problemas surja de lOs hijOs. 


Según la organización EU Kids Online, solo el 13% de los niños 
varones de entre 9 y 12 años habla con sus padres, madres y cuidadores 
cuando algo les ha molestado en internet. Este porcentaje disminuye 
con la edad hasta el 8% entre los varones adolescentes. Sin embargo, 
entre las niñas esta frecuencia aumenta con la edad, pasando del 16% 
entre las niñas al 21% entre las adolescentes (2019). 


Por eso, debemos buscar la mejor manera de comunicarnos con 
ellO0s y mejorar la confianza. No sólo para transmitir pautas y 
consejos para un uso responsable y crítico de las TIC, sino 
también para ayudarnos a establecer normas y límites, así como 
ser un referente a los que puedan acudir si hay problemas. En 
este apartado vamos a ver algunos consejos y recomendaciones. 


En primer lugar, aunque parece contradictorio, como nos 
recomienda la psicóloga y experta en educación infantil, Marisa 
Magaña Loarte, evite anunciar la intención de hablar con su hijo. Con 
ello lo único que consigue es que este se ponga en alerta y empiecen a 
aflorar en su mente todos los prejuicios que ha cosechado sobre las 
charlas de los adultos. 


También deberemos partir de reconocer muchas cosas buenas 
que ya hacen en Internet, no centrarse únicamente en los 
riesgos. Sabemos que en este tema la impresión de lOs más 
jóvenes (y a menudo, también la de lU0s adultos) es que ellOs 
saben más que nosotrUs, así que un tono derrotista y carente de 
argumentos firmes no les va a llegar. 
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Cuando lW%s adults queremos establecer una comunicación 
tendemos a plantear preguntas generales que pueden bloquear a 
nuestrOs hijOs si no están acostumbradOs a hablar con nosotrOs. 
Por ejemplo, la pregunta ¿Qué tal en el colegio? encierra más 
complejidad de lo aparente. Es posible que el/la adolescente 
haya tenido alguna clase que le haya gustado y otras no, 
múltiples conversaciones con sus amigús, algún problema en el 
recreo, dificultades con los deberes... Una pregunta muy general 
no facilita una conversación rica en matices, por lo que la 
respuesta también será general: El colegio, bien (y se acabó la 
conversación). Por ello, quizás sea preferible realizar más 
preguntas cortas y concretas (a ser posible, evitando preguntas 
que se contesten sólo con “si” o “no”). Si no estamos habituados 
a ello, y nuestrO hijO tampoco, conviene no saturar tampoco a 
muchas preguntas. Habrá que ir poco a poco y hablar de los 
diferentes temas de uno en uno sin saturar las conversaciones. 


Para mejorar la comunicación es recomendable pasar tiempo 
juntOs: navegar en Internet y realizar búsquedas, leer blogs, 
jugar, ver vídeos... Todo esto nos facilitará temas y momentos 
para hablar y reflexionar. Es posible que esto no surja a iniciativa 
de nuestrQ hijO, seremos lOs adults quienes tendremos que 
buscar esos momentos compartidos. En ocasiones, podemos 
probar a invertir roles y pedir ayuda o que nos expliquen cómo 
hacer algo con el móvil, la tablet o el ordenador (sin saturar, e 
intentando que nos lo expliquen no que lo hagan ellOs). También 
podremos aprovechar algunas excusas que tengan relación 
directa con algo fuera de lo online. Por ejemplo, si nos vamos de 
vacaciones, buscar rutas de senderismo; o si vamos a cocinar 
algo, buscar recetas... Y también deberemos aprender sobre sus 
intereses y gustos en Internet: música, hobbies, series... así como 
demostrar interés por ello. El objetivo no es conocer todo su 
mundo online, sino normalizar el dialogo sobre los temas 
digitales para mejorar la comunicación. 
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Siendo conscientes de lo que cuesta que nos cuenten sus “cosas”, 
cuando vengan a contarnos algo, deberemos expresar interés en 
lo que nos estén explicando. A menudo, algunas familias, me 
han contado como hay momentos en lOs que sus hijOs les 
cuentan cosas que no les importan en absoluto (como un arma 
que han conseguido en un juego, una imagen que ha compartido 
una amiga en las redes sociales, una nueva app o juego que han 
descubierto). Incluso, a veces, nos interrumpen en momentos 
importantes para contarnos estas cosas (si estamos trabajando, 
realizando alguna tarea doméstica...). Sin embargo, debemos ser 
conscientes de que cuando son ells quienes vienen a contarnos 
algo (aunque aparentemente a nosotrOs no nos importe lo más 
mínimo oO parezca un tema sin importancia), es porque les 
emociona O les preocupa y quieren compartirlo con alguien 
importante. Y se podrían sentir “traicionadOs” o defraudadOs si 
no satisfacemos esa demanda de atención, lo que influirá 
negativamente en nuestra relación con ellO%s y los procesos de 
comunicación futuros. 


A la hora de criticar algo, deberemos centrarnos en el 
comportamiento inadecuado y no en la persona. A veces, las 
discusiones y conflictos, derivan en un plano emocional donde 
se personaliza, se sube el tono, hay malas formas, gritos, 
insultos... y es fácil llevarlo a un terreno personal que nos afecte 
emocionalmente. Sin embargo, deberemos tener una actitud lo 
más tranquila posible para poder argumentar de forma objetiva 
y desde la razón. Además, de esta forma también estaremos 
siendo un ejemplo y un referente de cómo afrontar un problema 
y un conflicto sin tener una actitud violenta y descontrolada. Si 
la discusión se ha vuelto demasiado violenta y se ha perdido el 
objetivo inicial (algo que pasa a menudo cuando la discusión se 
convierte en ver quien tiene la razón o más poder sobre la otra 
persona), podremos aplazar el conflicto para enfriar la 
situación y afrontarlo de nuevo en otro momento con más 
calma. Puedes emplear frases similares a: “estamos cansadOs y 
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nos hemos alterado demasiado, es mejor que sigamos 
discutiendo más tarde cuando nos hayamos calmado.” 


Además, deberemos evitar generalizaciones como “siempre” o 

“nunca”. Raramente son afirmaciones ciertas y tienden a juzgar 

de forma absoluta y crear etiquetas. Puedes emplear términos 
Si 


como: “a veces”, “frecuentemente”, “a menudo”, “en 
determinadas ocasiones... 


De cara a identificar qué conductas correctas o deseables 
esperamos de nuestrOs hijOs, deberemos ser específicOs y 
concretOs. Para facilitar los cambios que deseamos, hay que ser 
constructivOs y manifestar de forma concreta qué es lo que se 
desea modificar y cuál debe ser la actitud apropiada. 


También deberemos elegir el lugar y el momento adecuados en 
lOs que nuestrOs hijOs están más dispuestos a hablar. Por lo 
general, algunas situaciones que facilitan dialogar, podrían ser: 
cuando están tranquilOs, de buen humor, no están cansados, se 
sienten arrepentidOs por algo o, están interesadOs en conseguir 
algo a través de un pacto. Por el contrario, situaciones que 
dificultan la comunicación, podrían ser: cuando acabamos de 
tener un conflicto o se acaban de pelear, cuando están muy 
nerviosOs, cuando se les pilla una mentira o no pueden justificar 
un comportamiento (que a menudo intentan mantener en el 
momento por miedo o vergúenza), cuando están cansadOs (por 
ejemplo, al venir del instituto), o cuando se han sentido 
defraudados o traicionados hace poco tiempo. 


Por su parte, la experta Marisa Magaña Loarte, recopila algunas 
habilidades básicas de comunicación con adolescentes: 


| Escucha y observación 


Qué es... 
Demostrarle que nos interesa lo que dice, lo que siente, lo que le 
ocurre. 
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Sirve para: 

Que nuestro hijo nos escuche porque se siente escuchado. 
Conocer a nuestro hijo y saber realmente lo que siente, lo que ha 
ocurrido... 

Qué hacemos... 

Les preguntamos por sus cosas, amigos, preocupaciones, intereses... 
Les miramos mientras hablamos. 

Asentimos o usamos expresiones: “ya, ya, claro...” 
Resumimos la información del otro: “Así que me cuentas que...” 
Sólo escuchamos. 


Qué es... 
Ponerse en el lugar de ellos, su mentalidad, necesidades... aunque no 
nos guste o no estemos de acuerdo. 
Sirve para: 
Posibilitar y mejorar la comunicación y las relaciones ya que favorece 
que confíe en los padres. 
Controlar la alteración emocional de nuestro hijo. 
Qué hacemos... 
Pensamos la etapa por la que pasa nuestro hijo. 


”n 4 


Usamos expresiones: “Te comprendo”, “te entiendo”, “lo siento 
mucho”, “sé que te sientes...” 
Los gestos acompañan lo que decimos de forma sincera. 


En un primer momento no corregimos ni damos consejos. 


Qué es... 
Manifestar valoraciones positivas hacia los aspectos correctos, que nos 
gustan de ellos, sus esfuerzos... 
o Sirve para: o 
Favorecer que se repitan determinadas conductas en los hijos. 
Favorecer el aprendizaje de conductas nuevas. 
Mejorar nuestras relaciones y la comunicación. 
Qué hacemos... 
Observar los aspectos positivos de las conductas de nuestros hijos. 
Expresárselo en un momento adecuado: por ejemplo, a los 
adolescentes 
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no les gusta que les digan ciertas cosas delante de la gente. 
Ser sincero y expresivo. 


| ¿Cómo debemos usar el lenguaje en la comunicación? 
Mensajes yo: yo prefiero, yo siento, quiero, he decidido, me gusta... 
Lenguaje emocional: me encanta, disfruto, es precioso, me incomoda, 
ela 
Ir al grano, ser directo y sincero: evitar los rodeos y las justificaciones. 
Evitar el uso de términos peyorativos y las exageraciones: “pareces una 
guarra”, “eres un inocente”, “eres un mocoso...” 
Ser concreto: Me gusta mucho tu forma de vestir, es original, no me 
gusta que no lleves la ropa sucia a la lavadora. 
Buscar lo positivo incluso de los aspectos negativos: “no has aprobado 


matemáticas pero he de reconocer que te has esforzado” 


Fuente: Marisa Magaña Loarte (2019). 


Por último, para mejorar la comunicación, igual de importante 
que hablar, es escuchar activamente. María Jesús Álava Reyes 
(psicóloga y experta en psicoterapia por la Federación Europea 
de Asociaciones de Psicólogos), identifica una serie de señales 
dentro del ámbito verbal para reforzar la escucha activa que 
resumimos a continuación: 


e Emitir palabras que demuestren atención y apoyo: 


y M4 ”y> M4 


“claro”, “lógico”, “desde luego” ... 


e Formular preguntas para aclarar o ampliar el contenido 
de los mensajes: ¿tú crees?, ¿cómo fue exactamente?, ¿qué 
pasó?... 


e Facilitar la expresión de la comunicación, 
proporcionando las palabras que parece buscar nuestro 
interlocutor. 
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e Repetir algún contenido que sobresalga por su 
importancia o trascendencia. Ej. “Entonces tú crees que lo 
que pasó fue...”. 


e Cuando la conversación es prolongada, hacer un breve 
resumen de los aspectos claves y, ante todo, no 
interrumpir (especialmente cuando la otra persona está 
tratando de expresar algo que le cuesta. Las 
interrupciones suelen interpretarse como falta de respeto, 
de interés o de sensibilidad). 


Por su parte, López Méndez y Costa en su Manual de promoción de 
resiliencia infantil y adolescente nos dan algunas pautas para 
aprender a escuchar activamente y que también resumimos a 
continuación: 


+ Mantener una distancia que le sea confortable y una 
postura relajada,  inclinándose hacia adelante 
ligeramente. 


. Mostrar una expresión facial en consonancia con lo que 
nos están comunicando. 


+ No hacer otras cosas mientras escuchamos. 


+ Observar su conducta no verbal porque nos puede dar 
indicaciones de lo que está sintiendo. 


e Respetar sus pausas, silencios y no interrumpir. 


+ No prejuzgar ni ofrecer soluciones antes de haber 
escuchado. 


e Utilizar frases que muestren interés: “Sí, te estoy 


11M 


escuchando, continúa”, “Qué interesante” ... 


+ Mostrar comprensión: “Veo que es importante para ti lo que 
me estás diciendo”. 
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+ Si se muestra agresivo o nos falta al respeto no dejar de 
escuchar, esperar hasta el final y expresar como nos 
sentimos: “¿quieres añadir algo más? Si me dices esto en este 
tono es una señal de lo que te importa decirlo y por eso vamos a 
seguir hablando, pero también te quiero decir cómo me he 
sentido yo al escuchar esas expresiones”. 


e. Elegir el momento y el lugar oportunos. Si estamos 
ocupados o tratando un asunto importante y no podemos 
atenderle, expresar nuestro pesar por no poder hacerlo. 


+ Una vez que hemos escuchado, es importante comprobar 
que hemos entendido. Podemos asegurarnos de ello 
repitiendo con nuestras palabras lo que ha dicho. Esto 
ayuda a organizar la información y centrar la 
conversación en el asunto que más interese resolver. 


Establecer normas y límites 


Según la encuesta de EU Kid Online (2019), uno de cada tres 
encuestados admite haber ignorado a veces o a menudo las 
reglas propuestas por sus padres, madres o cuidadores sobre 
cómo y cuándo pueden usar internet. La tendencia a ignorar las 
reglas aumenta a medida que avanza la edad de los niños y 
niñas. 


Por eso, debemos implicar activamente a nuestrOs hijOs en la 
elaboración de acuerdos y, al mismo tiempo, no debemos 
asustarnos ni temer poner normas y límites. Son necesarios 
para la seguridad emocional y psicológica de la infancia y la 
adolescencia, así como para un correcto proceso madurativo. 


A veces, algunas familias, quieren aproximarse a sus hijOs 
pareciéndose a sus amigús. Sin embargo, no debemos intentar 
ser sólo “colegas” de nuestros hijOs. Más bien al contrario, 
necesitamos diferenciarnos de sus amigOs (de lOs que tendrán 
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muchGs, mientras que nadie más que las familias pueden asumir 
el rol de padres y madres). LOs niñOs que no tienen normas y 
límites en sus casas, a menudo, se muestran inconformistas, cada 
vez demandan más atención y van mostrando mayor 
intolerancia ante las negativas y la urgencia de satisfacer sus 
deseos inmediatos. 


La psicóloga y experta en educación infantil Marisa Magaña 
Loarte (2019) justifica algunas razones por las que las normas son 
necesarias. Resumimos algunas de sus aportaciones: 


1. 


Aún no tienen competencias para responsabilizarse de 
todas sus acciones ni para ser totalmente independientes. 


Los límites que marcan los padres otorgan al adolescente 
sentimiento de seguridad y protección. 


Los límites marcados ayudan a dar sentido a lo que está 
dentro de ellos. 


Los hijos necesitan saber que el cariño que los padres 
sienten por ellos requiere que les demanden 
determinadas actividades y les prohíban otras que 
pueden amenazar su salud o su seguridad. 


Los adolescentes suelen tener dificultades para regular 
sus emociones y sentimientos, lo que les lleva a no 
controlar tampoco sus comportamientos. Las normas y 
los límites les ayudan a regular de forma externa lo que 
aún no pueden controlar internamente. 


Mediante las normas los menores van creando sus 
propios referentes, y van adquiriendo unas pautas de lo 
que es y no es válido, lo cual les ayudará a ir 
conformando su propia escala de valores. 
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7. Los límites y las normas ayudan a lograr una convivencia 
más organizada e inculcan sentido del respeto hacia los 
demás y hacia uno mismo. 


8. Normas y límites preparan al adolescente para la vida en 
una sociedad que se rige por restricciones y obligaciones 
que deberá cumplir por el bien de todos. 


9. Poner restricciones y límites al comportamiento de 
nuestros hijos, les ayuda a generar de forma progresiva 
tolerancia a la frustración, es decir, capacidad para poder 
asimilar el sentimiento de frustración que le provocará 
que no le salgan las cosas como le gustaría. 


Por lo general, las cuestiones habituales a normativizar en el 
uso de las pantallas y que puedes tener en cuenta suelen tener 
que ver con: 


+. El tiempo: cuántas horas al día pueden estar conectadOs 
(a diario, los fines de semana, días de fiesta, vacaciones, 
en otros momentos O lugares como la casa de lOs 
abuelOs...). En cualquier caso, un aspecto que podría 
ayudar a cumplir con las horas (que suele ser motivo 
habitual de incumplimientos y conflictos) puede ser 
avisar 15, 10, 5... min. antes de que se vaya a acabar el 
tiempo estipulado, para ir preparando y que se 
mentalicen. 


e Cuando y hasta cuándo: en qué momentos del día 
(horarios concretos, después de deberes, después de 
alguna actividad...), con acompañamiento de un adulto o 
en solitario, hasta qué hora de la tarde/noche, momentos 
prohibidos como comidas... Aquí también podemos 
planificar momentos de desconexión y espacios libres de 
tecnología. 
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+ Contenidos: qué tipos de contenidos o plataformas se 
pueden usar, bajo qué condiciones, qué tipo de juegos 
están permitidos, aps y juegos apropiados para su edad, 
contenidos que queramos favorecer vs evitar, buenas 
prácticas para la prevención de riesgos... 


. Dispositivos: bajo qué condiciones se puede usar una 
tablet o pc familiar, así como negociar su propio 
Smartphone cuando llegue el momento. También 
podremos valorar usar software de control parental (algo 
que también debe hablarse y ser conscientes de su 
existencia puede que te interese leer mi 
post: Herramientas de control parental vs privacidadú8). 





Una vez justificada la conveniencia de poner normas y establecer 
límites en nuestros hogares, vamos a compartir algunos consejos 
que nos pueden ayudar a esta labor. 


En primer lugar, deberemos ser claros y explicar de forma 
concreta en qué situaciones se va a aplicar la norma y cuáles 
van a ser las consecuencias de su incumplimiento. Estas 
consecuencias, al igual que las normas, también pueden ser 
pactadas para facilitar la interiorización de su cumplimiento. 


Plantea también normas en positivo. No sólo destacando todo lo 
que NO se puede hacer, sino también aquellas cosas que SÍ están 
permitidas, o bien, actividades alternativas concretas cuando no 
se puedan conectar. 


Cada norma debe venir acompañada de una justificación que 
explique la necesidad de tener ese acuerdo. De esta forma, 


118 Aguayo Llanos, A. (2020): Herramientas de control parental vs privacidad. 
Te pongo un reto: HRedesConCorazón: 
www.tepongounreto.org/2020/07/herramientas-de-control-parental-vs- 


privacidad. 
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favorecemos que las normas se entiendan como algo justificado 
en lugar de ser una mera imposición sin conexión con la 
realidad. Por ejemplo: “el horario de uso del móvil es necesario para 
que no nos quite tiempo de hacer otras actividades como...”. Esta 
justificación, también ayuda a reflexionar y razonar la necesidad 
de los acuerdos, y podremos recordar estos argumentos y 
justificaciones cuando sea necesario para aportar un contexto 
racional en posibles conflictos y discusiones. 


Una vez puestas las normas, conviene recordarlas a menudo 
para que no se olviden y tenerlas siempre presentes, así como 
revisar de vez en cuando los acuerdos (para esto nos puede 
ayudar elaborar un contrato que esté visible en algún lugar 
común del hogar). 


En las familias es habitual vivir situaciones de conflicto, sobre 
todo en el ámbito del establecimiento y cumplimiento de las 
normas. El conflicto forma parte de la vida cotidiana y, por eso, 
las familias debemos abordar cómo enfrentarnos a estos 
conflictos de la mejor forma posible. Un método para llevar a 
cabo la resolución de conflictos de forma conjunta podría 
consistir en llevar a cabo los siguientes pasos. 


e Definir el conflicto e identificar sus componentes. 


e Establecer los objetivos y priorizarlos. 


e Diseñar posibles soluciones al conflicto y valorar cada 
una de ellas teniendo en cuenta las consecuencias, 
positivas y negativas. 


e Elegir la solución que se considere mejor y elaborar un 
plan para llevarla a cabo, anticipando posibles 
dificultades que puedan surgir, así como acciones que 
pueden ayudar a superarlas. 
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Llevar a la práctica la solución elegida y valorar los 
resultados obtenidos. 


Si, debido al incumplimiento de una norma, es necesario aplicar 
las consecuencias pactadas sobre su incumplimiento, podemos 
seguir los principios que establece Moles (1994): 


Debe informarse al menor de cuál o cuáles van a ser 
específicamente las conductas a castigarse. 


Debe igualmente informársele de cuál será el castigo a la 
conducta en cuestión. 


Una vez cumplidos los puntos anteriores, se ofrecerá el 
castigo en la primera oportunidad que el niño- 
adolescente emita la conducta y cada vez que lo haga. 


El castigo debe ser contingente a la conducta y, por lo 
tanto, al igual que el reforzamiento, debe tener una 
latencia corta. Es decir, la aplicación del castigo debe ser 
lo más próximo posible (en tiempo) a la emisión de la 
conducta en cuestión. 


El castigo debe ser siempre de la misma intensidad y no 
depender del estado emocional de quien lo aplica. 


Al igual que con los refuerzos, no se debe generalizar el 
castigo. Debe ser individualizado y dependerá de las 
características de cada sujeto. 


También es importante implicar a otros familiares como 1Os 
abuelOs en el establecimiento y cumplimiento de las normas. 
Aunque haya excepciones, en lo fundamental, debe haber una 
coherencia normativa y un compromiso en su cumplimiento 
porque de lo contrario puede ir en detrimento de la efectividad 
de nuestro proceso educativo y el cumplimiento de nuestras 
normas. Se notará en pautas que se normalicen y que no puedan 
llevarse a cabo en familia, lo que se traducirá en conflictos más 
difíciles de gestionar (y en los que 10s abuelús no están 
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presentes). El ejemplo de conflicto más habitual que me han 
transmitido muchas familias suele tener que ver con la dificultad 
de hacer cumplir los horarios de conexión en casa, mientras que 
cuando están con los abuelos suele haber permisividad total. 


En los posibles conflictos o incumplimiento de normas, a la hora 
de aplicar las consecuencias pactadas con anterioridad no 
debemos ceder ante berrinches. De lo contrario, se podría correr 
el riesgo de normaliza la queja como forma de resolver 
conflictos. Además, esto no resuelve el problema y sólo hará que 
sea más difícil de trabajar cuando se vuelva a dar. 


Cuando surjan estos conflictos, debemos tratar de afrontar la 
discusión desde la máxima tranquilidad posible, para no 
normalizar la violencia como forma de enfrentarse a los 
conflictos. También podemos aprovechar el conflicto para revisar 
las normas y hacer reflexionar con preguntas como: ¿Por qué te 
sienta mal cuando no puedes acceder a las pantallas? ¿Cómo 
puedes trabajarlo la próxima vez? Si se excede e tiempo de 
pantallas, ¿a qué otras cosas importantes estás renunciando 
(descansar, salir con amigOs o la familia, hacer deberes. ..)? 


Relacionado con los dos puntos anteriores, a veces, tendremos 
que relativizar como hemos vivido el conflicto. Debemos saber 
que estamos en un proceso educativo que previene riesgos y 
conflictos mayores más adelante. Aunque no sea un momento 
agradable, es el papel que debemos desempeñar y es bueno para 
la propia seguridad emocional de lOs hijOs y su proceso de 
madurez. Soy consciente de que es algo difícil porque en el 
presente sólo vemos los conflictos, mientras que los resultados se 
dan a medio-largo plazo. Por eso debemos tener paciencia y 
confiar en el proceso, los conflictos que se gestionan hoy, son 
los que se evitan mañana con mayor crudeza. 


Antes de terminar este apartado, conviene recordar la 
importancia de no utilizar el móvil como moneda de cambio 
para premiar o castigar el cumplimiento o no de normas y 
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acuerdos. Según el experto Marc Massip, psicólogo especializado 
en adicción a las Nuevas Tecnologías: 


El teléfono no es un arma para premiar o castigar. No sirve 
quitar y devolver el móvil en función de los resultados. Si 
nuestro hijo tiene un mal comportamiento, sea o no causado 
por el teléfono, no se resolverá en días. Cuando no disponga de 
él, hará lo que sea para tenerlo. Si lo recupera sin seguir las 
pautas terapéuticas, antes o después volverá actuar 
inadecuadamente. [...] Recomiendo que el uso del teléfono 
móvil esté regido bajo una serie de puntos consensuados entre 
adultos y adolescentes (Massip, M. 2018, p.38). 


El contrato familiar 


Hemos comentado anteriormente que las normas y acuerdos 
pueden estar recogidos en un documento a modo de contrato. En 
ocasiones, esto ayuda a implicar a nuestrOs hijos en los acuerdos 
y consecuencias del incumplimiento, tener siempre presente las 
normas, interiorizarlas, recordarlas cuando sea necesario y 
revisarlas al cabo del tiempo. 


Este puede ser un documento vivo que se adapte, se amplíe o 
se vaya mejorando poco a poco. Comparto algunas cuestiones 
que creo importantes tener en cuenta de cara a elaborar tu propio 
contrato familiar para un correcto uso de las pantallas: 


+ Debecontener las normas y acuerdos hablados en 
familia. 


. Puede contemplar excepciones (verano, días de fiesta, 
visita a lOs abuelús...). 


+. Podemos recoger actividades alternativas cuando no se 
pueda conectar. 


e El contrato puede formar parte de una manualidad (un 
cartel, una infografía, un folleto...) que elabore el/la 
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propio hijQ o en conjunto con la familia para que lo 
sientan suyo. 


+ No es un documento estático. Es aconsejable revisarlo en 
conjunto periódicamente para recordar las normas, 
evaluar su cumplimiento, realizar cambios o introducir 
mejoras... 


+ Aunque debe ser completo y concreto, no es necesario 
que sea muy extenso. Podemos ir ampliando el 
documento a través de las futuras revisiones. 


+ En los posibles conflictos, cada vez que se recurra al 
contrato y a las normas, debemos explicar y justificar 
esos acuerdos, los porqués y las consecuencias. 
Debemos hacerlo desde la mayor tranquilidad posible, 
para no normalizar las conductas violentas como formas 
de resolución de conflictos. 


Por último, te facilito algunos modelos de contrato que puedes 
adaptar y personalizar según tus propias necesidades, la edad de 
tu hijQ o su nivel de madurez: 


e ¡Womanish: cartel de normas para tods y 4 palabras 
mágicas (dónde, cuándo, para qué, cuánto tiempo). 


e  ¡is4k: Contrato familiar para el buen uso del móvil. 
e Fundación ANAR: Contrato para el buen uso del teléfono 


móvil. 


e. Contrato de la policía nacional. 








e Elvisitante digital. 
+. Hijos digitales. 
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La influencia de 10s influencers en la infancia y la 
adolescencia 


En las sesiones que impartimos con el alumnado desde el 
proyecto Te pongo un reto: HRedesConCorazón, comprobamos 
como la infancia y la adolescencia siguen a muchUs influencers en 
las diferentes redes sociales donde están presentes. ÉstOs 
influencers son, a menudo, admiradOs y suponen un referente 
para ell0s. MuchOs nos transmiten también el deseo de llegar a 
convertirse, como sus ídolos, en youtubers, instagramers, tik- 
tokers... y dedicarse a ello profesionalmente. 


A menudo, esta creencia, me recuerda a cuando yo estudiaba y 
algunos compañeros creían que podrían ser futbolistas 
profesionales porque se les daba bien el fútbol. MuchOs creen 
que por tener varios miles de seguidores/as, van a poder vivir 
de ello (sin saber exactamente lo que significa e implica vivir de 
ello). Sin embargo, en la mayoría de ocasiones esto no será así. 
Convertirse en influencer es más difícil y esclavizador de lo que 
piensan. Hoy en día, donde las redes ya están saturadas y apenas 
hay hueco para nuevQs influencers, en la mayoría de ocasiones es 
un proceso lento, se necesita ayuda, mucho tiempo de dedicación 
a la generación de contenidos e incluso mucha suerte. 


Para hacer una lectura crítica sobre la figura del influencer, en 
nuestras sesiones, habitualmente, destacamos dos aspectos 
importantes: 


+ La continua y aparente felicidad de un/a influencers es 
una fachada. El lenguaje habitual de las redes sociales es 
usar un tono alegre, informal, cercano, exagerado... y eso 
podría dar la sensación de que esas personas están 24/7 
siendo así, o haciendo lo que muestran en los contenidos 
que comparten. Sin embargo, habitualmente, se 
desconoce que para llegar donde están tienen que dedicar 
muchas horas del día a generar esos contenidos y el nivel 
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de interacción necesario en las redes para tener 
visibilidad. AlgunOs han renunciado a sus amigs; 
otrOs, a veces, caen en depresiones; o se convierten en 
esclavOs de marcas o patrocinadores que los financian. 
Además, son muchOs lOs que lo intentan y pocús lOs 
que los consiguen. 


e Los contenidos de un/a influencers nunca son neutros. 
No podemos negar que la juventud encuentra en las 
redes y en lOs influencers una forma de compartir y de 
reafirmar sus gustos y aficiones y, para muchas personas, 
se trata de una manera de sentirse parte de un colectivo, 
reafirmar su autoestima o encontrar canales de 
comunicación donde compartir experiencias y vivencias 
propias de su edad. Sin embargo, las redes sociales, como 
cualquier agente de socialización, ¡pueden ser 
reproductoras de los valores dominantes en la sociedad; 
y podremos comprobar como muchos de los valores y 
discursos de algunús influencers son de evasión y 
desprecupación, de satisfacción inmediata, de disfrute 
personal... propios de una cultura individualista, 
consumista y acrítica. Por su parte, la psicóloga y 
sexóloga Isa Duque nos recuerda que, en general, las 
chichas suelen dar una imagen de mujer o it girl muy 
preocupada siempre por su imagen que gasta mucho dinero en 
productos de belleza y aporta tips o consejos sobre cómo poder 
estar más guapa. Los youtubers suelen ser valorados por los 
chistes que realizan. Muchas veces estos chistes van cargados 
de mensajes homófobos (odio o rechazo a personas 
homosexuales), lesbófobos (odio o rechazo a mujeres lesbianas), 
xenófobos (rechazo a personas extranjeras), misóginos (odio a 
mujeres), gordófobos (rechazo a personas obesas), etc. Es 
importante que podamos darnos cuenta de que los chistes que 
fomentan opresiones son agresiones, lo que repercute 
negativamente en nuestra sociedad (Duque, 1. 2020). 
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Teniendo en cuenta lo anterior, muchas familias se preguntan 
“¿Pueden determinadOs influencers ser una mala influencia para 
mi hijO? La respuesta es... ¡depende! Aunque habrá de todo, a 
nivel general no pensamos que seguir influencers sea 
necesariamente negativo. Depende principalmente de la 
capacidad para analizar críticamente los contenidos, mensajes y 
el lenguaje que transmiten lOs influencers en las Redes Sociales. 
En este sentido, podemos compartir 3 tips para un análisis 
crítico de lOs influencers y sus contenidos: 


+ No admitir cualquier mensaje sin someterlo a crítica. A 
veces, un/a influencer en un determinado tema (deporte, 
videojuegos, música, belleza...), tiene discursos y tratan 
otros temas que se manifiestan de forma transversal, 
indirecta y, a veces, incluso inconsciente. Pero esos 
discursos y lenguajes pueden estar cargado de valores. 
Por ello, hay que aprender a deconstruir esos mensajes y 
separar unos contenidos de otros y los diferentes valores 
asociados. 


+ No confundir autoestima con narcisismo. Y no caer en 
la frustración de no cumplir con los cánones imperantes 
en las Redes Sociales. Si reconocemos que en la infancia y 
adolescencia su imagen y la interacción y aceptación de 
sus iguales son importantes para la construcción de su 
personalidad, las redes sociales son un importante agente 
de socialización que contribuye e influye en su 
autoestima. Sin embargo, parte del contenido compartido 
en las Redes Sociales (a menudo por influencers), reflejan 
estilos de vida idílicos, arquetipos de belleza y estados 
constantes de supuesta felicidad con los que corremos el 
riesgo de compararnos. Sin embargo, esos contenidos 
están lejos de representar la heterogeneidad de rasgos, 
cuerpos, pensamientos... de las múltiples y diferentes 
adolescencias, por lo que no cumplir con dichos cánones 
pueden generar frustración, falta de autoestima, 
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depresión... a algunos jóvenes en la búsqueda por la 
aceptación. 


+ Conocer y seguir influencers alternativos. La mayoría de 
lOs influencers que sigue la infancia y adolescencia tienen 
que ver con videojuegos, música y baile, deporte, moda o 
belleza. Sin embargo, también existen excelentes ejemplos 
alternativos que publican contenido sobre feminismo, 
sexualidad, ecología, ciencia Oo promoción y defensa de 
los derechos humanos. Algunos ejemplos 
de influencers que me gustan y recomendaría a un 
público joven son: 


. Psicowoman. Psicóloga y sexóloga que genera 
contenidos destinados a la juventud sobre género 
y sexo con un enfoque feminista. 


.  Barbijaputa. Influencer feminista. 
+ Moderna de pueblo. Ilustradora feminista. 


+. Feminista ilustrada. Materiales educativos, 
talleres y campañas de sensibilización sobre 
estereotipos y violencia de género. 


+ Rocio Vidal (La gata de 
Schródinger): Divulgación científica y 
pensamiento crítico (muy interesantes también 
sus contenidos para romper creencias 
seudocientíficas). Tiene cerca de medio millón de 
suscriptores. 





+ ExpCaserosKids: Cuentas con más de 3 millones 
de suscriptores en Youtube. Enseñan a la infancia 
y adolescencia a realizar experimentos científicos 
caseros. Es un buen canal también para descubrir 
actividades para hacer en familia. 
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Luc Lorenz: Con casi medio millón de 
suscriptores en Youtube sus vídeos tratan sobre 
muchos temas de interés que suelen ser tabués 
como sexualidad y temática LGTBI, veganismo, 
VIH, Bullying... 


Koala Rabioso: Artista visual multidisciplinar. 
Tiene varios canales en Youtube con una 
comunidad de más de 500.000 seguidores. Usa sus 
diferentes redes y contenidos para hacer activismo 
y luchar contra desigualdades sociales como la 
homofobia, la precariedad laboral... con un 
lenguaje juvenil, cercano e informal. 





Ley y Desorden. Explicaciones sencillas a 
cuestiones legales relacionadas con redes sociales, 
la actividad de los influencers, la relación con la 
policía... 


Tamayo. Investigaciones y reportajes con rigor, 
ironía, respeto y humor. Tratando temas de sectas, 
pseudociencias, estafas, conflictos territoriales, 
ciberseguridad, culturas extranjeras... 


Destripando la historia. Historia a través de 


música, animación y humor. 


Memorias de pez. Videos cortos que explican 
acontecimientos históricos a través de animación. 


Doctorfisión. Ciencia, tecnología y curiosidades. 


La lengua con TIC entra. Quique Castillo, 
profesor andaluz de Lengua Castellana y 
Literatura que cera vídeos para repasar desde 
casa. 
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. Profesor 10 de Mates. Sergio Barrio, profesor que 
enseña y ofrece multitud de recursos para que las 
asignaturas de ciencias sean más fáciles de llevar. 





e. Oficina de Seguridad del Internauta. 
Información y soporte para evitar y resolver 
problemas de seguridad en Internet 





Para terminar este apartado, quiero aprovechar para compartir 
también algunos consejos destinados a familias y educadores/as 
para trabajar el tema de lOs influencers desde un punto de vista 
educativo: 


+ Conoce lOs influencers de tu hijO: puedes estar 
pendiente y descubrir a quiénes siguen, qué tipo de 
contenido comparten, que han publicado la última 
semana... Puedes dialogar sobre los temas tratados en 
sus vídeos o contenidos. 


+ Hay que darles a entender que son personas que están 
sobreactuando para sus seguidores/as, pero que no son 
así en la vida real. 


+ No todQs pueden ser influencers, al igual que no todos 
pueden ser grandes futbolistas. Hay que transmitir que 
es un trabajo duro en el que se sacrifica mucho para el 
que hace falta tener carisma, constancia, disciplina, 
renunciar a muchas cosas... y, a veces, también tener 
mucha suerte. Y, sobre todo, que sean conscientes que la 
inmensa mayoría no triunfa, sólo se ven a los pocos que sí 
lo hacen y por eso generalizamos su éxito, porque no 
vemos a la mayoría que fracasa. Sin embargo, en el 
camino, si pueden llegar a estar muy expuestOs si 
comparten su vida con gran cantidad de seguidores/ as. 


+  Advertir de los peligros que conlleva el exponerse en 
redes sociales de forma constante. A veces, existe el 
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riesgo de convertirse en “carne de cañón” para el 
ciberacoso, burlas, insultos... de trolls y haters. 


+ Dar a conocer influencers alternativos (como los que he 
compartido anteriormente). 


Consejos para hacer un uso responsable de las TIC 


Una vez tengamos un buen grado de comunicación, es cuando 
mejor podremos explicar pautas y consejos para un buen uso 
de las TIC. Algunos consejos que solemos compartir con las 
familias para que transmitan a sus hijOs son: 


e No pensar que estamos segurOs siempre, que los 
problemas les van a tocar a otrOs, o que vamos a saber 
reconocer un problema cuando surja. Los problemas les 
pueden pasar a cualquiera. No porque sean más o menos 
“tontOs” que otrús, sino que hay muchas formas de meter la 
pata y no podemos controlar todas. Gran parte de lo que 
hacemos en Internet lo hacemos de forma precipitada y sin 
una reflexión crítica. Existen muchos tipos de riesgos, surgen 
nuevos peligros y hay aunténticOs profesionales del engaño. 


e No facilitar nunca datos personales (nombre completo, 
dirección, teléfono...), ni información personal (escuela en la 
que estudian, lugar donde juega...). Igualmente, ser 
conscientes de los metadatos que compartimos, como la 
ubicación en las fotos. 


e  Hacerles pensar a largo plazo sobre las imágenes que van a 
colgar antes de subirlas: ¿Qué información personal se 
muestra en la foto? ¿Qué pensará de esa foto en unos años? 
¿Con quién está y si tiene su consentimiento? ¿Se puede usar 
en tu contra?... 


e  Enseñarles que la diferencia entre lo que está bien y lo que 
está mal, por lo general, es la misma en Internet que en la 
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vida offline. Se cumple la máxima de “no hagas lo que no 
quieras que te hagan”. 


e Que nos presenten a sus “ciberamigOs”, del mismo modo 
que nos interesamos en conocer a su compañerQs de clase. 
MuchGUs psicólogUOs recomiendan que si nuestrQ hijQ nos 
confiesa que ha conocido a alguien nuevo o incluso quiere 
quedar con alguien, no es una buena estrategia reprenderle 
de primeras, lo más probable es que no nos diga nada más y 
siga haciéndolo a escondidas. Deberemos interesarnos por 
esa persona, ofreciendo al menor ideas o preguntas para que 
descubra realmente cómo es esa persona, y si se empeña en 
quedar con alguien es mejor acompañarle. 


e Mantener un mínimo nivel de privacidad. En la mayoría de 
las Redes Sociales podemos elegir si queremos que nuestro 
perfil sea público o privado sólo a determinadas personas o 
amigO0s. Les podemos animar a que revisen su 
configuración. 


e Denunciar dentro de las redes sociales los perfiles o 
publicaciones con contenido violento. Además, es 
recomendable animar e implicar a más personas en esta 
denuncia, para que haya más probabilidades de que se 
revisen y bloqueen esos contenidos y perfiles. También 
podemos animar a bloquear esos perfiles y contenidos para 
que no se muestren o tengan acceso a sus perfiles en un 
futuro. 


e Tener cuidado cuando acceda a Internet desde cibercafés, 
ordenadores púbicos y wifis abiertas ya que en ocasiones se 
deja abierta la sesión o los datos se guardan 
automáticamente. Si no estamos usando nuestros 
dispositivos, podemos usar el modo “privado” de algunos 
navegadores de Internet para que no recuerden nuestros 
datos de acceso o el historial. 
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Valorar usar un Nick o nombres falsos en algunas 
ocasiones (chats, foros o apps que no sean de confianza). 


Si tienes dudas sobre si compartir algún contenido, no lo 
hagas. Dedica un momento antes de compartir cualquier 
contenido para no dejarte llevar por la emoción del 
momento o presiones externas. 


Desconfía de los chollos y regalos en Internet. Si algo es 
demasiado bueno para ser verdad, probablemente no lo sea. 
Pregúntate qué beneficio obtiene quién hay detrás de ese 
supuesto milagro. 


Y, por último, algunas medidas de tipo informático: 


O 


Mantener tapada la webcam, ya que puede ser 
activada de forma remota sin consentimiento. 


Mantener actualizados sistemas Operativos, 
antivirus y otras aplicaciones. 


Desactivar GPS, Wi-+fi o bluetooth cuando no se 
esté utilizando, ya que pueden ser usados para 
geolocalizarnos o acceder a nuestros dispositivos. 


Conocer software complementario para controlar y 
aumentar nuestra privacidad. Por ejemplo algunos 
de los recursos y útiles gratuitos del Instituto 
Nacional de Ciberseguridad (www.incibe.es) o de la 
Oficina de Seguridad del Internauta 
(www.osi.es/es). Algunos útiles gratuitos que 
puedes buscar son firewall, filtros antispam, anti- 
fraude, bloqueadores de publicidad, software de 
control parental... 


Insistir en la importancia de no compartir 
contraseñas y si se tiene indicios de que alguien ha 
entrado con sus datos cambiar inmediatamente la 
información de acceso. 
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o Usar contraseñas robustas. Una buena contraseña 
debe tener al menos 16 caracteres, mezclar 
mayúsculas-minúsculas-números-símbolos, y no 
contener información personal. Así mismo, es 
recomendable no activar las opciones de recordar las 
contraseñas en los navegadores usados y/o las 
páginas visitadas. Tampoco debemos tener 
almacenadas las contraseñas en ficheros O 
documentos de fácil acceso. Para crear y almacenar 
contraseñas de forma segura existen programas 
específicos como Keepassx. 


o Tener cuidado con las redes públicas a las que nos 
conectamos. Ya que las redes abiertas y de acceso 
público exponen más fácilmente a nuestros 
dispositivos y nuestra actividad en los mismos. 


o Realizar back up de archivos y datos importantes 
con periodicidad. Esta no es una medida de 
prevención de los riesgos abordados en este manual, 
pero es algo recomendable para no perder 
información valiosa ante posibles problemas 
informáticos. 


o Usar las configuraciones recomendabas incluidas 
en el sistema operativo de muchos ordenadores o 
móviles como activar la protección infantil, restringir 
páginas webs concretas, establecer niveles de 
restricción en tipos de contenidos (violentos, 
sexuales, con lenguaje explícito...), crear diferentes 
cuentas de usuario con diferentes privilegios (como 
por ejemplo instalar programas O realizar 
modificaciones en el equipo). 
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Prevenir y actuar frente al ciberacoso desde las familias 


En la prevención del ciberacoso, así como de otros riesgos y 
violencias online, al igual que explicamos con el profesorado, las 
familias podemos llevar a cabo estrategias y acciones en base a 
tres niveles de intervención que podemos reflejar en el siguiente 
esquema: 





Educación en valores 








Acompañamiento/supervisión 








Establecer normas y límites 








Establecer protocolo 





Nivel de intervención: SE HA actuación ) 
PRODUCIDO EL ACOSO Respuesta coordinada: otras  ] 


familias, chavales/as, escuela, 
profesionales especializados...) 








( are , E 
Ayuda especializada: líneas 
de ayuda, policía, profesionales... 








ES | 


Apoyo emocional 









r 


l Acompañamiento/supervisión 














Respuesta coordinada 





Fuente: elaboración propia. 


También me parece de interés realizar una síntesis de las 
recomendaciones de Rosario Ortega-Ruiz y Verónica Fernández 
Alcaide en su artículo La educación familiar: una vía para prevenir la 
violencia. Más allá de constituir verdades absolutas, me parecen 
buenas directrices generales que se complementan con el resto 
de pistas compartidas en este apartado. 


Página 240 


Prevención integral del ciberacoso y otros riesgos y violencias online 


a) Ayudar al hijo/a que es víctima de sus iguales o está en 
riesgo de serlo: 


e Dejar abiertos canales de comunicación y estar 
dispuestos a hablar en cualquier momento. Decir que 
es algo que podría sucederle y avisarle de que, si algo 
así le ocurre en alguna ocasión, ellos estarán siempre 
dispuestos a escuchar. Hacerle saber que este es un 
problema que no se debe ocultar y que cuentan con su 
ayuda. 


e Si la situación de victimización es ya un hecho, hablar 
con él/ella y planificar en común estrategias. 


e  Invitarle a que hable con sus profesores/as, tutor/a, 
director/a o jefe de estudios. 


e Hacerle saber que es necesario afrontar la situación 
pidiendo ayuda, y hacer todo lo posible para evitar el 
maltrato. 


e El padre/madre debe comunicar la situación al 
tutor/a, equipo directivo, orientador/a escolar o 
cualquier otro agente que pueda ayudar, pero el chicO 
debe estar enteradO de todos los pasos que la familia 
esté dando y aprobarlos. 


e Convencerle de la necesidad de levantar la cortina de 
silencio, pero sin provocar otros miedos. 


e Hay que ayudar emocionalmente al chicO, sin 
hostigarl0 a que se enfrente, ni violenta ni 
arriesgadamente, con una situación que, posiblemente, 
le da pánico. 


e Es importante intentar hacerle sentir más segurU de sí 
mismo y tratar de hacer que crezca su autoestima. 
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e No conviene identificarse con sus sentimientos de 
victimización, o, al menos, no tanto como para que 
él/ella sienta que su padre y/o su madre también 
tienen miedo o son víctimas de la necesidad de callar 
para no agravar el problema. 


b) Qué hacer cuando el hijo es violento con sus 
compañerOs: 


e Hablar directamente sobre lo que está pasando. No 
ocultar la información o sospecha que se tiene y 
afrontar la situación francamente. 


e  Informarle que estas situaciones deben pararse y que 
es su deber pedir disculpas y cambiar su actitud. 


e  Avisarle de que se establecerá contacto con el centro 
educativo (sin que en ello se incluya amenaza de 
ningún tipo), no solo por él/ella, sino por la víctima, 
que necesita ayuda y debe recibirla. 


e  Indagar sobre su participación en grupos que actúan 
impunemente y advertir de que debe romper este tipo 
de vínculos, interviniendo para parar las situaciones o 
saliéndose del grupo si fuera necesario. 


e Ofrecer, al mismo tiempo, ayuda para que él/ella 
pueda modificar la situación social en la que se 
encuentra, tratando de encontrar una salida no 
punitiva. 


e Hacerle ver que esas conductas son dañinas y muy 
peligrosas, tanto para la víctima como para él/ella 
mismo, que este problema nos preocupa y que es 
nuestra Obligación atajarlo. Siempre sin incluir ni 
violencia ni amenaza, pero con una actitud firme y 
decidida de rechazo hacia esos comportamientos. 
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e Poner ejemplos sobre la propia actitud de respeto 
hacia los demás sería una excelente medida, ya que la 
vía idónea para aprender conductas y actitudes nuevas 
es tener buenos modelos a los cuales vincularse 
afectivamente. 


e Finalmente, cuando se han puesto medidas para parar 
la situación, es necesario observar los posibles cambios 
y apoyar toda nueva actitud frente a la violencia. 


c) Qué hacer cuando el hijQ es espectador/a de la violencia: 


e Se debe abrir un proceso de diálogo y reflexión 
conjunta sobre lo que es conveniente hacer, mediante 
el cual el chicA pueda ir aclarando sus ideas, 
enjuiciando su propia conducta y adoptando las 
decisiones más oportunas, correctas y prudentes. 


e  Setratará de ayudarle a parar la situación, a denunciar 
los hechos y a adoptar una clara actitud antiviolencia y 
de solidaridad con la víctima. 


e En ningún caso se debe reproducir en la familia un 
esquema de dominio-sumisión autoritario o que deje 
al chicO ajeno a sus propias decisiones morales. Un 
espectador activo está en una frágil situación social y 
moral, y necesita una ayuda, muy bien administrada, 
que le permita tomar decisiones correctas con plena 
autonomía. 


e Es necesario ayudarle a afrontar la situación con 
prudencia, haciéndole ver que debe desligarse de ella, 
denunciar los hechos y afrontar, sin culpa, pero sin 
miedo, una nueva posición social, más coherente con 
criterios morales que debe sentir como propios. 


Horno y Romeo (2017), nos recomiendan que, si nuestrQ hijO 
nos ha contado que ha tenido algún problema relacionado con 
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situaciones de acoso y ciberacoso, debemos transmitir cuatro 
mensajes: 1) “te creo”, con la intención de deshacer el pacto de 
silencio; 2) “eres muy valiente por habérmelo dicho”, así 
validamos su experiencia y le enseñamos que puede pedir ayuda 
en más ocasiones; 3) “no es tu culpa”, para empezar a trabajar en 
esa culpabilizarían interna que se da en la víctima de acoso; y 4) 
“vamos a buscar una solución para que vuelvas a sentirte bien”, 
para que pueda ver que se va resolver el problema. 


Por su parte, Víctor González Calatayud y Cristina Bernal Ruiz, 
también resumen en la siguiente tabla algunas pautas de 
actuación: 





Hacer ver al menor que sus 
padres están ahí para lo bueno y 
lo malo. 


Aceptación y comprensión 
incondicional. 





Darle tiempo para expresarse. No 


Escucha activa y respeto. y 
y ISP cuestionar lo que detalla. 





Empatía Evitar juzgar. 





Hacer ver que esto no siempre 
será así y que se va a actuar para 
cambiarlo. 


Ofrecer protección y 
acompañamiento. 








No decirle lo que deberá haber 


No culpabilizar ni reprochar. hecho y no hizo. 











Por su parte, desde la campaña Don't Suffer in Silence creada por 
el Departamento de Educación de Reino Unido1%, también 
podemos extraer algunas recomendaciones que podemos 
transmitir a nuestrOs hijOs. Resumo algunas de las que me 
parecen más relevantes: 


e Cuando te intimiden, mantente firme y sé claro: mírales a 
los ojos y diles que paren. 


e Sal de esa situación lo más rápido posible. 





119 https: / /nspa.org.uk/member/dont-suffer-in-silence (consulta 
02/05/2021). 
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e Cuéntale inmediatamente a un adulto lo que ha pasado. 


e Si tienes miedo de contárselo a un adulto tú solo, pídele a 
un amigo que te acompañe. 


e Note culpes de lo ocurrido. 


e Cuando hables sobre el acoso con un adulto, sé muy claro 
acerca de: lo que te ha pasado, cuántas veces ha pasado, 
quién lo ha hecho, quién ha visto lo que ocurría, dónde 
ha ocurrido, lo que has hecho al respecto. 


Además de estos tips, como hemos comentado en varias 
ocasiones, es fundamental la educación en valores, las 
habilidades sociales y las emociones. En ocasiones, les 
podremos ayudar a poner en palabras sus emociones. Cuando 
una persona esta triste, se enfade o esté frustrado0, podremos 
conectar con sus emociones y enseñarles a entender esos 
sentimientos y ayudar a superar el malestar. En definitiva, se 
debe fomentar el autocontrol, enseñar a tolerar la frustración y 
aceptarla como parte de la vida y, al mismo tiempo, enseñarles a 
hacerse responsable de sus propios actos y pensar en las 
consecuencias de lo que hacen. 


En concreto, dos aspectos clave son la empatía y la autoestima. 
Con respecto a la autoestima (la valoración que hace una 
persona sobre sí misma) deberemos preocuparnos para que 
nuestrOs hijOs se sientan valorados y queridos por como son, y 
acepte sus diferencias con otras personas como algo positivo y 
que les hace únicos. 


Sobre la empatía, es importante que sean capaces de ponerse en 
el lugar de otras personas en contextos de violencia, ya que las 
pantallas dificultan recibir el feedback socioemocional de las 
personas que sufren ciberacoso. Desde la falta de empatía 
también se justifican situaciones que escucho a menudo en las 
sesiones que imparto a adolescentes como: “sólo es una broma”, 
“no es lo mismo insultar cara a cara que en Internet”, “no es para 
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tanto” ... Esto es debido al efecto de desinhibición, que hace que 
una persona se comporte diferente cara a cara que en un 
contexto online. Para fomentar la empatía, podemos hacer 
reflexionar a nuestrOs hijOs realizando preguntas que enseñen a 
ponerse en el lugar de otrús. 


También desde las familias es importante romper con la Ley del 
Silencio y la cultura del chivato. Tenemos que dejar claro que 
cuando una persona habla e informa de los casos de acoso y 
ciberacoso, lejos de ser un/a chivat0, está siendo solidari0 y está 
ayudando a una persona que está sufriendo. 


Con respecto a las habilidades sociales, en la familia se da el 
primer y más importante contexto para empezar a desarrollarlas. 
Un correcto desarrollo de las habilidades sociales es clave para 
prevenir y ayudar en situaciones de violencia y acoso. Como 
cualquier otra habilidad, las habilidades sociales también se 
pueden aprender y entrenar. Las habilidades sociales más 
básicas que suelen darse en el contexto familiar tienen que ver 
con: hacer y aceptar cumplidos, hacer y rechazar peticiones, 
expresar desagrado o disgusto justificado, aceptar las quejas o 
críticas de los demás, iniciar /mantener/finalizar conversaciones, 
expresar opiniones personales y/o defender los propios 
derechos, disculparse o admitir errores... 


Para facilitar la adquisición y el correcto desarrollo de las 
habilidades sociales las familias podemos hacer algunas cosas 
como: 


e Ser un referente positivo en cuanto a comunicación y 
relación con lOs hijOs y otras personas, siendo ejemplo de 
respeto y asertividad. 


e Dar valor a los aspectos positivos (reforzar los logros y 
buen comportamiento) y tener un enfoque constructivo 
en las críticas. 


e Facilitar la adopción de distintos puntos de vista. 
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e Proporcionar y favorecer situaciones que faciliten el 
desarrollo y aprendizaje de habilidades sociales. 


También desde las familias, se da un contexto ideal para 
desarrollar la asertividad (capacidad de defender los intereses 
propios y saber decir “no” sin herir los sentimientos de los 
demás y respetando otros puntos de vista). Para la puesta en 
práctica del estilo asertivo, a la hora de resolver un conflicto, 
podemos seguir estas cuatro fases: 


1. Expresar como nos sentimos y que nos provoca el 
comportamiento de la(s) otra(s) persona(s). 


2. Describir y analizar críticamente ese comportamiento. 
3. Verbalizar el comportamiento alternativo deseado. 


4. Expresar las consecuencias positivas del cambio 
propuesto. 


Por último, el Ministerio de Educación, Cultura y Deporte, en su 
Guía para la Comunidad Educativa de prevención y apoyo a las 
víctimas de ciberacoso en el contexto escolar, también realiza algunas 
consideraciones que podemos recomendar a nuestrOs hijOs 
para prevenir el ciberacoso: 


e Relación en la red: 


o No contestes a las provocaciones, ignóralas. Salte de la 
red o borra el mensaje y piensa en otra cosa. 


o  Compórtate con educación en la Red. Sé tan educado o 
educada como lo eres en persona. 


o No envíes mensajes a través de las redes cuando estés 
enfadada o enfadado. 


o No hagas en la Red lo que no harías a la cara. 
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o No compartas en la red nada que no quieras que vean 
el resto de compañeros y compañeras de clase, incluso 
a través de correo electrónico. 


o No agregues a nadie que no conozcas en la vida real. 
o No compartas ninguna imagen íntima. 


o No te dejes engañar en las redes: verifica quién es la 
persona remitente de los mensajes, no descargues 
archivos de procedencia desconocida, piensa dos veces 
antes de abrir un correo electrónico de alguien que no 
conoces, desconfía de extraños que te presentan ofertas 
increíbles y regalos. 


o No accedas a enlaces sospechosos. 


o Desconfía cuando contactos desconocidos te pidan 
introducir tus datos personales. 


e Antes de compartir tienes que saber que: 


o Cualquier cosa que se cuelga en la red es fácil de 
encontrar. 


o Fácilmente se puede difundir, se puede viralizar. 


o Nada ni nadie te puede asegurar que sólo 
permanecerá en el dispositivo de la persona a quien se 
lo has enviado. 


o Aquello que hacemos habla de nosotros mismos. 
Cuida lo que compartes ya que ayuda a que otras 
personas se creen una opinión de ti. 


o Cualquier cosa que cuelgues en la red puede 
permanecer ahí para siempre, aunque tú la borres de 
tu muro o en tu blog, etc. Piensa que alguien puede 
haberse descargado o hecho una captura de pantalla 
de esa imagen o comentario. 
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e Cuando algo te molesta en la red: 


o Si te molestan, abandona la conexión y pide ayuda. 
Habla con tus padres u otros familiares, profesorado, 
amistades, etc. 


o Site acosan, guarda las pruebas. 


o Cuando te molesten al usar un servicio online, pide 
ayuda a su gestor/a. 


o Advierte a quien abusa de que está cometiendo un 
delito. 


o Si hay amenazas graves pide ayuda con urgencia. 
e No seas ciberacosador/a: 


o No utilices las redes sociales para insultar, 
menospreciar o acosar a otras personas. 


o No compartas material ofensivo con nadie. 


o Respeta la intimidad y privacidad de los otros. No 
hagas lo que no te gustaría que te hicieran a ti. 


e No seas cómplice del ciberacoso: 


o Si te llega alguna imagen ofensiva de otra persona, 
bórrala y exige que no se reenvíe. 


o Niégate a pasar mensajes que ofendan a otras 
personas. 


o Bloquea la comunicación con las personas 
ciberacosadoras. Borra sus mensajes sin leerlos. 


o Reporta las malas conductas o contenidos acosadores 
que detectes en las redes. Informar sobre estas 
actitudes es confidencial, no hace falta identificarse. 


Si cuando hay problemas se valora denunciar, es recomendable 
guardar todas las pruebas posibles. Puede ser de utilidad 
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documentar todo el proceso y los ataques recopilando capturas 
de pantalla, descargar los comentarios, apuntar fechas y horas, 
guardar las url de las publicaciones y usuarios... Puedes usar 
servicios de certificación o testigo online (ya que es posible que 
una simple captura de pantalla podría no servir de prueba) como 
eGarante (www.egarante.com) O Save the Proof 
(www.savetheproof.com). 








Herramientas de control parental y privacidad 


El Software de Control Parental son programas que tienen la 
capacidad de consultar, bloquear, restringir o filtrar contenidos, 
así como establecer límites de tiempo de conexión, monitorizar la 
actividad de nuestrOs hijOs... 


La mayoría de sistemas operativos tienen opciones para activar 
un control parental propio. Algunas plataformas como TikTok 
también tienen opciones de control parental, Y, además, también 
podemos descargar apps específicas de control parental para 
instalar en un determinado dispositivo. 


Desde el punto de vista educativo, es muy conveniente explicar 
que ese tipo de programas no se instala por desconfianza (ya que 
podrían facilitar esto mismo si no se trabaja bien su uso), sino 
que lo que se busca es evitar problemas graves y lo hacemos 
porque queremos a nuestrOs hijOs y nos preocupa su seguridad. 
Es importante remarcar que es una medida preventiva, y que 
podrá revisarse en cualquier momento si no hay problemas. 


Para valorar su posible implementación, bajo mi punto de vista, 
habría que tener en cuenta tres aspectos a definir: 


e Que ésta no suponga la principal medida. Hay un gran 


consenso entre muchOs autores/as y especialistas en que 
este tipo de medidas tienen poca eficacia desde el punto 
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de vista educativo y desde la prevención de riesgos. En 
mi experiencia, también he podido comprobar como 
muchOs chavales/as encuentran fácilmente como saltarse 
este control parental (les basta hacer una búsqueda en 
Internet para ver diferentes tutoriales y vídeos). Además, 
el acceso a Internet se hace desde múltiples dispositivos y 
es imposible controlarlos todos. Por tanto, es más 
importante apoyarse en otras medidas de tipo educativo 
y valorar este tipo de medidas sólo en los casos que sea 
necesario y de forma complementaria a las demás. 


e Que sea algo consensuado y que el/la hijQ sepa y 
autorice. Así mismo, pactar de manera conjunta qué se 
podrá controlar y bajo qué condiciones. De esta forma, al 
estar consensuado se rebaja el nivel de intromisión de la 
privacidad, la posible pérdida de confianza y se puede 
influir en los propios mecanismos de autorregulación del 
adolescente. 


Si además se está en el conflicto de entregar al chicO su 
propio móvil, es el momento perfecto para pactar 
normas, poner límites, condiciones de uso... y en 
ocasiones la instalación de programas de control parental 
forma parte del acuerdo familiar para hacer la concesión 
de disponer de su propio móvil. Para hacer efectivo este 
acuerdo y hacer de esta medida algo consensuado, 
podemos configurar juntos las diferentes opciones de la 
aplicación. Podemos explicar que se trata de una medida 
revisable si se demuestra un uso responsable de los 
dispositivos. 


e Definir el nivel de privacidad y control. En cuanto a la 
intromisión de la privacidad, no es lo mismo controlar el 
tiempo de conexión de una persona, que leer sus 
conversaciones de whatsapp (algo que incluso podría 
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suponer problemas legales según la edad y madurez de 
nuestro hijO). Este es un aspecto a cuidar para no generar 
desconfianza, ya que la confianza y la buena 
comunicación es clave para adoptar medidas educativas 
eficaces y que cuando haya algún problema cuenten con 
nosotrOs desde el principio. Por eso, es importante 
respetar la privacidad y explicar que se usan este tipo de 
herramientas para proteger y no para espiar o controlar. 
El uso de este tipo de apps, también puede ser un buen 
momento para hablar de algunos riesgos como malware, 
ciberadicciones, phising, privacidad... 


Algunas de las herramientas de control parental más conocidas 
son: 


e  FamilyLink (families.google.com/intl/es/familylink). 
Propiedad de Google. Permite consultar el tiempo que 
pasan con cada aplicación, bloquear aplicaciones, 
controlar el tiempo de pantalla, bloquear el dispositivo o 
geolocalizar. 





e  Qustodio (qustodio.com). Permite controlar el tiempo de 
uso o establecer límites en el uso de Internet, apps y 
juegos, bloquear contenidos para adultos, control de 
llamadas y mensajes, geolocalizar... 


e Control parental Screen Time 
(play.google.com/store /apps/ details?id=com.screentim 
e.rcérhl=es_419). Centrada en el control de tiempos en el 
uso del móvil 


e Parental Control SecureKids  (securekids.es). Ofrece 
estadísticas sobre usos del móvil, supervisar 
aplicaciones, geolocalizar, monitorizar llamdas, control 
remoto... 
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Y, también podéis buscar en Internet, cómo activar el control 
parental que incorpora por defecto cada tipo de Sistema 
Operativo (Windows, MacOs, Android, lOs...), o los diferentes 
navegadores (Chrome, Mozilla Firefox...). 
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ALGUNOS PORTALES ONLINE PARA 
APRENDER MÁS 





Terminamos esta publicación con un listado de portales por si se 
quiere profundizar o conocer más recursos. Existen multitud de 
portales dedicados a la prevención de riesgos en Internet. 
Algunos ofrecen información para familias, educadores/as, 
infancia y adolescencia... Aquí recomendamos algunos de esos 
portales consultados en la elaboración de este texto: 


Tepongounreto.org - Pagina web del proyecto de 
prevención del ciberacoso y otros riegos y violencias 
online Te pongo un reto: HRedesConCorazón en el que me 
encuentro trabajando en la actualidad. Tiene apartados 
específicos para familias, profesorado y adolescentes. 
Muy recomendable el apartado de blog con numerosos 
artículos prácticos que vamos actualizando 
frecientemente. 


Campaña No al ciberbullying. Portal creado por la Obra 
Social San Juan de Dios (Solidaridad SJD) con el apoyo de 
Orange. Han diseñado un scape room virtual para que 
los adolescentes puedan jugar de forma cooperativa 
superando retos. También incluye ilustraciones creadas 
por el dibujante Javirroyo. 





Recursos de la Comunidad de Madrid para la mejora de 
la convivencia escolar. En esta web se ofrecen recursos 
para trabajar la mejora de la convivencia e intervención 
del acoso escolar como el test SociEscuela para la 
detección de situaciones de exclusión social y riesgo de 
acoso, el Protocolo para la intervención en situaciones de 
acoso escolar, recursos y orientaciones para la elaboración 
de planes de prevención, documentales, recursos 
didácticos para el aula... 





Página 254 


Prevención integral del ciberacoso y otros riesgos y violencias online 


e  convivesenlaescuela.blogspot.com.es - Revista convives. 
Se trabaja desde un enfoque amplío de convivencia. 


Descarga de los números de la revista y otros materiales. 


e www.pantallasamigas.net - Fomento de la ciudadanía 
digital responsable en la infancia y la adolescencia. 
Cuenta con material educativo audiovisual, programa 
para centros escolares, apoyo a padres y madres... 


e www.privacidad-online.net - Creada por Pantallas 
Amigas. Sensibilizar sobre la privacidad en la Red y 
cómo protegerse. 


e www.chavales - Responde a la necesidad de salvar la 
brecha digital entre familias y educadores respecto al 
avance de los menores en el uso de las TIC. Su objetivo 
es formar e informar sobre las ventajas y riesgos que 
ofrece el panorama tecnológico. 


e www.sexting.es - Noticias y consejos sobre sexting. 


e www.internet-grooming.net - Consejos y respuestas 
sobre grooming. 


e kidsandteensonline.com Blog del profesor Guillermo 
Cánovas. Ha dirigido durante los últimos 12 años el 
Centro de Seguridad en Internet para los menores en 
España, dependiente del Safer Internet Programme de la 
Comisión Europea. 


e www.osies: Oficina de Seguridad del Internauta. 
Información para evitar y resolver los problemas de 
seguridad que pueden existir al navegar por Internet. 


e www.netiquetate.com - Proyecto para la promoción de la 
Netiqueta Joven para las Redes Sociales. 





e www.tudecideseninternet.es/agpd1 - Portal desarrollado 
por la Agencia Española de Protección de Datos que 
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recopila información y recursos para jóvenes, familias y 
profesorado sobre protección de datos. Incluye guías, 
comics, juegos y una línea de atención telefónica. 


www. is4k.es - Internet Segura for Kids (I54K). Centro de 
Seguridad en Internet para menores de edad en España. 
Tiene como objetivo promover el uso seguro y 
responsable de Internet y las TIC. Ofrece diversos 
materiales didácticos. 


https: / /ssd.eff.org/es - Autoprotección Digital Contra La 
Vigilancia. Página web de la Electronic Frontier Foundation, 


ONG que trabaja para proteger la privacidad en línea. 
Guía online avanzada para proteger nuestra privacidad y 
evitar el espionaje en línea. 


Campaña *+YoPongoLímites de la Fundación Secretariado 
Gitano: Materiales educativos para familias, jóvenes y 


educadores/as (vídeos, carteles, guías didácticas...). 
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LÍNEAS DE AYUDA Y CANALES DE 
DENUNCIA 








Instituto Nacional de Ciberseguridad (incibe: www.incibe.es ): 


e. Teléfono gratuito de ayuda en ciberseguridad: 900 116 
JHZ, 


e Formulario de solicitud de ayuda 





e Formulario para denunciar contenidos peligrosos o 
perjudiciales 
+ E-mail: incidenciasOincibe-cert.es 








Las consultas son atendidas por un equipo 
multidisciplinar compuesto ¡por psicólogWs, expertOs en 
seguridad y asesoramiento legal. El servicio es gratuito y 
confidencial. 


Agencia Española de Protección de Datos: 


+ Canal prioritario. Para comunicar la difusión de 
contenido violento, íntimo y sexual compartido sin 
consentimiento y solicitar su retirada?2, 





e Canal Joven Agencia Española de Protección de Datos: 





e Mail Canal Joven: canaljovenGagpd.es. 
. Teléfono: 901 23 31 44. 
. Whatsapp: 616 172 204. 


120 En este post explico los pasos para solicitar la retirada de contenido 
violento o sexual compartido sin consentimiento: 
www.tepongounreto.org/2019/10/pasos-para-solicitar-a-la-agencia-espanola- 
de-proteccion-de-datos-aepd-la-retirada-de-contenido-violento-o-sexual- 
compartido-sin-tu-consentimiento. 
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Fundación ANAR: Teléfono de ayuda a niños y adolescentes 
para expresar libremente preocupaciones en torno al acoso 
escolar, las relaciones personales o el ciberbullying. Gratuito, 
confidencial, 24 horas los 7 días de la semana, en todo el ámbito 
nacional, atendido por psicólogos. 





e. Teléfono: 900 20 20 10 





e Chat: www.anar.org/chat-anar. 


Centro Nacional de Innovación e Investigación Educativa del 
Ministerio de Educación: 


. Teléfono contra el acoso escolar: 900 018 018. Gratuito y 
anónimo, 24 horas 365 días del año, atendido por 
psicólogos. Destinado a cualquier persona que conozca 
una situación de acoso escolar y/o malos tratos en el 
ámbito de los centros docentes del sistema educativo 
español, tanto dentro como fuera del aula. 


Contactos para denuncias policiales y de la Guardia Civil: 


e Para ayuda inmediata: 900 100 091. 


+ Brigada Central de Investigación Tecnológica: 
https: / /www.policia.es/ _es/tupolicia conocenos estruc 


tura_dao_cgpoliciajudicial_bcit.php+* 


+ Denuncias relacionadas con estafas y violencia en la 
red: delitos.tecnologicosOpolicia.es. 





e Mail denuncias relacionadas con pornografía infantil: 
denuncias. pornografia.infantilOpolicia.es. 





+ Mail Para ponerse en contacto con la Policía sobre 
problemas en el ámbito escolar: 


seguridadescolarOpolicia.es. 
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e Unidad de Atención a la Familia y Mujer de la Policía 
Nacional (UFAM): 
https: / /www.bienestaryproteccioninfantil.es/fuentes1.as 
p?sec=186:subs=436écod=27786page, o mail: 
atencionfamiliaymujerOpolicia.es. 


e. Denuncias Guardia Civil: 900 101 062. 


e. Equipos de Mujer y Menor (EMUME): 
https: / [www.guardiacivil.es/es/servicios/violenciadeg 
eneroyabusoamenores /index.html. 

















+ Grupo de Delitos Telemáticos de la Guardia Civil (GDT): 
https: / /www.gdt.guardiacivil.es /webgdt/home_alerta. 


php. 


+ Formulario de denuncia online de delitos tecnológicos: 
https: / /www.guardiacivil.es/es/colaboracion/form_con 


tacto /index.html. 


e Formulario de colaboración sobre «hechos delictivos o 
infracciones en general» de la Guardia Civil. 

+  Alertcops: Aplicación de la policía y la guardia civil para 
denuncias de diferentes tipos, incluido casos de acoso, 
desde dispositivos móviles. También permite comunicar 
toda clase de delitos de odio, así como emergencias o 
situaciones de peligro de los que seas víctima o testigo, a 
través de su chat. Atiende de forma especial a víctimas de 
violencia de género mediante su botón SOS con alertas 
geolocalizadas. 





+ Descarga de la App y web: 
https: / /alertcops.ses.mir.es/mialertcops. 





e. Mail de soporte: alertcopsOinterior.es. 


Delitos de Odio 
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e Oficina Nacional de Lucha Contra los Delitos de Odio: 
asistencia.ondodOinterior.es. 


Formularios de denuncia en las redes sociales: 


Estos formularios te permiten denunciar contenidos 
inapropiados, perfiles falsos, suplantación identidad o imágenes 
tuyas compartidas sin tu consentimiento. 


e  Instagram: 


+ Suplantación de identidad 
e denunciar infracciones de nuestras normas 
comunitarias. 
. Snapchat 


e Twitter: Suplantación de la identidad, divulgación de 
información privada. 


e. Retirar información del Buscador Google 
Recursos y portales de ayuda sobre ciberadicciones: 


e Servicio de Atención en Adicciones Tecnológicas de la 
Comunidad de Madrid (SAAT): 
www.comunidad.madrid / servicios / asuntos- 
sociales /servicio-atencion-adicciones-tecnologicas. 








e Servicio de Prevención y Tratamiento de adicciones de 
Madrid. Madrid+ Salud. Servicio PAD: 
www.madridsalud.es/serviciopad/. 





Violencia de género 


e Teléfono de atención a la violencia de género: 016. Es un 
teléfono de información y asesoramiento. Si te encuentras 
en una situación de emergencia, debes llama al 112. 


e Teléfono para personas con discapacidad auditiva y/o 
del habla: 900 116 016. 
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